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前 言 


顾名思义 ， 物 联网 就 是 物 、 物 相连 的 互联 网 ， 它 建立 于 互联 网 的 基础 之 上 ， 是 互联 网 
向 物 的 领域 的 自然 延伸 。 物 联网 是 典型 的 交叉 学 科 ， 涉 及 电子 、 计 算 机 、 控 制 、 通 信 、 新 
能 源 、 新 材料 等 多 学 科 专 业 知识 。 目 前 全 国 范围 内 有 成 百 上 千 所 大 学 已 经 开设 或 者 准备 开 
设 物 联网 相关 专业 ， 对 教材 的 需求 数量 较 大 。 但 已 经 面世 的 教材 良 劳 不 齐 ， 或 者 偏重 理论 、 
缺乏 应 用 案例 ， 或 者 内 容 陈 旧 、 跟 不 上 物 联网 领域 的 最 新 发 展 ， 又 或 者 对 物 联网 的 理解 还 
停留 在 传 感 网 的 层面 。 针 对 这 种 状况 ， 本 书 试图 追踪 物 联网 领域 的 最 新 技术 发 展 方向 与 行 
业 应 用 案例 ， 以 数据 流动 为 主线 ， 分 感知 、 网 络 、 应 用 三 层 讲述 物 联网 的 概念 与 体系 结构 。 
在 全 面 详细 介绍 物 联 网 技术 的 基础 上 ， 结 合 实际 行业 应 用 案例 以 及 精心 设计 的 相关 实验 ， 
以 达到 讲 练 结 合 、 案 例 教学 、 理 论 与 技能 并 重 的 目的 。 

本 书 主要 分 为 五 大 部 分 ， 按 照 物 联网 技术 架构 分 层 详细 讲述 物 联网 的 关键 技术 。 

第 1 部 分 为 绪论 ， 主 要 讲述 物 联网 的 起 源 、 发 展 、 概 念 、 结 构 、 支 撑 技 术 以 及 应 用 
案例 。 

第 2 部 分 为 感知 层 的 关键 技术 ， 即 第 2 章 自动 识别 技术 ， 第 3 章 传感器 与 无 线 传 感 网 
第 4 章 定位 技术 ， 第 5 章 智 能 嵌入 技术 。 

第 3 部 分 为 网 络 层 的 关键 技术 ， 即 第 6 章 通信 和 网络 技术 ,第 7 章 物 联网 网 络 服务 , 第 8 
章 海量 数据 存储 与 处 理 技术 。 

第 4 部 分 为 物 联网 应 用 层 具体 行业 应 用 案例 ， 即 第 9 章 物 联 网 应 用 ， 主 要 介绍 物 联网 
技术 在 工业 、 农 业 、 物 流 、 交 通 、 电 网 、 环 保 、 安 防 、 医 疗 、 家 居 、 人 金融 等 领域 的 应 用 
状况 。 

第 5 部 分 为 贯穿 整个 物 联网 三 个 层次 的 安全 技术 ， 即 第 10 章 物 联网 安全 技术 ， 包 括 物 
联网 安全 架构 、 各 层面 临 的 安全 威胁 以 及 确保 物 联网 安全 而 使 用 的 安全 关键 技术 。 

本 书 作为 普通 高 等 院 校 相关 专业 本 科 生 教材 ， 力 争 紧 跟 物 联网 技术 的 前 沿 发 展 ， 应 用 
大 量 实际 工程 案例 辅助 教学 ， 使 学 生 在 学 习 之 后 具备 初步 的 实际 工程 应 用 技能 。 本 书 也 可 
以 作为 高 职 院 校 、 培 训 机 构 的 物 联 网 专业 培训 教材 ， 另 外 对 从 事物 联网 、 计 算 机 网 络 的 工 
程 技术 人 员 也 有 一 定 的 参考 价值 。 

本 书 各 章 都 附 有 习题 ， 有 些 章 还 配 有 实践 项 目 或 者 实验 ， 以 帮助 学 生 加 深 对 技术 原理 
的 理解 ， 增 强 对 物 联 网 发 展 趋势 的 把 握 ， 增 加 实际 工程 应 用 经 验 。 

本 书 由 贾 坤 负责 拟定 写作 大 纲 、 组 织 编写 、 总 臭 和 审阅 定稿 。 具 体 编写 分 工 如 下 : 贾 
坤 编写 第 1 一 5 章 、 第 8 一 10 章 ， 贾 坤 、 黄 平 共 同 编写 第 7 章 ， 贾 坤 、 肖 铮 共同 编写 第 6 章 ; 
张 继 勇 提供 数据 存储 技术 一 节 的 研究 资料 ， 曾 碎 畅 提供 实验 设计 方面 的 资料 ， 他 们 也 参与 
了 本 书 的 编写 工作 。 在 编写 之 初 ， 得 到 东软 害 道 公司 赵 国 辉 老 师 的 启发 ， 在 编写 过 程 中 得 
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导读 





物 联网 (the Internet of Things，IoT) 是 物 一 物 相 连 的 互联 网 ， 
它 将 不 断 发 展 的 信息 技术 运用 于 各 个 行业 之 中 ， 通 过 网 络 化 、 信 
息 化 、 智 能 化 的 手段 将 物理 空间 和 网 络 空间 有 效 互 联 ， 形 成 “ 物 
联 ”。 物 联网 是 信息 技术 发 展 到 一 定 阶 段 后 出 现 的 ， 它 是 集 计算 
机 技术 、 通 信 技 术 、 传 感 器 技术 等 多 种 技术 于 一 体 的 集成 技术 ， 
被 认为 是 继 计算 机 、 互 联网 和 移动 通信 技术 之 后 信息 产业 最 新 的 
革命 性 发 展 。 物 联网 技术 是 一 门 新 兴 的 、 交 又 性 、 聚 合 性 的 应 用 
学 科 ， 它 涵盖 了 多 学 科 的 知识 ， 具 有 技术 复杂 、 形 式 多 样 、 涉 及 
面 广 的 特点 ， 目 前 还 处 于 高 速 发 展 之 中 。 

本 章 主 要 介绍 物 联网 的 起 源 与 发 展 、 基 本 概念 、 体 系 结构 、 
支撑 技术 以 及 应 用 案例 。 
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1.1 物 联网 的 起 源 与 发 展 


互联 网 技术 的 发 展 和 移动 通信 和 网络 的 普及 已 经 改变 了 人 们 的 生活 。 短 信 取 代 了 电报 ， 
网 络 会 议 减少 了 出 差 旅 行 ， 微 博 的 出 现 让 人 们 进入 了 自 媒体 时 代 。 互 联网 构造 了 一 个 虚拟 
的 信息 世界 ， 人 们 在 这 个 虚拟 世界 中 可 以 随时 随地 交流 各 种 信息 。 

互联 网 的 缺点 是 不 能 实时 提供 真实 世界 的 信息 。 当 人 们 走 进 超市 时 ， 自 然而 然 地 想 知 
道 要 买 的 商品 位 于 哪个 货架 ， 价 格 是 多 少 ， 这 就 需要 人 和 物 、 物 和 物 之 间 能 够 进行 信息 交 
流 ， 于 是 ， 物 联网 应 运 而 生 。 高 铁 、 共 享 单车 、 移 动 支付 、 网 络 购物 被 视 为 当今 中 国 的 新 
“四 大 发 明 ”， 而 其 中 无 一 不 包含 物 联 网 技术 的 身影 。 另 外 ，ETC、 智 能 家 居 、 无 人 值守 超 
市 、 机 器 人 等 正 走 进 人 们 的 生活 ， 而 这 些 都 是 物 联网 技术 应 用 的 具体 案例 。 

物 联网 作为 一 种 模糊 想法 ， 最 早出 现在 1995 年 比尔 。 盖 茨 的 《未 来 之 路 》 一 书 中 。 比 
尔 。 盖 茨 花 了 5$000 万 美元 做 了 一 个 智能 家 居 系 统 ， 他 利用 微软 公司 强大 的 技术 力量 ， 把 家 
里 的 电器 都 连 起 来 ， 通 过 网 络 来 访问 、 控 制 。 这 被 许多 专家 认为 是 “ 物 联网 ”的 起 源 。 

1999 年 ， 美 国 麻 省 理工 学 院 的 Auto-ID 中 心 主任 Kevin Ashton 教授 在 研究 射频 识别 
(Radio Frequency Identification，RFID) 时 提出 了 物 联网 的 概念 雏形 ， 最 初 是 针对 物流 行业 的 
自动 监控 和 管理 系统 设计 的 ， 其 设想 是 给 每 个 物品 都 贴 上 射频 标签 ， 通 过 自动 扫描 设备 ， 
在 互联 网 的 基础 上 ， 构 造 一 个 物 一 物 通信 的 全 球 网 络 ， 目 的 是 实现 物品 信息 的 实时 共享 。 

1999 一 2003 年 是 物 联网 研究 发 展 极为 重要 的 一 个 时 期 。 研 究 的 重点 主要 集中 在 物品 身 
份 自动 识别 技术 上 ， 包 括 怎样 识别 和 提高 识别 率 等 。 当 时 ，EAN.UCC 组 建 了 一 家 非 营 利 国 
际 组 织 EPC Global 来 负责 管理 和 推广 EPC 工作 ， 并 促进 EPC 物 联网 标准 的 制定 及 EPC 物 
联网 在 全 球 范围 的 应 用 。2003 年 ,，“EPC 决策 研讨 会 ”在 芝加哥 召开 。 该 研讨 会 确定 了 EPC 
系统 主要 由 EPC 编码 .EPC 标签 、 识 读 器 、SavantTM( 神 经 网 络 软 件 )、 对 象 名 解析 服务 (ONS)、 
物理 标记 语言 (PML) 六 部 分 组 成 ， 这 六 部 分 共同 运作 组 成 了 又 加 在 互联 网 上 的 一 层 通信 网 
络 。EPC 网 络 是 一 个 支持 计算 机 自动 识别 与 跟踪 物品 的 基础 设施 。 

2005 年 11 月 17 日 , 在 突尼斯 举行 的 信息 社会 世界 峰会 (WSIS) 上 ， 国 际 电信 联盟 (ITU) 
发 布 《ITU 互联 网 报告 2005: 物 联网 》， 引 用 了 “ 物 联网 ”的 概念 ， 物 联网 概念 也 开始 正 
式 出 现在 官方 文件 中 。 报 告 从 综合 的 、 整 体 的 角度 提出 ， 物 联网 将 以 感知 和 智能 的 形式 连 
接 世 界 上 的 物品 。 物 联网 的 定义 和 范围 已 经 发 生 了 变化 ， 和 覆盖 范围 了 较 大 的 拓展 ， 不 再 
只 是 指 基 于 RFID 技术 的 物 联 网 ， 无所不在、 无 时 不 在 的 “ 物 联网 ”通信 时 代 即 将 来 临 。 根 
据 ITU 的 描述 ， 在 物 联 网 时 代 ， 通 过 在 各 种 各 样 的 日 常用 品 上 丹 入 一 种 短 距 离 的 移动 收发 
器 ， 人 类 在 信息 与 通信 世界 里 将 获得 一 个 新 的 沟通 维度 ， 从 任何 时 间 、 任 何 地 点 的 人 与 人 
之 间 的 沟通 连接 扩展 到 人 与 物 、 物 与 物 之 间 的 沟通 连接 。 世 界 上 所 有 的 物体 都 可 以 通过 互 
联网 主动 进行 交换 。 射 频 识 别 技术 、 传 感 器 技术 、 纳 米 技 术 、 智 能 嵌入 技术 将 得 到 更 加 广 
泛 的 应 用 。 

未 来 ， 物 联网 的 用 途 将 无 处 不 在 ， 除 用 于 环境 保护 、 政 府 工 作 、 公 共 安 全 等 公共 领域 
外 ， 还 能 在 人 们 的 日 常生 活 中 起 到 重要 作用 。 比 如 ， 洗 衣服 的 时 候 ， 洗 衣 机 会 主动 “告诉 
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你 水 量 少 了 还 是 多 了 ; 而 你 携带 的 公文 包 则 会 提醒 你 忘记 带 什 么 东西 ， 你 还 能 通过 点 击 手 
机 按钮 在 A 地 控制 电饭煲 ， 为 B 地 的 家 人 煮 饭 。 人 们 驾车 时 ， 只 需 设 置 好 目的 地 ， 便 可 在 
车 上 随意 睡觉 、 看 电影 ， 车 载 系统 会 通过 接收 到 的 信号 智能 行驶 ， 人们 生病 时 ， 无 须 住 在 
医院 ， 只 要 通过 一 个 小 小 的 仪器 ， 医 生 就 能 24 小 时 监控 病人 的 体温 、 血 压 、 脉 搏 等 。 


1.1.1 美国 “智慧 地 球 ” 战 略 


2009 年 ，IBM 公司 的 CEO 彭 明 盛 首次 提出 “智慧 地 球 ” 的 概念 ， 得 到 美国 政府 批准 ， 
计划 投资 新 一 代 的 智慧 型 基础 设施 。IBM 认为 信息 技术 (Information Technology，IT) 产 业 下 
一 阶段 的 任务 是 把 新 一 代 IT 技术 充分 运用 到 各 行 各 业 中 ， 有 具体 地 说 ， 就 是 把 传感器 嵌入 电 
网 、 铁 路 、 桥 梁 、 隧 道 、 公 路 、 建 筑 、 供 水 系统 、 大 坝 、 油 气管 道 等 各 种 物体 中 ， 并 进行 
连接 ， 形 成 物 联网 。 之 后 ， 奥 巴 马 政府 将 新 能 源 和 物 联网 列 为 振兴 美国 经 济 的 两 大 武器 。 

“智慧 地 球 ” 包 含 物 联 化 、 互 联 化 和 智能 化 三 个 要 素 ， 就 是 利用 IT， 把 铁路 、 公 路 、 
建筑 、 电 网 、 供 水 系统 、 油 气管 道 乃至 汽车 、 冰 箱 、 电 视 机 等 各 种 物体 连接 起 来 形成 一 个 
“ 物 联网 ”， 再 通过 计算 机 和 其 他 方法 将 “ 物 联 网 ”整合 起 来 ， 人 类 便 可 以 通过 互联 网 精 
确 而 又 实时 地 管控 这 些 接 入 网 络 的 设备 ， 从 而 方便 地 从 事 生 产 、 生 活 的 管理 ， 并 最 终 实现 
“智慧 地 球 ” 这 一 理想 状态 。 


1.1.2 ”中国 “感知 中 国 ” 计 划 


2009 年 ， 中 国政 府 提出 “感知 中 国 ” 的 战略 ， 物 联网 被 正式 列 为 国家 五 大 新 兴 战略 性 
产业 之 一 ， 写 入 温家宝 总 理 的 “政府 工作 报告 ”。 这 使 物 联网 在 中 国 受 到 了 极 大 关注 ， 一 
些 高 等 院 校 也 开设 了 物 联 网 工程 专业 。2011 年 正式 颁布 的 中 国 “ 十 二 五 ”规划 指出 ， 在 新 
兴 战 略 性 产业 中 ， 新 一 代 信 息 技术 产业 的 发 展 重点 是 物 联网 、 云 计算 、 三 网 融合 、 集 成 电 
路 等 。 

“ 物 联网 ”的 梦想 在 2010 年 上 海 世博 会 上 实现 ， 它 串 起 的 未 来 智能 生活 ， 并 不 遥远 一 一 
世博 园 内 的 门票 、 监 控 系 统 ， 都 已 依赖 于 物 联网 技术 的 使 用 。 观 众 未 进 世 博 园 ， 先 进 “ 物 
联 ” 大 网 : 世博 会 参观 者 手持 的 纸 质 门 票 ， 采 用 RFID 技术 ， 轻 松 一 刷 便 可 快速 验 票 通关 。 
RFID 是 物 联网 的 一 项 基础 技术 ， 通 过 使 用 RFID 技术 ， 世 博 会 门票 从 生产 、 发 行 、 销 售 到 
检票 环节 都 实现 了 数字 化 管理 。 

2009 年 10 月 24 日 ， 在 第 四 届 中 国民 营 科技 企业 博览 会 上 ， 西 安 优势 微 电 子 公司 宣布 
中 国 第 一 颗 物 联网 的 中 国 芯 一 一 “ 唐 芯 一 号 ”芯片 研制 成 功 , 标志 着 中 国 已 经 攻克 了 物 联 网 
的 核心 技术 。“ 唐 芯 一 号 ”芯片 是 一 颗 2.4 GHz 超 低 功 耗 射频 可 编程 片上 系统 PSoC， 可 以 
满足 各 种 条 件 下 无 线 传 感 网 、 无 线 局 域 网 、 有 源 RFID 等 物 联网 应 用 的 特殊 需要 ， 为 我 国 物 
联网 产业 的 发 展 葛 定 了 基础 。 

2010 年 1 月 ， 江 苏 无 锡 高 新 技术 产业 开发 区 正式 获 批 为 国家 电子 信息 ( 物 联网 ) 示 范 基 
地 。 该 区 规划 面积 20km， 到 2012 年 完成 传 感 网 示范 基地 建设 ， 形 成 全 市 产业 发 展 空间 布 
局 和 功能 定位 ， 产 业 规 模 达 到 1000 亿 元 ， 具 有 较 大 规模 各 类 传 感 网 企业 500 家 以 上 ， 销 售 
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额 10 亿 元 以 上 的 龙头 企业 5 家 以 上 ， 培 育 上 市 企业 5 家 以 上 。 

2011 年 1 月 3 日 , 国家 电网 首座 220 kV 智能 变电站 一 一 无 锡 市 惠 山 区 西 泽 变电站 投入 
运行 。 西 泾 变电站 利用 物 联网 技术 建立 传 感 测控 网 络 ， 将 传统 意义 上 的 变 电 设备 “活化 ”， 
实现 自我 感知 、 判 别 和 决策 ， 从 而 完成 自动 控制 ,实现 了 真正 意义 上 的 “无 人 值 宁 和 巡 检 ”。 

此 外 ， 中 国 还 建成 了 高 铁 物 联网 ， 改 变 了 以 往 购 票 、 检 票 的 单调 方式 ， 升 级 为 人 性 化 、 
多 样 化 的 新 体验 。 刷 卡 购 票 、 手 机 购 票 、 电 话 购 票 等 新 技术 的 集成 使 用 ， 可 以 让 旅客 摆脱 
拥挤 的 车 站 购 票 ， 与 地 铁 类 似 的 检票 方式 ， 则 可 实现 持 有 不 同 票据 的 旅客 快速 通行 。 清 华 
易 程 公司 研发 了 目前 世界 上 最 大 的 票务 系统 ， 每 年 可 处 理 30 亿 人 次 ， 而 此 前 全 球 在 用 系统 
的 最 大 极限 是 5 亿 人 次 。 


1.1.3 日 本 及 欧盟 发 展 计划 


在 日 本 , 总务 省 提出 以 发 展 泛 在 (Ubiquitous) 社 会 为 目标 的 uJapan 构想 , 文化 教育 与 科 
学 技术 部 (MEXT) 积 极 响应 , 提出 了 对 信息 技术 、 生命 科学 的 支持 计划 , 经 济 与 工业 部 (MEID 
于 2008 年 启动 了 绿色 IT 项 目 ， 旨 在 通过 物 联 网 技术 实现 经 济 与 环境 之 间 的 平衡 。 

在 欧洲 ，2009 年 6 月 ， 欧 盟 在 比利时 首都 布鲁塞尔 发 布 了 题 为 《 物 联网 一 一 欧洲 行动 
计划 》 的 公告 ， 希 望 欧洲 通过 构建 新 型 物 联网 管理 框架 来 引领 世界 物 联网 发 展 。 在 计划 书 
中 ， 欧 盟 委 员 会 提出 物 联网 三 方面 的 特性 : 第 一 ， 不 能 简单 地 将 物 联网 看 作 互 联网 的 延伸 ， 
物 联网 建立 在 特有 的 基础 设施 上 ， 将 是 一 系列 新 的 独立 系统 ， 当 然 ， 部 分 基础 设施 仍 要 依 
存 于 现 有 的 互联 网 ， 第 二 ， 物 联网 将 伴随 新 的 业务 共同 发 展 ; 第 三 ， 物 联网 包括 多 种 不 同 
的 通信 模式 ， 如 物 与 人 通信 、 物 与 物 通信 等 ， 其 中 特别 强调 了 机 器 对 机 器 通信 (M2MD)。 

M2M 是 Machine-to-Machine 通信 的 简称 ， 是 无 线 通信 和 信息 技术 的 整合 ， 是 物 联网 实 
现 的 关键 ， 主 要 通过 收集 电话 机 、 计 算 机 、 传 真 机 等 机 器 设备 之 间 的 通信 来 实现 人 与 人 的 
交流 。 机 器 与 机 器 之 间 的 对 话 是 切入 物 联网 的 关键 ，M2M 正 是 解决 机 器 开口 说 话 的 关键 技 
术 ， 不 是 简单 的 数据 在 机 器 和 机 器 之 间 的 传输 ， 而 是 机 器 和 机 器 之 间 的 一 种 智能 化 、 交 互 
式 的 通信 。 也 就 是 说 ， 即 使 人 们 没有 实时 发 出 信号 ， 机 器 也 会 根据 既定 程序 主动 进行 通信 ， 
并 根据 所 得 到 的 数据 智能 地 做 出 选择 ， 对 相关 设备 发 出 正确 的 指令 。 智 能 化 、 交 互 式 成 了 
M2M 有 别 于 其 他 物 联网 应 用 的 典型 特征 ， 这 一 特征 下 的 机 器 也 被 赋予 了 更 多 的 “思想 ”和 

目前 ， 物 联网 的 发 展 如 火 如 茶 ， 验 证 了 IBM 前 首席 执行 官 郭 士 纳 (Louis V Gerstner) 提 
出 的 “十 五 年 周期 定律 ”( 见 图 1-1)， 即 计算 模式 每 隔 15 年 发 生 一 次 变革 。 该 定律 认为 1965 
年 前 后 发 生 的 变革 以 大 型 机 为 标志 ，1980 年 前 后 以 个 人 计算 机 的 普及 为 标志 ， 而 1995 年 前 
后 则 发 生 了 互联 网 革命 。 这 样 看 来 ， 新 的 周期 将 以 2010 年 前 后 物 联网 的 兴起 为 标志 。 


大 型 机 个 人 计算 机 互联 网 物 联 网 











1965 年 1980 年 1995 年 2010 年 























图 1-1 信息 技术 十 五 年 周期 定律 
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2008 年 ， 欧 洲 智能 系统 集成 技术 平台 (EPoSS) 在 其 《2020 年 的 物 联网 》 报 告 中 ， 对 物 
联网 的 发 展 做 了 分 析 预 测 ， 认 为 未 来 物 联网 的 发 展 将 经 历 四 个 阶段 : 

(1) 2010 年 之 前 RFID 被 广泛 应 用 于 物流 、 零 售 和 制药 领域 ; 

(2) 2010 一 2015 年 物体 互联 ; 

(3) 2015 一 2020 年 物体 进入 半 智 能 化 ; 

(4) 2020 年 之 后 物体 进入 全 智能 化 。 

物 联 网 之 所 以 产生 与 快速 发 展 根本 原因 在 于 技术 的 发 展 ， 主 要 包括 以 下 内 容 。 

(1) 计算 机 技术 和 电子 技术 的 进一步 发 展 ， 尤 其 是 制造 工艺 水 平 的 进一步 提高 ， 大 规 
模 集成 电路 向 微型 化 、 低 功 耗 、 高 可 靠 性 方向 发 展 。 

(2) 通信 技术 取得 长 足 的 进步 ， 有 线 通信 技术 作为 基础 设施 已 经 普及 ， 绝 大 部 分 住宅 
小 区 、 商 场 、 写 字 楼 的 主干 网 络 以 光纤 为 主 ， 移 动 通信 技术 从 第 1 代 发 展 到 现在 的 第 5 代 ， 
越 来 越 多 的 设备 和 终端 都 支持 无 线 移动 通信 ， 不 再 受制 于 时 间 、 空 间 与 线 缆 ， 可 随时 随地 
联网 ， 人 们 的 日 常生 活 日 益 自动 化 、 智 能 化 。 

(3) 个 人 信息 处 理 终 端 和 互联 网 的 普及 ， 传 感 技术 的 飞速 进步 并 与 各 种 智能 终端 相 结 
合 ， 使 感知 世界 越发 成 为 现实 。 智 能 手机 就 是 这 样 一 个 典型 的 例子 。 

由 此 可 见 ， 物 联网 的 发 展 最 终 将 取决 于 技术 的 发 展 。 要 使 物体 具有 一 定 的 智能 ， 至 少 
要 在 每 个 物体 中 植 入 一 个 标识 芯片 。 物 体 的 种 类 、 数 量 以 及 芯片 的 成 本 和 处 理 能 力 等 ， 都 
是 限制 物 联网 全 球 普及 的 因素 ， 也 是 未 来 需要 重点 突破 的 关键 领域 。 


1.2 物 联网 的 基本 概念 


物 联网 ， 顾 名 思 义 就 是 物 一 物 相 连 的 互联 网 。 这 说 明 物 联网 首先 是 一 种 通信 网 络 ， 其 
次 它 的 重点 是 物 与 物 之 间 的 互联 。 物 联网 并 不 是 简单 地 把 物品 连接 起 来 ， 而 是 通过 物 一 物 
之 间 、 人 一 物 之 间 的 信息 互动 ， 使 社会 活动 的 管理 更 加 有 效 、 人 类 的 生活 更 加 舒适 。 

在 物 联网 时 代 ， 人 们 可 以 做 到 一 部 手机 走 天 下 。 出 行 预订 、 交 通 查 询 、 身 份 验证 、 购 
物 付款 等 都 可 以 在 手机 上 实现 。 手 机 也 可 以 作为 万 能 遥控 器 ， 即 使 远 在 外 地 ， 也 可 以 遥控 
家 里 的 智能 电器 ， 而 监视 房屋 安全 的 设备 则 会 将 报警 信息 自动 送 往 手 机 。 

物 联 网 就 是 提供 一 个 全 球 性 的 、 自 动 反映 真实 世界 信息 的 通信 网 络 ， 让 人 们 可 以 无 意 
识 地 享受 真实 世界 提供 的 一 切 服务 。 

物 联网 基于 大 家 都 熟悉 的 互联 网 ， 但 不 局 限于 互联 网 ， 其 终端 除了 人 之 外 ， 还 有 大 量 
的 物品 。 在 物 联网 时 代 ， 除 了 常见 的 人 与 人 之 间 的 数据 流动 ， 物 与 物 之 间 也 存在 着 数据 流 
动 ， 而 且 数据 量 更 大 、 更 为 频繁 ， 这 些 数据 由 物品 通过 对 周围 环境 的 感知 自动 产生 ， 通 过 
互联 网 传递 给 相应 的 应 用 程序 进行 处 理 。 


1.2.1 物 联 网 的 定义 
自从 物 联网 的 概念 被 提出 到 现在 ， 物 联网 本 身 还 在 不 断 的 发 展 之 中 ， 目 前 国内 外 无 论 
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是 学 术 界 还 是 工业 界 ， 对 物 联 网 都 还 没有 一 个 公认 的 标准 定义 。 

有 学 者 认为 物 联网 是 智能 感知 、 识 别 技术 与 普通 科学 和 泛 在 网 络 相 融合 的 应 用 。 有 学 
者 认为 物 联网 是 通过 射频 识别 、 红 外 感应 器 、 全 球 定位 系统 、 激 光 扫 描 器 、 气 体感 应 器 等 
信息 传 感 设备 ， 按 约定 的 协议 ， 把 任何 物品 与 互联 网 连接 起 来 ， 进 行 信息 交换 和 通信 ， 以 
实现 智能 化 识别 、 定 位 、 跟 踪 、 监 控 和 管理 的 一 种 网 络 。 

中 国 物 联网 校 企 联盟 将 物 联网 定义 为 当下 几乎 所 有 技术 与 计算 机 、 互 联网 技术 的 结合 ， 
实现 物体 与 物体 之 间 、 环 境 和 状态 信息 的 实时 共享 以 及 智能 化 的 收集 、 传 递 、 处 理 、 执 行 。 
广义 上 说 ， 当 下 涉及 的 信息 技术 的 应 用 ， 都 可 以 纳入 物 联网 的 范畴 。 

根据 国际 电信 联盟 (GTU) 的 定义 ， 物 联网 主要 解决 物品 与 物品 (Thing to Thing，T2T)、 人 
与 物品 (Human to Thing，H2T)、 人 与 人 (Human to Human，H2H) 之 间 的 互联 。 但 是 与 传统 互 
联网 不 同 的 是 ，H2T 是 指 人 利用 通用 装置 与 物品 之 间 的 连接 ， 从 而 使 得 物品 连接 更 加 简化 ， 
而 H2H 是 指 人 与 人 之 间 不 依赖 于 PC 而 进行 的 互联 。 因 为 互联 网 并 没有 考虑 到 对 于 任何 物 
品 连接 的 问题 ， 故 我 们 使 用 物 联 网 来 解决 这 个 传统 意义 上 的 问题 。 物 联网 ， 顾 名 思 义 就 是 
连接 物品 的 网 络 ， 许 多 学 者 讨论 物 联 网 ， 经 常会 引入 一 个 M2M 的 概念 ， 可 以 解释 成 为 人 与 
人 (Man to Man)、 人 与 机 器 (Man to Machine)、 机 器 与 机 器 (Machine to Machine)。 从 本 质 上 而 
言 ， 人 与 机 器 、 机 器 与 机 器 的 交互 ， 大 部 分 是 为 了 实现 人 与 人 之 间 的 信息 交互 。 

综 上 所 述 ， 我 们 可 以 这 样 定义 物 联 网 : 通过 利用 条 码 、 射 频 识别 、 传 感 器 、 定 位 系统 、 
激光 扫描 器 等 各 种 信息 传 感 设备 ， 按 约定 的 协议 ， 实 现 人 与 人 、 人 与 物 、 物 与 物 在 任何 时 
间 、 任 何 地 点 的 连接 ， 从 而 进行 信息 交换 和 通信 ， 以 实现 智能 化 识别 、 定 位 、 跟 踪 、 监 控 
和 管理 的 庞大 网 络 系统 。 

现代 意义 的 物 联网 可 以 实现 对 物 的 感知 识别 控制 、 网 络 化 互联 和 智能 处 理 有 机 统一 ， 
从 而 形成 高 智能 决策 。 物 联网 将 创造 一 个 智慧 的 世界 。 


1.2.2” 物 联网 的 特征 
物 联 网 的 核心 是 物 与 物 以 及 人 与 物 之 间 的 信息 交互 ， 其 基本 特征 可 概括 如 下 。 
1. 全 面 感知 


物 联网 利用 射频 识别 、 二 维 码 、 传 感 器 、 定 位 技术 等 感知 、 捕 获 、 测 量 技术 ， 随 时 随 
地 对 物体 进行 信息 采集 。 物 品 的 信息 有 两 种 ， 一 种 是 物品 本 身 的 属性 ， 另 一 种 是 物品 周围 
环境 的 属性 。 特 别 要 注意 的 是 ， 物 联网 中 的 “ 物 ” 不 是 普通 意义 上 的 万 事 万 物 ， 这 里 的 物 
要 满足 以 下 条 件 才 能 被 纳入 “ 物 联 网 ”的 范围 。 

(1) 在 世界 网 络 中 有 可 被 识别 的 唯一 的 物品 编号 。 

(2) 有 足够 的 存储 容量 。 

(3) 有 必要 的 数据 处 理 能 力 (需要 CPU 与 嵌入 式 OS)。 

(4) 有 畅通 的 数据 传输 通路 (需要 相应 的 数据 接收 器 和 数据 发 送 器 )。 

(5) 有 专门 的 应 用 程序 。 

(6) 遵循 统一 的 物 联网 通信 协议 。 
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2. 可 靠 传递 


物 联网 需要 将 各 种 无 线 以 及 有 线 网 络 与 互联 网 进行 融合 ， 以 便 依 托 各 种 网 络 随时 随地 
进行 可 靠 的 信息 交互 与 共享 。 物 联网 包括 物 与 人 通信 、 物 与 物 通信 的 不 同 通信 模式 。 物 联 
网 广泛 采用 互联 网 协议 、 技 术 和 服务 ， 如 卫 协议 、 云 计算 等 。 

3. 智能 处 理 

利用 云 计算 、 数 据 挖掘 、 深 度 学 习 等 各 种 智能 计算 技术 ， 对 海量 的 感知 信息 进行 分 析 
并 处 理 ， 实 现 智能 化 的 决策 和 控制 。 物 联网 为 产品 信息 的 交互 与 处 理 提 供 基 础 设施 ， 但 并 
不 是 把 物品 嵌入 一 些 传感器 、 贴 上 RFID 标签 就 组 成 了 物 联网 ， 物 联网 应 具有 自动 识别 、 自 
动 处 理 、 自 我 反馈 与 智能 控制 的 特点 。 


4. 综合 应 用 


综合 应 用 是 指 根据 各 个 行业 、 各 种 业务 的 具体 特点 ， 形 成 各 种 单独 的 物 联网 业务 应 用 ， 
或 者 整个 行业 及 系统 的 建设 应 用 方案 。 


1.2.3” 物 联网 与 各 种 网 络 的 关系 


1. 物 联网 与 互联 网 的 关系 


互联 网 是 把 计算 机 连接 起 来 为 人 们 提供 信息 服务 的 全 球 通信 网 络 。 其 特点 是 所 有 的 信 
息 交 流 都 是 在 人 与 人 之 间 进 行 的 。 在 互联 网 中 ， 人 与 物 不 能 直接 进行 信息 交流 。 人 们 想 要 
了 解 某 个 物品 ， 必 须 有 人 把 这 个 物品 的 信息 进行 数字 化 后 放 到 网 上 才 行 。 互 联网 的 数据 是 
由 人 工 方式 获取 的 ， 这 些 数 据 为 人 们 提供 了 一 个 虚拟 的 信息 世界 ， 实 现 了 人 与 人 之 间 的 信 
息 共 享 。 物 联网 的 数据 是 通过 自动 感知 方式 获取 的 ， 是 由 物品 根据 本 身 或 周围 环境 的 情况 
产生 的 ， 为 人 们 提供 的 是 真实 世界 的 信息 。 在 物 联网 的 信息 空间 中 ， 实 现 了 人 与 人 、 人 与 
物 、 物 与 物 的 信息 共享 。 

从 互联 网 的 角度 看 ， 物 联网 是 互联 网 由 人 到 物 的 自然 延伸 ， 是 互联 网 接 入 技术 的 一 种 
扩展 。 只 要 把 传 感 网 络 、RFID 系统 等 接 入 到 互联 网 中 ， 增 加 相应 的 应 用 程序 和 服务 ， 物 联 
网 就 成 了 互联 网 的 一 种 新 的 应 用 类 型 。 这 种 融合 了 物 联网 的 互联 网 被 视 为 下 一 代 互 联网 。 

从 物 联网 角度 看 ， 所 有 的 物品 都 要 连接 到 互联 网 上 ， 物 品 产生 的 一 些 信息 也 要 送 到 互 
联网 上 进行 处 理 。 物 联网 需要 一 个 全 球 性 的 网 络 ， 而 这 个 网 络 非 互联 网 莫 属 。 物 联网 的 实 
现 是 基于 互联 网 的 ， 采 用 的 是 互联 网 的 通信 协议 。 

物 联网 与 互联 网 联系 非常 紧密 ， 从 长 远 发 展 的 目标 来 看 ， 二 者 不 存在 明确 的 界限 ， 但 
从 目前 物 联网 的 建设 和 使 用 来 看 ， 二 者 还 是 有 差别 的 。 互 联网 的 建设 和 使 用 是 全 球 性 的 ， 
物 联网 往往 是 行业 性 的 或 区 域 性 的 。 互 联网 有 时 不 能 满足 物 联网 的 要 求 ， 如 智能 电网 对 网 
络 承载 平台 的 可 靠 性 要 求 很 高 。 由 于 物 联网 以 互联 网 为 承载 网 络 ， 并 逐步 趋向 互联 网 所 用 
的 网 络 协议 ， 二 者 最 终 可 能 将 融 为 一 个 网 络 ， 从 而 实现 从 信息 共享 到 信息 智能 服务 的 提升 ， 
彻底 改变 人 们 的 生活 方式 。 
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2. 物 联网 与 传 感 网 的 关系 


传 感 网 一 般 指 的 是 无 线 传感器 网 络 (Wireless Sensor Network，WSN)。 它 把 多 个 传感器 
无 线 通信 的 方式 连接 起 来 ， 以 便 协调 处 理 所 采 集 的 信息 。 

传 感 网 一 度 被 人 认为 就 是 物 联 网 ， 通 过 对 传 感 网 的 涵盖 范围 进行 延伸 ， 把 物 联 网 纳入 
到 传 感 网 范畴 ， 提 出 了 泛 在 传 感 网 或 语义 传 感 Web 等 概念 。 传 感 网 与 物 联网 初 看 起 来 确实 
有 很 多 相同 之 处 ， 例 如 ， 都 需要 对 物体 进行 感知 ， 都 用 到 相同 的 技术 ， 都 要 进行 数据 的 传 
输 。 但 实际 上 ， 物 联网 的 概念 要 比 传 感 网 大 得 多 。 传 感 网 主要 探测 的 是 自然 界 的 环境 参数 ， 
如 温度 、 速 度 、 压 力 等 。 物 联网 不 仅 能 够 处 理 这 些 数 据 ， 更 强调 物体 的 标识 。 

物体 属性 包括 动态 和 静态 两 种 。 动 态 属性 需要 由 传感器 实时 探测 ， 静 态 属性 可 以 存储 
在 标签 中 ， 然 后 用 设备 直接 读 取 。 因 此 ， 为 物 联网 提供 物体 信息 的 系统 除了 传 感 网 外 ， 还 
有 RFID、 定 位 系统 等 。 实 际 上 ，GPS( 全 球 定位 系统 )、 语 音 识别 、 红 外 感应 、 激 光 扫描 等 
所 有 能 够 实现 自动 识别 与 物 一 物 通信 的 技术 都 可 以 成 为 物 联网 的 信息 采集 技术 。 可 见 ， 传 
感 网 只 是 物 联 网 的 一 部 分 ， 用 于 物体 动态 属性 的 采集 ， 然 后 把 数据 通过 各 种 接 入 技术 ， 送 
往 互联 网 进行 处 理 。 来 自传 感 网 的 数据 是 物 联网 海量 信息 的 主要 来 源 。 

传 感 网 区 域 性 比较 强 ， 物 联网 行业 性 比较 强 。 在 组 网 建设 中 ， 传 感 网 不 会 使 用 基础 网 
络 设施 ， 如 公众 通信 网 络 、 行 业 专 网 等 。 物 联网 则 会 利用 现 有 的 基础 网 络 ， 最 常见 的 就 是 
利用 现 有 的 互联 网 基础 设施 ， 当 然 也 可 以 建设 新 的 专用 于 物 联 网 的 通信 网 。 


3. 物 联 网 与 泛 在 网 的 关系 


泛 在 网 (Ubiquitous Network，UN) 就 是 无 所 不 在 的 网 络 ， 任 何人 无 论 何 时 何 地 都 可 以 和 
任何 物体 进行 联系 。 泛 在 网 的 概念 出 现 得 比 物 联网 和 传 感 网 都 要 早 。 泛 在 网 最 早 是 想 要 开 
发 一 套 理想 计算 机 结构 和 网 络 ， 满 足 全 社会 的 需要 。1991 年 又 提出 “ 泛 在 计算 ”的 思想 ， 
强调 把 计算 机 嵌入 环境 或 日 常生 活 的 常用 工具 中 ， 智 能 设备 将 遍布 于 周边 环境 ， 无 所 不 在 。 

国际 电信 联盟 电信 分 部 GTU-T) 在 2009 年 发 布 的 Y.2002 标准 提案 中 规划 了 泛 在 网 的 蓝 
图 ， 指 出 泛 在 网 的 关键 特征 是 “5C” 和 “5A”。5C 强调 了 泛 在 网 无 所 不 能 的 功能 特性 ， 分 
别 是 融合 (Convergence)、 内 容 (Contents)、 计 算 (Computing)、 通 信 (Communication) 和 连接 
(Connectivity)。5A 强调 了 泛 在 网 的 无 所 不 在 的 覆盖 特性 ， 分 别 是 任意 时 间 (Any Time)、 任 
意 地 点 (Any Where)、 任 意 服务 (Any Service)、 任 意 网 络 (Any Network) 和 任意 对 象 (Any 
Object)。 

泛 在 网 的 目标 很 理想 ， 但 它 的 实现 受到 现 有 技术 条 件 的 限制 。 它 的 概念 也 随 着 具体 技 
术 的 发 展 而 具有 不 同 的 定义 。 在 泛 在 网 的 实现 中 ， 机 一 机 通信 ( Machine-to-Machine, M2M) 
业务 可 作为 代表 。M2M 体现 了 泛 在 概念 的 精 藤 ， 那 就 是 把 处 理 器 和 通信 模块 植 入 任何 设备 
中 ， 使 设备 具有 通信 和 智能 处 理 能 力 ， 以 达到 远程 监测 、 控 制 的 功能 。 现 在 M2M 中 的 M 
也 同时 代表 Man( 人 )， 从 而 实现 物 与 物 、 物 与 人 、 人 与 人 的 泛 在 通信 ， 可 见 ，M2M 与 物 联 
网 的 概念 是 一 致 的 。 

泛 在 网 和 物 联网 的 终极 目标 是 一 样 的 ， 如 日 本 的 u-Japan 物 联网 战略 计划 中 的 “u” 指 
的 就 是 泛 在 。ITU 在 物 联网 报告 中 就 提出 物 联网 的 发 展 目标 是 实现 任何 时 刻 、 任 何 地 点 、 任 
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意 物 体 之 间 的 互联 ， 实 现 无 所 不 在 的 网 络 和 计算 。 从 泛 在 网 的 角度 来 看 ， 物 联网 是 泛 在 网 
的 初级 阶段 ( 泛 在 物 联 阶段 )， 实 现 的 是 物 与 物 、 物 与 人 的 通信 。 到 了 泛 在 协同 阶段 ， 泛 在 网 
实现 的 是 物 与 物 、 物 与 人 、 人 与 人 的 通信 ， 这 也 正 是 物 联网 的 理想 形态 。 从 目前 的 研究 范 
围 来 看 ， 泛 在 网 比 物 联网 的 范围 大 ， 二 者 的 研究 重点 也 有 些 不 同 ， 物 联网 强调 的 是 感知 和 
识别 ， 泛 在 网 强调 的 是 网 络 和 智能 ， 如 多 个 异 构 网 的 互联 。 


4. 物 联网 、 互 联网 、 传 感 网 和 泛 在 网 概念 的 覆盖 范围 


任何 一 种 发 展 中 的 事物 ， 通 常 都 有 两 个 目标 ， 即 理想 目标 和 现实 目标 。 为 了 弥补 现实 
与 理想 的 差距 ， 会 逐渐 把 各 种 技术 融合 起 来 。 想 要 坐 在 家 中 和 南极 的 任意 一 只 企鹅 进行 对 
话 ， 现 在 还 是 一 种 幻想 。 对 于 世界 上 万 事 万 物 的 互联 这 种 理想 目标 而 言 ， 可 以 从 不 同 的 技 
术 方向 逐渐 逼近 。 互 联网 从 最 初 的 计算 机 与 计算 机 的 互联 发 展 到 现在 人 与 人 的 互联 ， 进 一 
步 把 物 接 入 互联 网 ， 就 进入 物 联网 阶段 。 传 感 网 强调 的 是 物 与 物 的 互联 ， 进 一 步 考 虑 人 与 
物 的 互联 ， 就 进入 物 联网 阶段 。 泛 在 网 则 是 先 给 出 理想 目标 ， 再 从 机 器 到 机 器 的 通信 等 外 
围 入 手 ， 逐 步 纳入 其 他 技术 ， 就 发 展 到 物 联网 阶段 。 无 论 是 传 感 网 、 互 联网 、 泛 在 网 ， 还 
是 物 联 网 ， 只 是 万 事 万 物 互联 这 个 理想 目标 在 不 同方 向 上 的 不 同 发 展 阶段 。 

从 目前 来 看 ， 物 联网 的 建设 专注 于 物 与 物 、 人 与 物 的 通信 ， 还 是 一 种 行业 性 和 区 域 性 
的 网 络 。 泛 在 传 感 网 (Ubiquitous Sensor Network，USN) 的 提出 ,将 传 感 网 的 概念 延伸 到 泛 在 
网 。 尽 管 如 此 ， 传 感 网 更 可 能 退守 到 原 领域 ， 成 为 物 联 网 的 一 个 子 系统 。 互 联网 目前 作为 
物 联网 数据 传输 的 承载 网 络 ， 并 为 物 联网 提供 数据 处 理 的 支撑 平台 ， 鉴 于 其 众多 的 应 用 技 
术 和 实例 ， 从 互联 网 延伸 至 物 联 网 比 从 物 联网 向 互联 网 延伸 应 该 容易 一 些 。 物 联网 、 互 联 
网 、 无 线 传 感 网 和 泛 在 网 之 间 的 关系 如 图 1-2 所 示 。 
















物 联网 (loT) 


无 线 传 感 网 (WSN) 


泛 在 网 (Ubiquitous Network ) 


互联 网 (Internet) 







图 1-2 几 种 网 络 概 念 之 间 的 关系 


1.3” 物 联网 的 体系 结构 


物 联 网 是 物理 世界 与 信息 空间 的 深度 融合 系统 ， 涉 及 众多 的 技术 领域 和 行业 应 用 ， 需 
要 对 物 联网 中 设备 实体 的 功能 、 行 为 和 角色 进行 梳理 。 从 各 种 物 联 网 的 应 用 中 总 结 元 件 、 
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组 件 、 模 块 和 功能 的 共性 和 区 别 ， 建 立 一 种 科学 的 物 联 网 体系 结构 ， 以 促进 物 联网 标准 的 
统一 、 规 范 ， 引 导 物 联网 产业 的 健康 发 展 。 

各 种 网 络 的 体系 结构 都 是 按照 分 层 的 思想 建立 的 。 分 层 就 是 按照 数据 流动 的 关系 对 整 
个 物 联网 进行 分 割 ， 以 便 物 联网 的 设计 者 、 设 备 厂 家、 服务 提供 商 可 以 专注 于 本 领域 的 工 
作 ， 然 后 通过 标准 的 接口 进行 互联 。 

关于 物 联网 的 体系 结构 ， 学 术 界 和 工业 界 迄 今 并 未 达成 共识 ， 但 大 多 参照 互联 网 分 层 
的 方法 提出 物 联网 的 分 层 模型 ， 主 要 有 以 下 几 种 典型 的 分 层 方法 。 


1. 物 联网 的 三 层 模型 
将 物 联网 分 为 感知 层 、 网 络 层 和 应 用 层 三 层 ， 如 图 1-3 所 示 。 
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图 1-3 ” 物 联 网 的 体系 结构 (三 层 模型 ) 


(1) 感知 层 。 主 要 实现 智能 感知 和 交互 功能 。 由 各 种 传感器 及 传感器 网 关 构 成 ， 包 括 
传感器 、 条 码 、RFID、 摄 像 头 、GPS 等 感知 终端 。 感 知 层 的 作用 相当 于 人 的 眼 、 耳 、 鼻 、 
喉 和 皮肤 等 部 位 的 神经 末梢 ， 它 是 物 联网 识别 物体 、 采 集 信息 的 来 源 。 

(2) 网 络 层 。 主 要 实现 信息 的 接 入 、 传 输 和 处 理 。 由 各 种 私有 网 络 、 互 联网 、 通 信 网 、 
网 络 管理 系统 和 云 计算 平台 等 组 成 ， 相 当 于 人 的 神经 中 枢 和 大 脑 ， 负 责 传递 和 处 理 感知 层 
获取 的 信息 。 

(3) 应 用 层 。 主 要 实现 信息 的 处 理 与 决策 ， 是 物 联网 和 用 户 (包括 人 、 组 织 和 其 他 系统 ) 
的 接口 ， 它 与 行业 需求 相 结 合 ， 实 现 物 联 网 的 智能 应 用 。 

以 地 铁 车 票 的 手机 支付 为 例 ， 来 观察 物 联网 中 的 数据 流动 。 当 人 经 过 验 票 口 时 ， 验 票 
口 的 RFID 识 读 器 会 扫描 到 手机 中 嵌入 的 RFID 射频 标签 ， 从 中 读 取 手 机 主人 的 信息 ， 这 些 
信息 通过 网 络 送 到 服务 器 ， 服 务 器 上 的 应 用 程序 根据 这 些 信 息 ， 实 现 手 机 主人 与 地 铁 公司 
账户 之 间 的 消费 转账 。 按 照 物 联网 体系 结构 的 三 层 模型 ， 手 机 支付 的 过 程 可 以 分 为 以 下 三 
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个 部 分 。 

(1) 感知 层 负责 识别 经 过 验 票 口 的 是 谁 ， 而 且 识 别 过 程 是 自动 进行 的 ， 无 须 人 的 参与 。 
这 就 要 求人 们 的 手机 必须 具有 RFID 射频 标签 ，RFID 识 读 器 读 取 射 频 标签 中 的 用 户 信息 ， 
然后 把 用 户 信息 发 送 到 本 地 计算 机 上 。 

(2) 网 络 层 负责 在 多 个 服务 器 之 间 传输 数据 。 本 地 计算 机 会 把 用 户 信息 送 到 相应 的 服 
务 器 。 这 里 涉及 多 个 服务 器 ， 如 地 铁 公司 的 服务 器 (客流 量 统计 )、 电 信 公 司 的 服务 器 (话费 )、 
银行 的 服务 器 (转账 )。 每 个 行业 的 服务 器 也 不 止 一 个 ， 这 些 服务 器 之 间 的 数据 传输 就 需要 依 
靠 各 种 通信 网 络 。 

(3) 数据 之 所 以 在 各 个 服务 器 之 间 流 动 ， 是 因为 要 把 这 些 数据 交付 给 服务 器 上 的 应 用 
程序 进行 处 理 。 这 些 应 用 程序 最 终 的 目的 只 有 一 个 ， 就 是 把 车 票 钱 从 用 户 的 银行 账户 转 到 
地 铁 公司 的 账户 。 

三 层 模 型 的 优点 是 能 够 迅速 了 解 物 联网 的 全 貌 ， 可 以 作为 物 联网 的 功能 划分 、 组 成 划 
分 或 者 应 用 流程 划分 。 缺 点 是 把 多 种 技术 放 在 一 层 中 ， 各 种 技术 的 集成 关系 不 明确 ， 另 外 
粗略 的 划分 也 会 造成 一 些 技术 无 法 归 类 ， 容 易 产 生 混淆 。 三 层 模 型 是 目前 最 常见 、 使 用 最 
广泛 的 分 层 模型 ， 本 教程 的 内 容 将 按照 三 层 模型 的 架构 进行 编排 。 

2. 物 联 网 的 四 层 模 型 

将 物 联网 分 为 感知 层 、 传 输 层 、 处 理 层 和 应 用 层 四 层 ， 如 图 1-4 所 示 ; 也 有 学 者 称 为 感 
知 层 、 网 络 层 、 平 台 层 和 应 用 层 四 层 ， 还 有 学 者 称 为 感知 识别 层 、 网 络 构建 层 、 管 理 服务 
层 、 综 合 应 用 层 四 层 。 四 层 模型 也 是 比较 常见 的 分 层 模型 ， 各 层 名 称 可 能 不 一 样 ， 但 所 包 
含 的 内 容 基 本 一 致 。 























智能 工业 、 智 慧 农业 、 智 能 物流 、 智 能 交通 、 智 能 电网 、 智 能 家 居 、 智 能 安防 等 
数据 中 心 、 数 据 库 、 云 计算 、 数 据 挖掘 、 搜 索引 擎 、 中 间 件 


移动 通信 网 、 互 联网、 有 线 电视 网 、 行 业 专 网 、 接 入 网 、WPAN、WLAN、Wi-MAX 
RFID、 传 感 器 、 二 维 码 、 定 位 系统 、 翌 入 式 系 统 、WSN 


1-4” 物 联网 的 体系 结构 (四 层 模 型 ) 





3. 物 联网 的 五 层 模型 

将 物 联网 分 为 感知 控制 层 、 网 络 互联 层 、 资 源 管 理 层 、 信 息 处 理 层 和 应 用 层 或 者 感知 
层 、 接 入 层 、 网 络 层 、 支 撑 层 和 应 用 层 五 层 。 

4. 物 联网 的 六 层 模 型 

在 物 联网 的 三 层 架 构 的 基础 上 ， 每 一 层 还 可 以 细 分 ， 这 样 就 产生 了 物 联 网 的 扩展 架构 ， 
包括 感知 子 层 、 汇 聚 子 层 、 接 入 网 络 层 、 通 用 网 络 层 、 应 用 业务 层 和 应 用 服务 层 。 其 中 ， 


感知 层 包 括 感知 子 层 和 汇聚 子 层 ， 网 络 层 包 括 接 入 网 络 层 和 通用 网 络 层 ， 应 用 层 包 括 应 用 
业务 层 和 应 用 服务 层 。 图 1-5 所 示 为 物 联网 的 扩展 架构 。 
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1-5 ” 物 联网 的 扩展 架构 


(1) 感知 子 层 。 主 要 负责 数据 采集 及 简单 的 处 理 ， 感 知 子 层 涉及 的 硬件 设备 主要 包括 
传感器 、 条 形 码 和 RFID 标签 等 感知 设备 或 终端 。 

(2) 汇聚 子 层 。 位 于 感知 子 层 的 上 方 ， 用 于 处 理 感知 子 层 中 数据 采集 设备 或 终端 采集 
上 来 的 信息 ， 在 这 一 子 层 对 这 些 数据 进行 处 理 、 封 装 ， 准 备 送 给 网 络 层 中 的 接 入 网 络 层 。 

(3) 接 入 网 络 层 。 主 要 负责 将 感知 层 送 来 的 数据 打包 并 交付 给 通用 网 络 层 ， 这 一 子 层 
要 解决 不 同类 型 的 网 络 和 通信 协议 统一 接 入 的 问题 ， 尤 其 是 短 距离 通信 协议 ， 如 蓝牙 、 超 
宽带 和 ZigBee 协议 等 。 在 接 入 网 络 层 有 各 种 不 同 的 通信 协议 及 异 构 网 络 ， 它 为 这 些 网 络 提 
供 一 个 统一 和 标准 的 接口 ， 然 后 将 数据 按 所 要 求 的 格式 封装 起 来 ， 交 付 给 通用 网 络 层 。 

(4) 通用 网 络 层 。 它 是 在 现 有 的 通信 网 和 互联 网 基础 上 建立 起 来 的 ， 其 关键 技术 既 包 
含 现 有 的 通信 技术 (如 2G/3G/4G 通信 技术 、 有 线 宽带 技术 、PSTN 技术 、Wi-Fi 技术 等 )， 也 
包含 终端 技术 (如 连接 传 感 网 与 通信 网 的 网 关 设 备 ) 及 为 各 种 行业 终端 提供 通信 能 力 的 通信 
模块 等 。 通 用 网 络 层 不 仅 使 得 用 户 能 随时 随地 获得 服务 ， 更 重要 的 是 通过 有 线 与 无 线 技术 
的 结合 ， 以 及 和 多 种 网 络 技术 的 协同 ， 可 以 为 用 户 提供 智能 选择 接 入 网 络 的 模式 。 

(5) 应 用 业务 层 。 物 联网 的 应 用 虽然 种 类 比较 丰富 ， 但 目前 大 多 是 烟 奥 式 结构 ， 不 能 
共享 资源 ， 必 须 重复 建设 ， 不 利于 物 联 网 应 用 规模 的 进一步 扩大 。 因 此 ， 对 应 用 层 的 关注 
不 能 仅 停留 在 简单 的 应 用 推广 和 普及 上 ， 而 要 重点 关注 能 为 不 同 应 用 提供 服务 的 共性 能 力 
平台 的 构建 ， 如 基础 通信 能 力 调用 、 统 一 数据 建 模 、 目 录 服 务 、 内 容 服务 、 通 信 通 道 管理 
等 。 这 些 共性 的 能 力 平台 必须 具备 开放 性 ， 基 于 这 些 开放 能 力 ， 运 营 商 可 以 方便 地 开发 出 
各 类 丰富 的 个 性 化 应 用 。 

(6) 应 用 服务 层 。 它 是 物 联网 应 用 层 扩 展架 构 中 的 最 高 层 ， 主 要 为 终端 用 户 提供 个 性 
化 服务 。 例 如 ， 智 慧 农 业 这 一 应 用 ， 就 是 要 为 种 植 户 提 供 所 监控 农田 的 阳光 、 温 度 和 湿度 
等 信息 ， 让 用 户 通过 手持 终端 的 人 机 交互 程序 实时 地 收集 到 这 些 信息 ， 并 能 根据 这 些 信 息 
对 农作物 的 生长 环境 做 出 相应 的 调整 。 


5. 物 联 网 的 八 层 模型 

将 物 联网 分 为 传感器 /执行 器 层 、 传 感 层 、 传 感 网 关 层 、 广 域 网 络 层 、 应 用 网 关 层 、 服 
务 平台 层 、 应 用 层 和 分 析 与 优化 层 八 层 。 

三 层 模 型 是 目前 最 常见 ， 使 用 最 广泛 的 分 层 模 型 。 下 面 就 以 三 层 模 型 为 基础 ， 简 要 介 
绍 物 联网 各 层 的 基本 功能 以 及 该 层 常用 的 各 种 技术 。 
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1.3.1 感知 层 


感知 层 是 物 联网 的 前 端 与 基础 ， 相 当 于 人 的 神经 末梢 ， 负 责 物 理 世界 与 信息 世界 的 衔 
接 。 其 功能 是 感知 周围 环境 或 自身 的 状态 ， 并 对 获取 的 感知 信息 进行 初步 处 理 和 判决 ， 按 
照 规则 进行 响应 ， 并 把 中 间 结 果 或 最 终结 果 送 往 网 络 层 。 

感知 层 除 了 用 来 采集 真实 世界 的 信息 外 ， 也 可 以 对 物体 进行 控制 ， 因 此 也 称 为 感知 互 
动 层 。 感 知 层 具有 自身 标识 信息 的 自动 采集 功能 ， 故 也 可 称 为 感知 识别 层 。 

在 建设 物 联 网 时 , 部 署 在 感知 层 的 设备 主要 有 RFID 标签 和 识 读 器 、 条 码 标签 与 识 读 器 、 
传感器 、 执 行 器 、 摄 像 头 、IC 卡 、 光 学 标签 、 智 能 终端 、 红 外 感应 器 、GPS、 智 能 手机 、 
机 器 人 、 仪 器 仪表 、 内 置 移动 通信 模块 的 各 种 设备 等 。 

感知 层 的 设备 通常 会 组 成 自己 的 局 部 网 络 ， 如 无 线 传感器 网 络 (WSN)、 家 庭 网 络 (Home 
Network)、 身 体 传感器 网 络 (Body Sensor Network，BSN)、 车 联网 (Internet of Vehicles，IoV) 
等 ， 这 些 局 部 网 络 通过 各 自 的 网 关 设 备 接 入 互联 网 。 


1.3.2 ”网 络 层 


网 络 层 负责 感知 层 与 应 用 层 之 间 的 数据 传输 与 处 理 ， 感 知 层 采 集 的 数据 需要 经 过 通信 
网 络 传输 到 数据 中 心 、 控 制 系统 等 地 方 进行 处 理 和 存储 ， 网 络 层 就 是 利用 互联 网 、 传 统 电 
信 网 等 信息 承载 体 ， 提 供 一 条 信息 通道 ， 以 便 实 现 物 联网 让 所 有 能 够 被 独立 寻 址 的 普通 物 
理 对 象 实现 互联 互通 的 目的 。 

网 络 层面 对 的 是 各 种 通信 网 络 。 通 信 网 络 在 我 国 主要 分 为 互联 网 、 电 信 网 与 广播 电视 
网 三 种 。 其 发 展 方向 是 以 了 PP 技术 为 基础 进行 “三 网 融合 ”。 网 络 层面 临 的 最 大 问题 是 如 何 
让 众多 的 异 构 网 络 实现 无 颖 的 互联 互通 。 

通信 网 络 按 地 理 范围 从 小 到 大 分 为 体 域 网 BSN)、 个 域 网 Personal Area Network, PAN)、 
局 域 网 (Local Area Network, LAN)、 城 域 网 (Metropolitan Area Network, MAN) 和 广域网 (Wide 
Area Network，WAN)。 体 域 网 一 般 不 超过 10m， 标 准 由 IEEE 802.15.6 制定 ; 个 域 网 范围 一 
般 在 几 十 米 ， 具 体 技术 包括 ZigBee、6LoWPAN、UWB、 蓝 牙 、WiGi、HiperPAN、IDA 
等 ;局 域 网 范围 一 般 在 几 百 米 ， 有 具体 技术 包括 有 线 的 Ethemet、 无 线 的 Wi-Fi; 城 域 网 范围 
一 般 在 几 十 千 米 ， 有 具体 技术 包括 无 线 的 Wi-Max、 有 线 的 弹性 分 组 环 (Resilient Packet Ring， 
RPR) 等 ， 广 域 网 一 般 用 于 长 途 通信 ， 具 体 技术 包括 SDH、OTN、ATM 等 。 感 知 层 一 般 采 
用 体 域 网 、 个 域 网 或 局 域 网 技术 ， 网 络 层 一 般 采用 局 域 网 、 城 域 网 和 广域网 技术 。 

从 网 络 层 的 数据 流动 过 程 来 看 ， 可 以 把 通信 网 络 分 为 接 入 网 络 和 互联 网 两 部 分 。 接 入 
网 络 为 来 自 感知 层 的 数据 提供 到 互联 网 的 接 入 手段 。 由 于 感知 层 的 设备 多 种 多 样 ， 所 处 环 
境 也 不 尽 相 同 ， 所 以 会 采用 完全 不 同 的 接 入 技术 。 接 入 技术 可 分 为 无 线 接 入 和 有 线 接 入 两 
大 类 。 常 见 的 无 线 接 入 技术 有 Wi-Fi 接 入 .Bluetooth 接 入 .UWB 接 入 、Wi-Max 接 入 .MBWA 
接 入 、GPRS 接 入 、3G/4G 接 入 、60GHz 接 入 等 ,常见 的 有 线 接 入 技术 有 ADSL 接 入 、Ethernet 
接 入 、HFC 接 入 、Fiber 接 入 、PLC 接 入 等 。 
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感知 层 的 物体 互联 通常 都 是 按 区 域 性 的 局 部 网 络 组 织 的， 网 络 层 可 以 把 这 些 局 部 网 络 
连接 起 来 ， 形 成 一 个 行业 性 的 、 全 球 性 的 网 络 ， 从 而 可 以 提供 公共 的 数据 处 理 平 台 ， 服 务 
于 各 行 各 业 的 物 联网 应 用 。 连 接 各 个 局 部 网 络 的 任务 主要 由 互联 网 来 完成 。 

互联 网 就 是 利用 各 种 各 样 的 通信 网 络 把 计算 机 连接 起 来 ， 以 达到 实现 信息 资源 共享 的 
目的 。 互 联网 把 所 有 通信 网 络 都 视 为 承载 网 络 ， 由 这 些 网 络 负责 数据 的 传输 ， 互 联网 本 身 
则 更 多 地 关注 信息 资源 的 交互 。 对 于 长 途 通信 来 说 ， 互 联网 利用 电信 网 中 的 核心 传输 网 和 
核心 交换 网 作为 自己 的 承载 网 络 。 核 心 传输 网 和 核心 交换 网 利用 光纤 、 微 波 接力 通信 、 卫 
星 通信 等 建造 全 国 乃 至 全 球 的 通信 网 络 基础 设施 。 

物 联网 目前 的 建设 思路 与 互联 网 当初 的 建设 思路 非常 相似 。 互 联网 是 利用 电信 网 或 有 
线 电视 网 的 基础 设施 把 世界 各 地 的 计算 机 或 计算 机 局 域 网 连接 起 来 组 成 的 网 络 。 各 单位 关 
心 的 是 本 单位 局 域 网 的 建设 ， 局 域 网 之 间 的 互联 依靠 电信 网 。 随 着 计算 机 所 能 提供 的 服务 
增多 ， 尤 其 是 Web 服务 的 出 现 ， 逐 渐 形成 了 今天 的 互联 网 规模 。 

在 物 联网 建设 中 ， 物 联网 则 是 把 传感器 (对 应 于 计算 机 ) 连 接 成 传 感 网 (对 应 于 计算 机 局 
域 网 )， 然 后 再 通过 现 有 的 互联 网 (对 应 于 电信 网 ) 相 互 连 接 起 来 ， 最 后 将 构成 一 个 全 球 性 的 
网 络 。 

从 物 联网 的 角度 看 ， 包 括 互联 网 在 内 的 各 种 通信 网 络 都 是 物 联网 的 承载 网 络 ， 为 物 联 
网 的 数据 提供 传输 服务 。 物 联网 的 建设 具有 行业 性 特点 ， 某 些 行业 专 网 的 基础 设施 可 以 是 
独 有 的 ， 如 智能 电网 ， 也 可 以 利用 电信 网 或 互联 网 的 虚拟 专 网 技术 来 建设 自己 的 行业 网 络 。 

物 联网 是 基于 互联 网 发 展 起 来 的 ， 而 互联 网 已 经 建立 在 基础 的 通信 设施 之 上 ， 物 联网 
信息 的 传输 将 借助 于 互联 网 来 完成 。 因 此 ， 感 知 层 信息 的 传输 可 以 划分 为 两 个 阶段 。 

第 一 个 阶段 是 感知 层 的 信息 通过 短 距离 通信 介质 传输 到 互联 网 上 ， 涉 及 的 技术 主要 有 
蓝牙 、 超 宽带 、ZigBee、 智 能 网 关 和 WSN 等 。 

第 二 个 阶段 才 是 通过 互联 网 传输 到 终端 用 户 ， 涉 及 的 技术 主要 有 远 距 离 有 线 、 无 线 通 
信 技 术 和 网 络 技术 ， 如 Internet 技术 、3G/4G 移动 通信 技术 、Wi-Max、 微 波 通信 、 卫 星 通 
信 等 无 线 通信 技术 以 及 光纤 通信 等 有 线 通信 技术 。 


1.3.3 ”应 用 层 


应 用 层 的 主要 功能 是 对 感知 和 传输 来 的 信息 进行 分 析 和 处 理 ， 做 出 正确 的 控制 和 决策 ， 
实现 智能 化 的 管理 、 应 用 和 服务 ， 这 一 层 解决 的 是 信息 处 理 和 人 机 界面 的 问题 。 

这 一 层 按 形态 可 直观 地 划分 为 两 个 子 层 : 一 个 是 应 用 业务 层 ， 另 一 个 是 应 用 服务 层 。 
应 用 业务 层 主要 进行 与 业务 相关 的 数据 处 理 ， 完 成 跨行 业 、 跨 应 用 、 跨 系统 之 间 的 信息 协 
同 、 共 享 、 互 通 的 功能 ， 包 括 电 力 、 医 疗 、 银 行 、 交 通 、 环 保 、 物 流 、 工 业 、 农 业 、 城 市 
管理 、 家 居 生 活 等 应 用 领域 ， 可 用 于 政府 、 企 业 、 社 会 组 织 、 家 庭 、 个 人 等 ， 这 正 是 物 联 
网 作为 深度 信息 化 网 络 的 重要 体现 。 而 应 用 服务 层 主要 是 为 终端 用 户 提供 所 需要 的 服务 程 
序 ， 这 些 服务 程序 视 具 体 的 业务 需要 而 不 同 ， 例 如 ， 有 些 终端 应 用 程序 可 以 提供 桌面 版 的 ， 
也 可 以 提供 手机 版 的 和 网 页 版 的 。 
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物 联 网 广泛 应 用 于 经 济 、 生 活 、 国 防 等 领域 。 物 联网 的 应 用 可 分 为 监控 型 (物流 监控 、 
污染 监控 )、 查 询 型 (智能 检索 、 远 程 抄 表 )、 控 制 型 (智能 交通 、 智 能 家 居 、 路 灯 控制 )、 扫 描 
型 (手机 钱包 、 高 速 公路 不 停车 收费 ETC) 等 。 应 用 是 物 联 网 发 展 的 目的 。 利 用 感知 和 传输 来 
的 信息 ， 构 建 面向 各 行业 实际 应 用 的 管理 平台 和 运行 平台 ， 为 用 户 提供 丰富 的 特定 服务 ， 
这 是 物 联网 的 终极 追求 。 目 前 ， 软 件 开发 、 智 能 控制 技术 发 展 迅速 ， 将 会 为 用 户 提供 丰富 
多 彩 的 应 用 。 同 时 ， 各 种 行业 和 家 庭 应 用 的 开发 将 会 推动 物 联网 的 普及 ， 也 给 整个 物 联 网 
产业 链 带 来 源源 不 断 的 利润 。 


1.4” 物 联网 的 支撑 技术 


物 联网 是 传感器 、 互 联网 、 智 能 服务 的 综合 体 ， 通 过 将 物 联网 与 各 行业 相 结 合 提供 知 
E 服 务 是 物 联网 应 用 发 展 的 方向 。 物 联网 是 一 门 新 兴 的 、 交 又 性 、 聚 合 性 的 应 用 学 科 ， 它 
涵盖 了 多 学 科 (计算 机 、 通 信 、 电 子 、 材 料 、 能 源 等 ) 的 知识 ， 具 有 技术 复杂 、 形 式 多 样 、 涉 
及 面 广 的 特点 。 按 照 物 联网 的 体系 结构 ， 每 一 层 都 有 自己 的 支撑 技术 。 下 面 简单 介绍 物 联 
网 感知 层 、 网 络 层 和 应 用 层 常 用 的 支撑 技术 。 


1.4.1 感知 层 的 支撑 技术 


感知 层 由 各 种 感知 设备 组 成 ， 其 主要 功能 是 识别 物体 、 采 集 信息 。 感 知 层 是 物 联 网 伸 
向 物理 世界 的 “触角 ”， 也 是 海量 信息 的 主要 来 源 ， 是 应 用 服务 的 基础 。 感 知 层 的 主要 技 
术 有 物品 信息 编码 技术 、 自 动 识别 技术 、 定 位 技术 、 传 感 器 网 络 技术 、 媒 入 式 系统 等 。 

物品 信息 编码 技术 包括 一 维 条 码 、 二 维 码 、 光 学 标签 、EPC 系统 (Electronic Product 
Code，EPC， 产 品 电子 代码 ) 等 ， 是 自动 识别 技术 的 基础 ， 能 够 提供 物品 的 准确 信息 。 

自动 识别 技术 包括 条 码 识别 、RFID 系统 、NFC、 图 像 识 别 、 卡 识别 、 语 音 识 别 、 光 学 
字符 识别 (Optical Character Recognition，OCR)、 生 物 识别 等 。 

定位 技术 以 探测 移动 物体 的 位 置 为 主要 目标 ， 利 用 位 置信 息 来 为 人 们 提供 各 式 各 样 的 
服务 。 定 位 技术 主要 包括 基于 终端 的 定位 、 基 于 网 络 的 定位 和 混合 定位 。 

传感器 是 感知 外 界 信息 的 “ 电 五 官 ”， 是 采集 信息 的 关键 器 件 ， 是 物 联 网 中 不 可 或 缺 
的 信息 采集 手段 ， 也 是 采用 微 电 子 技术 改造 传统 产业 的 重要 方法 。 

传 感 网 技术 包括 传 感 网 数据 的 存储 、 查 询 、 分 析 、 挖 掘 、 理 解 以 及 基于 感知 数据 决策 
和 行为 的 理论 和 技术 。 

嵌入 式 系统 包括 嵌入 式微 处 理 器 、 嵌 入 式 操 作 系统 、 嵌 入 式 应 用 软件 开发 等 。 感 知 层 
设备 都 属于 嵌入 式 设 备 。 

感知 层 最 核心 、 最 重要 的 支撑 技术 有 传 感 技术 、RFID 技术 、 定 位 技术 、MEMS 技术 
和 智能 嵌入 技术 。 


1. 传 感 技术 
传 感 技术 利用 传感器 和 多 跳 自 组 织 传感器 网 络 ， 协 作 感 知 、 采 和 集 网 络 覆 盖 区 域 中 被 感 
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知 对 象 的 信息 ， 如 感知 热 、 力 、 光 、 电 、 声 、 位 移 等 信号 ， 特 别 是 微型 传感器 、 智 能 传 感 
器 和 嵌入 式 Web 传感器 的 发 展 与 应 用 ， 为 物 联网 系统 的 信息 采集 、 处 理 、 传 输 、 分 析 和 反 
馈 提供 了 最 原始 的 数据 信息 。 

传 感 技术 的 核心 即 传感器 ， 传 感 器 是 一 种 检测 装置 ， 能 感受 到 被 测量 的 信息 ， 并 能 将 
检测 到 的 信息 按 一 定 规律 变换 成 电信 号 或 其 他 所 需 形式 的 信息 输出 ， 以 满足 信息 的 传输 、 
处 理 、 存 储 、 显 示 、 记 录 和 控制 等 要 求 。 

当 我 们 利用 手机 玩 一 些 需 要 做 动作 的 游戏 ， 如 第 一 人 称 射击 游戏 、 需 要 动作 模拟 的 保 
龄 球 游戏 或 第 一 人 称 赛车 游戏 时 ， 可 以 直接 移动 手机 来 进行 ， 这 是 因为 手机 中 有 三 轴 陀 螺 
仪 。 陀 螺 仪 (Gyroscope) 是 一 种 用 来 传 感 和 维持 方向 的 装置 。 

近 20 年 来 ， 微 机 电 系 统 (Micro Electro Mechanical Systems，MEMS) 技 术 的 发 展 为 传 感 
器 的 微型 化 提供 了 可 能 ， 微 处 理 技术 的 发 展 促进 了 传感器 的 智能 化 ， 通 过 MEMS 技术 和 射 
频 通信 技术 的 融合 促进 了 无 线 传感器 技术 及 传感器 网 络 的 发 展 。 传 统 的 传感器 正 逐 步 实现 
微型 化 、 智 能 化 、 信 息 化 和 网 络 化 。 


2. 射频 识别 (RFID) 技 术 


射频 识别 (Radio Frequency Identification，RFID) 技 术 是 一 种 利用 射频 通信 实现 的 非 接触 
式 自 动 识 别 技术 。 射 频 识 别 系 统 通常 由 射频 标签 、 识 读 器 、 中 间 件 和 应 用 系统 组 成 。 射 频 
标签 具有 体积 小 、 容 量 大 、 寿 命 长 、 可 重复 使 用 等 特点 ， 可 支持 快速 读 写 、 非 可 视 识 别 、 
移动 识别 、 多 目标 识别 、 定 位 及 长 期 跟踪 管理 。RFID 技术 与 互联 网 、 通 信 等 技术 相 结合 ， 
可 实现 全 球 范围 内 物品 跟踪 与 信息 共享 。 

识别 不 同 物体 需要 独立 的 标签 。 在 标签 领域 ， 条 码 技术 已 非常 成 熟 并 得 到 了 广泛 应 用 ， 
现在 几乎 所 有 产品 都 贴 有 条 码 。 但 由 于 受 存 储 空间 限制 ， 条 码 通常 只 能 标识 产品 类 型 。 射 
频 标 签 与 条 码 相 比 ， 具 有 多 种 优势 : @ 读 取 速 度 快 ， 可 在 瞬间 完成 对 成 百 上 千 件 物品 标识 
信息 的 读 取 ， 从 而 提高 工作 效率 。@ 存 储 空间 大 ， 可 以 实现 对 单 件 物品 的 全 过 程 管理 与 跟 
踪 ， 克 服 条码 只 能 对 某 类 物品 进行 管理 的 局 限 。@@ 工 作 距 离 远 ， 可 以 实现 对 物品 的 远 距离 
管理 。@ 穿 透 能 力 强 ， 可 以 实现 透 过 纸张 、 木 材 、 塑 料 和 金属 等 包装 材料 获取 物品 信息 。 
射频 标签 根据 应 用 场合 的 不 同 可 以 做 成 条 状 、 卡 状 、 环 状 和 纽扣 状 等 多 种 形状 。@ 工 作 环 
境 适应 性 强 。@ 可 重复 使 用 。 


3. 定位 技术 


目前 常见 的 定位 技术 主要 有 卫星 定位 技术 、 网 络 定位 技术 、 感 知 定位 技术 等 。 全 球 定 
位 系统 (Global Positioning System，GPS) 是 美国 从 20 世纪 70 年 代 开始 研制 ,具有 在 海 、 陆 、 
空 进 行 全 方位 实时 三 维 定位 的 新 一 代 卫 星 导 航 与 定位 系统 。GPS 的 定位 原理 实质 上 就 是 测 
量 学 的 空间 测 距 定 位 ， 其 特点 是 利用 平均 20200 km 的 高 空 均匀 分 布 在 6 个 轨道 上 的 24 颗 
卫星 ， 发 射 测 距 信号 及 载波 ， 用 户 通 过 接收 机 接收 这 些 信 号 并 测量 卫星 至 接收 机 的 距离 ， 
一 般 地 形 条 件 下 可 见 4 一 12 颗 卫 星 ， 只 要 有 4 颗 卫 星 便 可 计算 出 地 面 点 位 坐标 。 


4. MEMS 技术 
微机 电 系 统 也 叫 微 电 子 机 械 系 统 、 微 系统 、 微 机 械 等 。 是 指 利用 大 规模 集成 电路 制造 





Ye | 
工艺 经 过 微米 级 加 工 得 到 的 集 微型 传感器 、 执 行 器 以 及 信号 处 理 和 控制 电路 、 接 口 电路 、 
通信 和 电源 于 一 体 的 微型 机 电 系 统 。 它 是 在 微 电 子 技术 (半导体 制造 技术 ) 基 础 上 发 展 起 来 
的 ， 融合 了 光 刻 、 腐 蚀 、 薄 膜 、LIGA、 硅 微 加 工 、 非 硅 微 加 工 和 精密 机 械 加 工 等 技术 制作 
的 高 科技 电子 机 械 器 件 。MEMS 侧重 于 超 精密 机 械 加 工 ， 涉 及 微 电 子 、 材 料 、 力 学 、 化 学 、 
机 械 学 诸多 学 科 领 域 。 它 的 学 科 面 涵盖 微 尺度 下 的 力 、 电 、 光 、 磁 、 声 、 表 面 等 物理 、 化 
学 、 机 械 学 的 各 分 支 。 MEMS 是 一 个 独立 的 智能 系统 ， 可 大 批量 生产 ， 其 系统 尺寸 为 几 毫 
米 乃 至 更 小 ， 其 内 部 结构 一 般 为 微米 甚至 纳米 量 级 。 常 见 的 产品 包括 MEMS 加 速度 计 、 
MEMS 麦克 风 、 微 马达 、 微 泵 、 微 振子 、MEMS 光学 传感器 、MEMS 压力 传感器 、MEMS 
陀螺 仪 、MEMS 湿度 传感器 、MEMS 气体 传感器 等 以 及 它们 的 集成 产品 。MEMS 技术 近 几 
年 的 飞速 发 展 为 传感器 节点 的 智能 化 、 小 型 化 、 低 功 耗 创造 了 条 件 。 目 前 已 经 在 全 球形 成 
数 百 亿美 元 的 庞大 市 场 。 近 几 年 出 现 了 集成 度 更 高 的 纳米 机 电 系统 (Nano Electro Mechanical 
System，NEMS)， 具 有 微型 化 、 多 功能 、 高 集成 度 和 适合 大 批量 生产 等 特点 。 


5. 智能 嵌入 技术 


如 果 说 互联 网 的 终端 设备 主要 以 通用 计算 机 的 形式 出 现 ， 那 么 物 联网 则 是 要 让 所 有 物 
品 都 具有 计算 机 的 智能 但 并 不 以 通用 计算 机 的 形式 出 现 。 要 把 这 些 变 “聪明 ”了 的 物品 与 
网 络 连接 在 一 起 ， 就 需要 智能 嵌入 技术 的 支持 。 媒 入 式 系统 是 以 应 用 为 中 心 ， 以 计算 机 技 
术 为 基础 ， 软 硬件 可 裁剪 ， 适 用 于 应 用 系统 ， 对 功能 、 可 靠 性 、 成 本 、 体 积 、 功 耗 有 严格 
要 求 的 专用 计算 机 系统 。 它 一 般 由 嵌入 式微 处 理 器 、 外 围 硬 件 设备 、 媒 入 式 操作 系统 以 及 
用 户 的 应 用 程序 等 部 分 组 成 ， 用 于 实现 对 其 他 设备 的 智能 控制 和 管理 功能 。 嵌 入 式 系统 通 
常 赔 入 更 大 的 物理 设备 中 而 不 被 人 们 所 察觉 ， 如 手机 、PDA， 甚 至 空调 、 微 波 炉 、 冰 箱 
中 的 控制 部 件 都 属于 嵌入 式 系统 。 嵌 入 式 技术 与 智能 计算 技术 相 结合 形成 的 智能 嵌入 技术 
已 经 在 智能 家 居 等 物 联网 应 用 领域 广泛 使 用 ， 未 来 它 将 成 为 物 联网 感知 层 的 重要 支撑 技术 
i 


1.4.2 网络 层 的 支撑 技术 


网 络 层 可 以 再 细 分 为 两 个 子 层 : 网 络 构建 层 与 网 络 服务 层 。 网 络 构建 层 主要 实现 信息 
的 传送 和 通信 ， 借 助 于 互联 网 、 无 线 宽带 及 电信 骨干 网 ， 承 载 着 感知 数据 的 接 入 、 传 输 等 
重要 工作 。 网 络 服 务 层 主要 为 物 联网 海量 数据 提供 存储 与 处 理 等 服务 。 

网 络 构建 层 是 建立 在 Intemet 和 移动 通信 网 络 等 现 有 网 络 基础 上 的 , 为 实现 “ 物 物 相 连 ” 
的 需求 ， 物 联网 综合 使 用 IPv6 技术 、 移 动 通信 技术 、 有 线 宽带 技术 、Wi-Fi 技术 等 通信 技 
术 。 移 动 通 信 网 、 互 联网 、 传 感 网 等 都 是 物 联网 的 重要 组 成 部 分 ， 这 些 网 络 通 过 物 联网 的 
节点 、 网 关 等 核心 设备 协同 工作 ， 并 承载 着 各 种 物 联 网 服务 的 网 络 互联 。 由 于 物 联网 终端 
节点 规模 大 、 移 动 性 强 的 特点 ， 物 联网 对 无 线 传输 网 络 技术 比较 关注 。IEEE 制定 的 无 线 传 
输 网 络 技术 标准 主要 有 : Wi-Fi(IEEE 802. 11)、 蓝 牙 IEEE 802. 15.1)、UWB(IEEE 802. 15. 3a)、 
ZigBee(IEEE 802. 15. 4)、Wi-Max(IEEE 802. 16) 和 MBWA(IEEE 802. 20)。 除 了 这 些 无 线 网 
络 技术 外 ， 物 联网 中 的 节点 也 使 用 移动 通信 网 、 数 字 集 群 系统 等 进行 互联 。 

















于 站 咱 咱 | 物 联 网 技术 及 应 用 教程 


互联 网 把 所 有 的 无 线 传 输 网 络 都 看 作 是 局 部 网 络 或 者 是 连接 到 互联 网 的 一 种 无 线 接 入 
技术 , 但 在 物 联 网 时 代 连 接 的 不 仅 有 计算 机 ,还 有 无 线 传 感 网 、RFID 节点 等 。 在 物 联 网 中 ， 
有 些 无 线 传输 技术 可 以 用 作 无 线 传 感 网 组 网 技术 ,如 ZigBee、UWB 等 ; 有 些 无 线 传输 技术 
则 既 可 以 用 作物 联网 的 组 网 技术 ， 也 可 以 作为 物 联网 的 承载 技术 或 者 是 互联 网 的 接 入 技术 ， 
如 Wi-Fi、GPRS、3G、4G 等 。 网 络 构建 层 的 支撑 技术 包括 终端 接 入 技术 、 物 联网 网 关 、 通 
信 模 块 、 智 能 终端 、 无 线 传 感 网 等 。 

在 物 联 网 的 语 境 下 ， 随 着 数据 的 快速 增长 ， 有 海量 的 数据 需要 处 理 。 物 联网 的 智能 就 
体现 在 对 数据 处 理 的 程度 上 。 物 联网 网 络 服务 层 的 支撑 技术 是 各 种 数据 处 理 技 术 ， 包 括 搜 
索引 擎 、 数 据 库 、 数 据 仓 库 、 数 据 挖掘 等 ， 计 算 模 式 则 有 网 格 计算 (Gridcomputing)、 云 计算 
(Cloud Computing)、 普 适 计算 (Ubiquitous Computing)、 雾 计算 (Fog Computing)、 框 计算 (Box 
Computing)、 海 计算 (Sea Computing)、 流 计算 (Stream Computing) 等 。 物 联网 目前 最 为 关注 
的 是 云 计算 和 普 适 计算 。 

1. 数据 挖掘 (Data Mining) 

数据 挖掘 就 是 从 数据 库 海量 的 数据 中 提取 出 有 用 的 信息 和 知识 。 数 据 挖掘 是 知识 发 现 
(Knowledge Discovery in Databases，KDD) 的 重要 技术 ， 数 据 挖掘 并 不 是 用 规范 的 数据 库 查 
询 语言 (如 SQL) 进 行 查询 , 而 是 对 查询 的 内 容 进 行 模式 的 总 结 和 内 在 规律 的 搜索 ， 从 中 发 现 
隐藏 的 关系 和 模式 ， 进 而 预测 未 来 可 能 发 生 的 行为 。 


2. 云 计算 (Cloud Computing) 


云 计算 是 一 种 基于 互联 网 的 计算 模式 ， 也 是 一 种 服务 提供 模式 和 技术 。 云 计算 使 得 整 
个 互联 网 的 运行 方式 就 像 电网 一 样 ， 互 联网 中 的 软 硬 件 资源 就 像 电 流 一 样 ， 用 户 可 以 按 需 
使 用 ， 按 需 付费 ， 而 不 必 关 心 它们 的 位 置 和 它们 是 如 何 配 置 的 。 云 计算 (Cloud Computing) 
是 网 格 计算 (Grid Computing)、 分 布 式 计算 (Distributed Computing)、 并 行 计 算 (Parallel 
Computing) 、 效 用 计算 (Utility Computing)、 网 络 存储 (Network Storage)、 虚 拟 化 
(Virtualization)、 负 载 均衡 (Load Balance) 等 传统 计算 机 技术 和 网 络 技术 融合 发 展 的 产物 。 




















3. 普 适 计算 (Universal calculation) 

普 适 计算 就 是 把 计算 能 力 嵌 入 各 种 物体 中 ， 构 成 一 个 无 时 不 在 、 无 处 不 在 而 又 不 可 见 
的 计算 环境 ， 从 而 实现 信息 空间 与 物理 空间 的 透明 融合 。 普 适 计算 就 是 让 每 件 物体 都 携带 
有 计算 机 和 通信 功能 ， 人 们 在 生活 、 工 作 的 现场 就 可 以 随时 获得 服务 ， 而 不 必 像 现在 需要 
对 计算 机 进行 操作 。 计 算 机 无 处 不 在 ， 但 从 人 们 的 意识 中 消失 了 。 物 联网 的 发 展 使 普 适 计 
算 有 了 实现 的 条 件 和 环境 ， 普 适 计 算 又 扩展 了 物 联网 的 应 用 范围 。 


1.4.3 ”应 用 层 的 支撑 技术 
应 用 层 的 支撑 技术 主要 包括 平台 服务 技术 、M2M(Machine to Machine) 平 台 。 
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1. 平台 服务 技术 


一 个 理想 的 物 联网 应 用 体系 架构 ， 应 当 有 一 套 共性 能 力 的 平台 ， 共 同 为 各 行 各 业 提 供 
通用 的 服务 ， 如 数据 集中 管理 、 通 信 管 理 、 基 本 能 力 调用 (如 定位 等 )、 业 务 流程 定制 、 设 备 
维护 服务 等 。 


2. M2M 平台 


M2M 平台 是 提供 对 终端 进行 管理 和 监控 ， 并 为 行业 应 用 系统 提供 行业 应 用 数据 转发 等 
功能 的 中 间 平 台 。M2M 平台 将 实现 终端 接 入 控制 、 终 端 监测 控制 、 终 端 私 有 协议 适 配 、 行 
业 应 用 系统 接 入 、 行 业 应 用 私有 协议 适 配 、 行 业 应 用 数据 转发 、 应 用 生成 环境 、 应 用 运行 
环境 、 业 务 运营 管理 等 功能 。M2M 平台 是 为 机 器 对 机 器 通信 提供 智能 管道 的 运营 平台 ， 能 
够 控制 终端 合理 使 用 网 络 ， 监 控 终 端 流量 和 发 布 预警 ， 辅 助 快速 定位 故障 ， 提 供 方 便 的 终 
端 远程 维护 工具 。 


3. 各 种 服务 平台 


以 智能 计算 技术 为 基础 ， 搭 建物 联网 服务 平台 ， 为 各 种 不 同 的 物 联网 应 用 提供 统一 的 
服务 交付 平台 ， 提 供 海量 的 计算 和 存储 资源 ， 提 供 统一 的 数据 存储 格式 和 数据 处 理 及 分 析 
手段 ， 大 大 简化 应 用 的 交付 过 程 ， 降 低 交 付 成 本 。 随 着 智能 计算 与 物 联 网 的 融合 ， 将 使 物 
联网 呈现 出 以 下 特征 : 多样 化 的 数据 采集 端 、 无 处 不 在 的 传输 网 络 和 智能 的 后 台 处 理 等 。 


1.5” 物 联网 应 用 案例 


物 联网 的 应 用 主要 是 指 把 传感器 等 感知 设备 嵌入 和 装备 到 电网 、 铁 路 、 桥 梁 、 隧 道 、 
公路 、 建 筑 、 供 水 系统 、 大 坝 、 油 气管 道 等 各 种 物体 中 ， 然 后 将 物 联网 与 现 有 的 互联 网 整 
合 起 来 ， 实 现 人 类 社会 与 物理 系统 的 整合 。 在 这 个 整合 的 网 络 中 ， 存 在 能 力 超 强 的 数据 中 
心 ， 能 够 对 整合 网 络 内 的 人 员 、 机 器 、 设 备 和 基础 设施 实施 实时 的 管理 和 控制 。 在 此 基础 
上 ， 人 类 可 以 以 更 加 精细 和 动态 的 方式 管理 生产 和 生活 ， 达 到 “智慧 ”状态 ， 提 高 资源 利 
用 率 和 生产 力 水 平 ， 改 善人 与 自然 间 的 关系 。 因 此 ， 物 联网 的 用 途 非 常 广泛 ， 遍 及 智能 交 
通 、 环 境 保护 、 政 府 工作 、 公 共 安 全 、 平 安家 居 、 智 能 消防 、 工 业 监 测 、 环 境 监测 、 老 人 
护理 、 个 人 健康 、 花 卉 栽培 、 水 系 监测 、 食 品 溯源 、 政 情 侦察 和 情报 搜集 等 多 个 领域 。 

工信部 在 《 物 联网 “十 二 五 ”发 展 规划 》 中 提出 要 在 智能 工业 、 智 能 农业 、 智 能 物流 、 
智能 交通 、 智 能 电网 、 智 能 环保 、 智 能 安防 、 智 能 医疗 、 智 能 家 居 9 个 重点 领域 完成 一 批 
应 用 示范 工程 ， 力 争 实现 规模 化 应 用 。 下 面 以 一 些 具体 的 案例 来 进行 概要 说 明 。 


1.5.1 精细 农 牧 业 


把 物 联网 技术 应 用 到 农业 生产 ， 可 以 根据 用 户 的 需求 ， 为 农业 生产 进行 综合 信息 的 自 
动 检测 、 环 境 的 自动 控制 以 及 智能 化 的 管理 决策 。 例如 , 将 农业 生产 中 的 温 湿度 、CO, 含量 、 
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土壤 温度 与 含水 率 等 关键 信息 通过 农田 中 的 传感器 阵列 实时 采集 ， 利 用 无 线 通 信 技 术 及 时 
传送 到 从 事 农业 生产 的 客户 手中 ， 以 便 客 户 能 及 时 进行 灌流、 施肥 、 喷 酒 农药 等 田间 管理 。 

在 畜牧 业 ， 为 每 一 只 牛 、 羊 等 牲畜 都 戴 上 耳 标 或 脚 环 ( 实 为 射频 标签 ， 其 内 赚 一 个 二 维 
码 )。 放 牧 时 可 以 对 其 进行 跟踪 ， 实 现 无 人 化 放牧 。 并 且 这 个 二 维 码 会 一 直 保持 到 超市 的 肉 
品 上 ， 消 费 者 可 通过 手机 阅读 二 维 码 ， 了 解 牲畜 的 成 长 历史 ， 以 确保 食品 安全 。 目 前 我 国 
已 有 超过 10 亿 存 栏 牲畜 带 有 这 种 内 赚 二 维 码 的 射频 标签 。 


1.5.2 ”智能 电网 


采用 物 联网 技术 可 以 全 面 有 效 地 对 电力 传输 的 整个 系统 ， 从 电厂 、 大 坝 、 变 电站 、 高 
压 输 电线 路 直至 用 户 终端 进行 智能 化 处 理 ， 包 括 对 电力 系统 运行 状态 的 实时 监控 和 自动 故 
障 处 理 ， 确 定 电网 整体 的 健康 水 平 ， 触 发 可 能 导致 电网 故障 发 展 的 早期 预警 ， 确 定 是 否 需 
要 立即 进行 检查 或 采取 相应 的 措施 ， 分 析 电 网 电压 降低 、 电 能 质量 差 、 过 载 和 其 他 不 希望 
的 系统 状态 ， 并 基于 这 些 分 析 ， 采 取 适 当 的 控制 行动 。 例 如 ， 智 能 电网 与 路 灯 智 能 管理 终 
端 联系 ， 终 端 再 将 这 些 信 息 发 送 给 电力 公司 ， 从 而 不 需要 抄 表 员 ， 就 可 以 掌握 居民 的 用 电 
缴费 情况 。 

目前 智能 电网 的 主要 应 用 项 目 有 电力 设备 远程 监控 、 电 力 设备 运营 状态 监测 、 电 力 调 
度 应 用 等 。 


1.5.3 智能 交通 


将 物 联网 应 用 于 交通 领域 ， 可 以 使 交通 智能 化 。 例 如 ， 司 机 可 以 通过 车 载 信息 智能 终 
端 享 受 全 方位 的 综合 服务 ， 包 括 动态 导航 服务 、 位 置 服务 、 车 辆 保障 服务 、 安 全 驾驶 服务 、 
娱乐 服务 、 咨 询 服务 等 。 通 过 广泛 使 用 交通 信息 采集 、 车 辆 环境 监控 、 汽 车 驾驶 导航 、ETC 
等 技术 有 利于 提高 道路 的 利用 率 ， 改 善 不 良 驾 驶 习惯 ， 减 少 车 辆 拥堵 ， 实 现 节 能 减 排 ， 同 
时 也 有 利于 提高 出 行 效率 ， 促 进 和 谐 交 通 。 

智能 交通 主要 应 用 于 车 辆 信息 通信 、 车 队 管理 、 商 品 货物 检测 、 互 动 式 汽车 导航 、 车 
辆 追踪 与 定位 等 。 


1.5.4 智慧 物流 


物 联网 技术 极 大 地 促进 了 物流 的 智能 化 发 展 。 在 国家 新 近 出 台 的 《十 大 振兴 产业 规划 
细则 》 中 已 经 明确 规定 物流 快递 业 作 为 未 来 重点 发 展 的 行业 之 一 。 快 递 业 以 其 行业 特征 被 
视 为 是 最 适合 与 物 联网 结合 的 产业 之 一 。 目 前 发 展 较 快 的 智能 快递 ， 是 指 在 物 联网 广泛 应 
用 的 基础 上 ， 利 用 先进 的 信息 采集 、 信 息 处 理 、 信 息 流通 和 信息 管理 技术 ， 在 需要 寄递 的 
信件 和 包 里 上 嵌入 电子 标签 、 条 形 码 等 能 够 存储 物品 信息 的 标识 ， 利 用 无 线 网 络 通信 的 方 
式 将 相关 信息 及 时 发 送 到 后 台 处 理 系统 ， 从 而 达到 对 物品 快速 收 寄 、 分 发 、 运 输 、 投 递 以 
及 实时 跟踪 、 监 控 等 专业 化 管理 的 目的 ， 并 最 终 按照 承诺 时 限 递送 到 收 件 人 或 指定 地 点 。 
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1.5.5 ”智能 家 居 


用 户 在 下 班 途中 ， 可 以 开启 家 中 空调 系统 ， 将 温 湿度 提前 调节 到 舒适 的 范围 ， 可 以 检 
查 家 中 冰箱 内 的 食物 储备 ， 若 不 足 ， 可 以 通过 网 络 下 订单 ， 要 求 超市 按照 当天 的 菜谱 在 指 
定 的 时 间 送 货 上 门 。 回 到 家 门 前 ， 系 统 会 自动 识别 RFID 标签 , 或 者 通过 指纹 识别 、 人 脸 识 
别 等 生物 识别 技术 ， 进 行 身份 认证 。 身 份 认 证 成 功 后 ， 门 自动 打开 。 主 人 进门 后 ， 也 不 需 
要 寻找 电灯 开关 ， 系 统 会 检测 到 主人 回来 了 ， 而 自动 将 窗帘 徐徐 拉 开 。 若 传感器 检测 到 室 
内 的 光线 仍 不 够 ， 还 会 自动 将 屋内 的 照明 设备 打开 并 调整 到 合适 的 亮度 。 当 主人 坐 在 沙发 
上 时 ， 电 视 会 自动 打开 并 切换 到 主人 喜欢 看 的 频道 开始 播放 节目 。 


1.5.6 ”智慧 医疗 


借助 实用 的 医疗 传 感 设备 ， 可 以 实时 感知 、 处 理 和 分 析 重 大 的 医疗 事件 ， 从 而 快速 、 
有 效 地 做 出 响应 。 人 的 身上 可 以 根据 需要 安装 不 同 的 传感器 ， 对 人 的 身体 参数 进行 健康 监 
控 ， 并 将 这 些 参 数 实时 传送 到 相关 的 医疗 机 构 。 如 果 存 在 异常 ， 相 关 医 疗 机 构 可 以 通过 智 
能 手机 提醒 人 们 去 医院 检查 身体 ， 从 而 达到 智慧 医疗 的 效果 。 

乡村 卫生 所 、 乡 镇 医院 和 社区 医院 可 以 无 颖 地 连接 到 中 心 医 院 ， 从 而 实时 地 获取 专家 
建议 、 安 排 转 诊 和 接受 培训 。 通 过 联网 整合 并 共享 各 个 医疗 单位 的 医疗 信息 记录 ， 从 而 构 
建 一 个 综合 的 专业 医疗 网 络 。 智 慧 医疗 可 以 解决 医疗 资源 紧张 、 医 疗 费用 昂贵 、 老 龄 化 压 
力 等 各 种 问题 。 


1.5.7 智能 安防 


公共 安全 问题 是 人 们 越 来 越 关注 的 问题 。 目 前 在 很 多 大 城市 开始 部 署 多 种 类 别 、 数 量 
庞大 的 传感器 ， 利 用 这 些 部 署 在 大 街 小 埠 的 传感器 ， 进 行 数据 的 智能 分 析 并 与 110、119、 
120 等 互动 ， 实 现 传感器 与 传感器 、 传 感 器 与 人 、 传 感 器 与 报警 系统 之 间 的 联动 ， 从 而 构建 
和 谐 安 全 的 城市 生活 环境 。 

此 外 ， 在 环境 与 安全 监测 方面 ， 物 联网 技术 还 可 以 用 于 烟花 爆竹 销售 点 检测 、 危 险 品 
运输 车 辆 监管 、 火 灾 事 故 监控 、 气 候 灾害 预警 、 智 能 城管 ， 还 可 用 于 对 残障 人 员 、 弱 势 群 
体 ( 老 人 、 儿 童 等 )、 宠 物 进行 跟踪 定位 ， 防 走失 等 ;以 及 用 于 井盖 、 变 压 器 等 公共 财产 的 跟 
踪 定位 ， 防 止 公共 财产 的 丢失 。 








mm a a II II 小 结 in ml mmneaig ga0 


物 联网 是 在 互联 网 的 基础 上 ， 利 用 射频 识别 、 无 线 通信 等 技术 构造 的 可 以 实现 全 球 物 
品 信息 实时 共享 的 实物 互联 网 。 
物 联网 可 分 为 感知 层 、 网 络 层 和 应 用 层 ， 每 一 部 分 相互 独立 又 密 不 可 分 。 目 前 ， 物 联 
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网 的 发 展 应 用 主要 体现 在 智能 工业 、 农 业 、 交 通 、 物 流 、 电 网 、 家 居 等 领域 。 

本 章 重点 介绍 了 物 联网 的 起 源 与 发 展 、 基 本 概念 、 体 系 结构 和 支撑 技术 ， 并 列举 了 几 
个 典型 的 物 联网 应 用 案例 。 通 过 本 章 的 学 习 ， 读 者 能 够 对 物 联网 的 起 源 与 发 展 、 基 本 概念 、 
体系 结构 、 主 要 应 用 领域 等 有 一 个 基本 的 了 解 ， 建 立 对 物 联 网 的 整体 印象 ， 为 接 下 来 的 学 
习 建 立 一 个 良好 的 基础 。 
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.什么 是 物 联网 ? 其 定义 是 什么 ? 分 析 物 联网 的 “ 物 ” 的 含义 。 

， 物 联网 的 特征 是 什么 ? 

. 物 联网 与 互联 网 的 关系 是 什么 ? 

物 联 网 的 体系 结构 分 几 层 ? 每 层 的 主要 功能 是 什么 ? 

简 述 物 联网 各 层 的 关键 技术 。 

.举例 说 明 物 联网 的 应 用 领域 ， 并 对 这 些 常 见 的 物 联 网 系统 进行 三 层 结构 分 析 。 
.为 什么 物 联网 对 无 线 传输 网 络 技术 关注 比较 多 ? 


实践 一 一 调研 物 联 网 应 用 案例 


关注 物 联网 技术 给 生活 带 来 的 变化 ， 如 智能 工业 、 精 细 农 牧 业 、 智 能 交通 、 智 能 电网 、 
智慧 物流 、 智 能 家 居 、 智 慧 医 疗 、 智 能 安防 、 智 慧 金 融 等 ， 通 过 网 络 调研 方式 收集 相关 案 
例 ， 调 研 要 求 如 下 。 

(1) 物 联 网 生活 场景 及 功能 展示 ， 采 用 图 片 匹配 文字 形式 展现 。 

(2) 针对 场景 分 析 使 用 的 技术 ， 并 通过 三 层 结 构 分 析 技 术 所 属 层面 。 

(3) 每 3 一 4 人 为 一 个 小 组 ， 每 个 小 组 选 一 个 主题 ， 制 作 PPT， 选 择 小 组 成 员 在 课 内 作 
分 享 发 言 。 

实验 ”感受 智能 家 居 

1. 实验 内 容 

通过 观看 视频 , 了 解 物 联 网 以 及 智能 家 居 的 概念 和 应 用 , 了 解 智 能 家 居 方 案 的 具体 实现 。 

2. 分 析 与 思考 

(1) 什么 是 智能 家 居 ? 实现 了 哪些 功能 ? 

(2) 智能 家 居 具 有 什么 样 的 特点 ? 应 用 了 哪些 关键 技术 ? 


OD 一 











导读 





自动 识别 技术 是 物 联 网 中 非常 重要 的 技术 ， 是 能 够 让 物品 
“开口 说 话 ” 的 技术 。 其 作为 一 门 依赖 于 信息 技术 的 多 学 科 结 合 
的 边缘 技术 ， 近 年 来 得 到 了 迅速 发 展 。 
本 章 将 从 概念 、 分 类 、 构 成、 应 用 等 方面 介绍 自动 识别 技术 ， 
主要 介绍 条 码 技术 、RFID 技术 、 卡 识别 技术 、 语 音 识别 技术 、 
光学 字符 识别 技术 (OCR) 以 及 生物 识别 技术 等 自动 识别 技术 。 
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2.1 自动 识别 技术 概述 


物 联网 的 宗旨 是 实现 万 物 的 互联 与 信息 的 方便 传递 ， 要 实现 人 与 人 、 人 与 物 、 物 与 物 
互联 ， 首 先 要 对 物 联网 中 的 人 或 物 进行 识别 。 自 动 识别 技术 提供 了 物 联 网 “ 物 ” 与 “网 ” 
连接 的 基本 手段 ， 它 自动 获取 物品 中 的 编码 数据 或 特征 信息 ， 并 把 这 些 数据 送 入 信息 处 理 
系统 ， 是 物 联网 自动 化 特征 的 关键 环节 。 随 着 物 联网 领域 的 不 断 扩 大 和 发 展 ， 条 码 识别 、 
射频 识别 、NFC 识别 、 生 物 特征 识别 、 卡 识别 等 自动 识别 技术 被 广泛 应 用 于 物 联网 中 。 这 
些 技术 的 应 用 ， 使 物 联 网 不 但 可 以 自动 识别 “ 物 ”， 还 可 以 自动 识别 “人 ”。 


2.1.1 自动 识别 技术 的 概念 


自动 识别 技术 是 一 种 机 器 自动 数据 采集 技术 。 它 应 用 一 定 的 识别 装置 ， 通 过 对 某 些 物 
理 现 象 进行 认定 或 通过 被 识别 物品 和 识别 装置 之 间 的 接近 活动 ， 自 动 地 获取 被 识别 物品 的 
相关 信息 ， 并 通过 特殊 设备 传递 给 后 续 数据 处 理 系统 来 完成 相关 处 理 。 即 自动 识别 就 是 用 
机 器 来 实现 类 似 人 对 各 种 事物 或 现象 的 检测 与 分 析 ， 并 做 出 辨别 的 过 程 。 

自动 识别 技术 的 标准 化 工作 主要 由 国际 自动 识别 制作 商 协会 (Association for Automatic 
Identification and Mobility，AIM Global) 负 责 。 其 下 属 的 条 码 技术 委员 会 、 全 球 标准 咨询 组 、 
射频 识别 专家 组 以 及 该 产业 在 国际 上 的 其 他 成 员 组 织 ， 积 极 推 动 自动 识别 标准 的 制定 以 及 
相关 产品 的 生产 和 服务 。 

中 国 自 动 识别 技术 协会 (AIM China) 是 中 国 本 土 的 自动 识别 技术 组 织 ， 该 协会 是 AIM 
Global 的 成 员 之 一 ， 它 是 由 从 事 自动 识别 技术 研究 、 生 产 、 销 售 和 使 用 的 企业 单位 及 个 人 
自愿 结 成 的 全 国 性 、 行 业 性 、 非 营利 性 的 社会 团体 。AIM China 的 主要 工作 内 容 是 负责 中 国 
地 区 自动 识别 有 关 技 术 标 准 和 规范 的 制定 以 及 相关 成 果 、 产 品 、 应 用 系统 的 评审 和 鉴定 。 


2.1.2 自动 识别 技术 的 分 类 


按照 被 识别 对 象 的 特征 ， 自 动 识别 技术 可 分 为 两 大 类 ， 即 数据 采集 技术 和 特征 提取 技 
术 ， 如 图 2-1 所 示 。 


1. 数据 采集 技术 


数据 采集 技术 的 基本 特征 是 需要 被 识别 物体 具有 特定 的 识别 特征 载体 ， 如 唯一 性 的 标 
签 、 光 学 符号 等 。 按 存储 数据 的 类 型 ， 数 据 采集 技术 可 分 为 以 下 几 种 。 

(1) 光 存 储 。 如 条 码 、 光 标识 读 器 、 光 学 字符 识别 (Optical Character Recognition, OCR)。 

(2) 电 存储 。 如 触摸 式 存储 、 射 频 识 别 、 存 储 卡 (IC 卡 )、 视 觉 识 别 、 能 量 扰动 识别 。 

(3) 磁 存 储 。 如 磁 条 、 非 接触 磁卡 、 磁 光 存 储 、 微 波 。 
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2. 特征 提取 技术 


特征 提取 技术 则 根据 被 识别 物体 本 身 的 生理 或 行为 特征 来 完成 数据 的 自动 采集 与 分 
如 语音 识别 、 指 纹 识 别 等 。 按 特征 的 类 型 ， 特 征 提 取 技 术 可 分 为 以 下 三 种 。 
(1) 静态 特征 。 如 视觉 、 能 量 扰动 等 特征 。 
(2) 动态 特征 。 如 声音 (语音 )、 键 盘 敲 击 、 其 他 感觉 特征 。 
(3) 属性 特征 。 如 化 学 感觉 特征 、 物 理 感觉 特征 、 生 物 抗体 病毒 特征 、 联 合 感觉 系统 。 
近 30 年 来 ， 自 动 识别 技术 在 全 球 范围 内 得 到 了 迅 狐 发展， 初步 形成 了 一 个 涵盖 条 码 识 
别 、 射 频 识别 、 生 物 特征 识别 、 图 像 识 别 以 及 磁 识 别 等 技术 的 ， 集 计算 机 、 光 、 电 、 通 信 
和 网 络 技术 于 一 体 的 高 技术 学 科 。 

自动 识别 技术 的 崛起 ， 为 计算 机 提供 了 快速 、 准 确 地 进行 数据 采集 和 输入 的 有 效 手段 ， 
解决 了 计算 机 通过 键盘 手工 输入 数据 速度 慢 、 错 误 率 高 造成 的 “瓶颈 ”难题 ， 因 而 自动 识 
别 技术 作为 一 种 先导 性 的 高 新 技术 ， 正 迅速 为 人 们 所 接受 。 

根据 自动 识别 技术 的 应 用 领域 和 具体 特征 , 本 章 将 重点 介绍 条 码 识别 、 射 频 识 别 、 NFC、 
磁卡 与 IC 卡 识别 、 语 音 识 别 、 光 学 字符 识别 、 生 物 识别 等 几 种 典型 的 自动 识别 技术 。 


2.1.3 ”自动 识别 系统 的 构成 


自动 识别 系统 具有 信息 自动 获取 和 录入 功能 ， 无 须 手 工 方式 即 可 将 数据 录入 计算 机 。 
其 一 般 模型 如 图 2-2 所 示 。 


让 | 获取 信息 一 信息 处 理 一 识别 信息 | > 站 


图 2-2 一 般 自动 识别 系统 模型 
图 2-2 所 示 模 型 是 在 抽象 的 层次 上 概括 出 来 的 自动 识别 系统 模型 , 对 于 有 特定 格式 的 输 
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入 信息 ， 如 条 码 、IC 卡 ， 由 于 其 信息 格式 固定 且 有 量化 的 特征 ， 故 其 系统 模型 简单 ， 将 系 
生生 和 本 如 输入 信息 为 包含 二 维 图 像 或 一 维 波 形 等 
的 图 形 图 像 类 信息 ， 如 指纹 、 语 音 等 ， 由 于 该 类 信息 没有 固定 格式 ， 且 数据 量 大 ， 故 其 系 
统 模型 较 复杂 ， 可 以 抽象 为 图 2-3 所 示 的 模型。 


本 
被 只 和 一 “| 数据 采集 | -| 信息 预 处 理 | | 特征 提取 | 一 | 分 类 决策 上 =| 识别 信息 二 









































2-3 图形 图 像 类 信息 的 自动 识别 系统 模型 


图 形 图 像 类 自动 识别 系统 一 般 由 数据 采集 单元 、 信 息 预 处 理 单元 、 特 征 提 取 单 元 和 分 
类 决策 单元 构成 。 数 据 采集 单元 通常 通过 传 感 技术 实现 ， 信 息 预 处 理 单元 是 通过 信息 的 预 
处 理 来 去 除 或 抑制 信号 干扰 ， 特 征 提取 单元 则 是 提取 信息 的 特征 ， 以 便 通 过 相关 的 判定 准 
则 或 经 验 实行 分 类 决策 。 


2.2 ”物品 信息 编码 及 识别 技术 


在 物 联网 中 ， 物 品 的 编码 对 信息 的 收集 意义 重大 。 为 了 有 效 地 收集 信息 ， 物 联网 需要 
给 全 球 每 一 个 “ 物 ” 都 分 配 唯 一 的 编码 ， 这 样 “ 物 ” 的 身份 可 以 通过 编码 来 加 以 确定 ， 解 
决 信息 归属 于 哪 一 个 “ 物 ” 的 问题 。 

现在 全 球 许多 领域 已 经 开始 给 物品 分 配 唯 一 的 编码 ， 并 且 出 现 了 多 个 物品 编码 体系 共 
存 的 局 面 。 这 些 物 品 编码 体系 既 有 早期 建立 的 物品 编码 体系 ， 也 有 基于 物 联网 的 物品 编码 
体系 。 物 品 编码 体系 的 发 展 方向 是 将 来 的 编码 体系 必须 支持 现存 的 编码 体系 ， 必 须 是 现存 
编码 体系 的 扩展 ， 物 联网 最 终 的 目标 是 为 每 一 个 单个 物品 建立 全 球 的 、 开 放 的 编码 标准 。 

现在 的 物品 编码 体系 主要 有 条 码 编码 体系 、EPC 编码 体系 和 UID 编码 体系 ， 其 中 条 码 
属于 早期 建立 的 物品 编码 体系 ，EPC 码 和 UID 码 是 基于 物 联网 的 物品 编码 体系 。 物 品 编码 
是 物品 的 “身份 证 ”， 解 决 物品 识别 的 最 好 方法 就 是 给 全 球 每 一 个 物品 都 提供 唯一 的 编码 ， 
通过 物品 ;编码 措 建 一 个 自动 识别 任何 事物 的 全 球 网 络 一 “ 物 联网 ” 


2.2.1 物品 信息 编码 发 展 简 史 


1. 美国 统一 编码 委员 会 (UCC) 


1970 年 ， 美 国 超级 市 场 委 员 会 制定 了 通用 商品 代码 (Universal Production Code，UPC)。 
UPC 是 一 种 条 码 ，1976 年 美国 和 加 拿 大 的 超市 开始 使 用 UPC 条 码 应 用 系统 。1973 年 ， 美 
国 统一 编码 委员 会 (Universal Code Council，UCC) 成 立 。UCC 是 标准 化 组 织 ，UPC 条 码 由 
UCC 管理 。 

2. 欧洲 物品 编码 协会 (EAN) 

1977 年 ， 欧 洲 物 品 编码 协会 (European Article Number，EAN) 成 立 ， 开发 出 与 UPC 条 码 
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完全 兼容 的 EAN 条 码 。1981 年 ，EAN 更 名 为 国际 物品 编码 协会 (Intemational Article 
Numbering Association，IAN)。 这 时 EAN 已 经 发 展 成 为 一 个 国际 性 的 组 织 ，EAN 条 码 作为 
一 种 消费 单元 代码 ， 在 全 球 范 围 内 用 于 唯一 标识 一 种 商品 。 

3. 全 球 电子 产品 编码 中 心 (EPC Global) 

伴随 着 经 济 全 球 化 的 进程 ， 需 要 对 全 球 每 个 物品 进行 编码 和 管理 ， 条 码 的 编码 容量 满 
足 不 了 这 样 的 要 求 , 电子 产品 编码 (Electronic Product Code, EPC) 就 应 运 而 生 了 。EPC Global 
的 主要 职责 是 在 全 球 范围 内 建立 和 维护 EPC 网 络 ， 保 证 采用 全 球 统一 的 标准 完成 物品 的 自 
动 、 实 时 识别 ， 以 此 来 提高 国际 贸易 单元 信息 的 透明 度 与 可 视 性 。 


4. 国际 物品 编码 协会 (GS1) 


当 UCC 加 入 EAN 后 ，EAN International 成 立 了 。2005 年 2 月 ，EAN International 更 名 
为 GS1(Globe Standard 1)。GS1 不 仅 包 括 条 码 的 编码 体系 ， 而 且 包 括 EPC 码 的 编码 体系 。 
目前 GS1 主要 用 于 商业 领域 ,通过 EPC 码 、 射 频 识 别 (RFID)、 互 联网 ， 可 以 确保 全 球 贸易 
伙伴 得 到 正确 的 产品 信息 。 


5. 泛 在 识别 中 心 (UID Center) 


目前 全 球 比较 成 熟 的 物 联网 标准 体系 有 欧美 支持 的 EPC 物 联网 标准 体系 和 日 本 的 
UID(Ubiquitous Identification) 物 联网 标准 体系 。EPC 和 UID 是 两 种 主要 的 物 联网 标准 体系 ， 
它们 有 各 自 的 特征 ， 并 且 相 互 竞 争 。 为 了 制定 具有 自主 知识 产权 的 物 联网 标准 体系 ，UID 
采用 Ucode 编码 ， 它 能 兼容 日 本 已 有 的 编码 体系 ， 同 时 也 能 兼容 其 他 国家 的 编码 体系 。 


2.2.2 条码 技术 概述 


条 码 (Barcode) 技 术 的 核心 是 条 码 符 号 ， 由 一 组 规则 排列 的 黑 条 、 空 白 以 及 相应 的 数字 
字符 组 成 。 条 码 是 将 宽度 不 等 的 多 个 黑 条 和 空白 按 一 定 的 编码 规则 排列 ， 用 于 表示 一 组 信 
息 ，“ 条 ” 指 对 光线 反射 率 较 低 的 部 分 ，“ 空 ” 指 对 光线 反射 率 较 高 的 部 分 。 这 种 用 条 、 
空 组 成 的 数据 编码 可 以 供 机 器 识 读 ， 而 且 很 容易 译 成 二 进 制 数 和 十 进 制 数 。 这 些 条 和 空 可 
以 有 各 种 不 同 的 组 合 方法 ， 从 而 构成 不 同 的 图 形 符号 ， 即 各 种 符号 体系 (也 称 码 制 )。 不 同 码 
制 的 条 码 ， 适 用 于 不 同 的 应 用 场合 。 条 码 一 般 有 普通 一 维 条 码 和 二 维 码 两 种 。 

条 码 是 商品 的 “身份 证 ”， 是 商品 流通 于 国际 市 场 的 “通用 语言 ”。 条 码 可 以 标 出 物 
品 的 生产 国 、 制 造 三 家、 商品 名称 、 生 产 日 期 、 图 书 分 类 号 、 邮 件 起 止 地 点 、 类 别 、 日 期 
等 许多 信息 ， 因 而 在 商品 流通 、 图 书 管理 、 邮 政 管理 、 银 行 系统 等 许多 领域 都 得 到 了 广泛 
的 应 用 。 


1. 一 维 条 码 


世界 上 约 有 225 种 一 维 条 码 ， 每 种 都 有 自己 的 一 套 编码 规格 ， 规 定 每 个 字母 (可 能 是 文 
字 或 数字 ) 由 几 个 线条 (Bar) 及 几 个 空白 (Space) 组 成 ， 以 及 字母 的 排列 。 较 流行 的 一 维 条 码 有 
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39 码 、EAN 码 、UPC 码 、128 码 ， 以 及 专门 用 于 书刊 管理 的 ISBN、ISSN 等 。 

不 论 哪 一 种 码 制 ， 一 维 条 码 都 是 由 以 下 几 个 部 分 构成 的 。 

(1) 左右 空白 区 : 作为 扫描 器 的 识 读 准备 。 

(2) 起 始 符 : 扫描 器 开始 识 读 。 

(3) 数据 区 : 承载 数据 的 部 分 。 

(4) 校 验 符 (位 ): 用 于 判别 识 读 的 信息 是 否 正确 。 

(5) 终止 符 : 条 码 扫描 的 结束 标志 。 

(6) 供 人 识 读 字符 : 机 器 不 能 扫描 时 用 于 手工 输入 。 

(7) 有 些 条 码 还 有 中 间 分 隔 符 ， 如 商品 条 码 里 的 EAN-13、UPC-A 条 码 等 。 

条 码 识 读 设备 工作 时 ， 会 发 出 光束 扫 过 条 码 ， 光 线 在 浅 色 的 空 上 易 反 射 ， 而 在 深 色 的 
条 上 则 不 反射 ， 条 码 根据 长 短 以 及 黑白 的 不 同 ， 反 射 回 对 应 的 不 同 强 弱 的 光 信 号 ， 光 电 扫 
描 器 将 其 转换 成 相应 的 电信 号 ， 经 过 处 理 变 成 计算 机 可 接收 的 数据 ， 从 而 读 出 商品 上 条 码 
的 信息 。 

1) EAN 码 

EAN 条 码 是 国际 物品 编码 协会 制定 的 一 种 条 码 ， 已 用 于 全 球 90 多 个 国家 和 地 区 ,超市 
中 最 常见 的 就 是 EAN 条 码 。EAN 条 码 符号 有 标准 版 和 缩短 版 两 种 ， 标 准 版 由 13 位 数字 构 
成 ， 即 EAN-13; 缩短 版 由 8 位 数字 构成 ， 即 EAN-8。 我 国 于 1991 年 加 入 EAN 组 织 。EAN 
码 示例 如 图 2-4 所 示 。 


9 787810 67329 | | | 


(a) EAN-13 码 (b) EAN-8 码 














2-4 ”EAN 码 示例 


用 数字 “1” 来 表示 条 码 的 一 个 “ 暗 ” 或 “条 ”部 分 ， 用 “0” 来 表示 条 码 的 一 个 “ 亮 ” 
或 “ 空 ” 部 分 。 标 准 条 码 由 厂商 代码 、 商 品 项 目 代码 和 校 验 码 三 部 分 组 成 。 

2) 39 码 

39 码 是 一 种 条 、 空 均 表 示 信 息 的 非 连续 型 条 码 ， 它 可 表示 数字 0 一 9、 字 母 A~Z 和 8 
个 控制 字符 (-， 空 格 ，/，$，+，%，，，*) 等 44 个 字符 ， 主 要 用 于 工业 、 图 书 以 及 票据 的 
自动 化 管理 。 

39 码 仅 有 两 种 单元 宽度 ， 分 别 为 宽 单元 和 窜 单 元 。 宽 单元 的 宽度 为 窄 单元 的 1 一 3 倍 ， 
一 般 多 选用 2 倍 、2.5 倍 或 3 倍 。39 码 的 每 个 条 码 字符 由 9 个 单元 组 成 (5 个 条 单元 和 4 个 空 
单元 )， 其 中 3 个 单元 是 宽 单元 ， 其 余 是 窄 单元 ， 故 称 为 “39 码 ”。 

39 码 的 特征 如 下 。 

(1) 用 9 个 条 和 空 来 代表 一 个 字母 (字符 )。 

(2) 条 形 码 的 开始 和 结束 (起 始 /终止 符 ) 都 带 有 星 号 (*)。 








EY 自动 到 技术 | 

(3) 字符 之 间 的 空 称 作 “ 字 符 间 隔 ”， 一 般 来 说 ， 间 隔 宽度 和 窄 条 宽度 一 样 。 

2. 二 维 码 

普通 的 一 维 条 码 自 问世 以 来 ， 很 快 得 到 了 普及 并 被 广泛 应 用 。 由 于 条 码 的 信息 容量 很 
小 ， 条 码 通常 是 对 物品 的 标识 ， 而 不 是 对 物品 的 描述 ， 很 多 描述 信息 只 能 依赖 于 数据 库 ， 
因而 条 形 码 的 应 用 受到 了 一 定 的 限制 。 二 维 码 能 够 在 横向 和 纵向 两 个 方位 同时 表达 信息 ， 
因此 能 在 很 小 的 面积 内 表达 大 量 的 信息 。 

二 维 码 是 用 某 种 特定 的 几何 图 形 ， 按 照 一 定 规律 在 二 维 平 面 上 分 布 的 黑白 相间 的 图 形 。 
二 维 码 在 代码 编制 上 巧妙 地 利用 了 二 进 制 “0”“1?” 的 概念 ， 使 用 若干 与 二 进 制 相对 应 的 
几何 形体 来 表示 文字 和 数字 信息 ， 通 过 图 像 输入 设备 或 光电 扫描 设备 自动 识 读 ， 以 实现 信 
息 的 自动 处 理 。 

二 维 码 的 优点 在 于 能 在 纵横 两 个 方向 同时 表示 信息 ， 因 此 能 在 很 小 的 面积 上 表示 大 量 
的 信息 ， 超 越 了 字母 、 数 字 的 限制 ， 可 以 将 图 片 、 文 字 、 声 音 等 进行 数字 化 编码 ， 用 二 维 
码 表示 出 来 。 二 维 码 容错 能 力 强 ， 即 使 有 穿孔 、 污 损 等 局 部 损坏 ， 照 样 可 以 正确 识 读 ;， 误 
码 率 低 ， 可 以 加 入 加 密 措施 ， 防 伪 性 好 。 

二 维 码 有 以 下 不 同 结构 。 

(1) 线性 堆 释 式 二 维 码 。 在 一 维 条 码 编码 原理 的 基础 上 ， 将 多 个 一 维 码 在 纵向 堆 伙 而 
产生 。 典 型 的 码 制 有 Code 16K、Code 49、PDF417 等 。 

(2) 矩阵 式 二 维 码 。 在 一 个 矩形 空间 通过 黑 、 白 像素 在 矩阵 中 的 不 同 分 布 进行 编码 。 
典型 的 码 制 有 Aztec、Maxi Code、QR Code、Data Matrix 等 。 

目前 有 几 十 种 二 维 码 ， 常 用 的 二 维 码 有 Data matrix、QR Code、Maxicode、PDF417、 
Code 49、Code 16K 等 ， 如 图 2-5 所 示 。QR 码 与 Data matrix 码 目前 应 用 广泛 ， 龙 贝 码 、 汉 
信 码 则 是 中 国人 设计 的 二 维 码 ， 性 能 十 分 先进 。 下 面 对 这 4 种 二 维 码 作 详细 的 介绍 。 
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2-5 ” 几 种 常用 的 二 维 码 


1) QR 码 
QR 码 (Quick Response Code, 高 速 识 读 码 ) 是 由 日 本 Denso 公司 于 1994 年 9 月 研制 的 一 
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种 矩阵 二 维 码 。QR 码 符 号 共有 40 种 规格 ,版 本 1 的 规格 为 21 模块 x21 模块 ， 版 本 2 为 25 
模块 x25 模块 ， 依 次 类 推 。 每 一 版 本 符号 比 前 一 版 本 每 边 增加 4 个 模块 ， 直 到 版 本 40， 规 
格 为 177 模块 x177 模块 。QR 码 是 当前 应 用 最 广泛 的 二 维 码 ， 微 信 、 支 付 宝 、 共 享 单车 、 
动车 票 等 都 应 用 了 这 种 二 维 码 。 

2) ”Data matrix 条 码 

Data matrix 主要 用 于 电子 行业 小 零件 的 标识 ， 两 条 邻 边 (左边 的 和 底部 的 ) 为 暗 实 线 ， 形 
成 了 一 个 工 形 边界 。 

3) 龙 贝 码 

龙 贝 码 (Lots Perception Matrix Code，LPCode)， 意 思 是 大 数据 容量 的 矩阵 码 。 龙 贝 码 是 
我 国 第 一 个 完全 自主 原创 的 、 拥 有 底层 核心 算法 国际 发 明 专利 的 全 新 二 维 码 。 龙 贝 码 存储 
容量 很 大 ， 目 前 单一 符号 的 数据 容量 已 经 超过 300KB。 它 采用 独创 的 特殊 掩 模 加 密 算 法 ， 
可 以 对 存储 数据 进行 高 达 2 的 8960 次 方 重 加 密 ， 所 以 信息 更 安全 。 另 外 ， 龙 贝 码 是 全 信息 
二 维和 矩阵 符号 系统 ， 可 以 存储 包括 视频 、 声 音 、 指 纹 、 图 片 、 文 字 、URL 地 址 等 在 内 的 更 
多 种 类 的 信息 。 龙 贝 码 是 目前 全 球 范围 内 唯一 可 以 变形 的 码 制 图 形 符号 ， 它 还 具备 对 数据 
分 级 授权 识 读 的 技术 能 力 。 龙 贝 码 示例 如 图 2-6 所 示 ， 其 技术 优势 主要 有 以 下 几 个 。 

(1) 高 安全 性 加 密 ， 被 称 为 零 破解 概率 。 

(2) 信息 容量 超大 ， 可 以 储存 大 于 300KB 的 信息 。 

(3) 无 版 本 限制 ， 是 全 球 目前 唯一 的 全 信息 码 制 ， 不 受 形状 和 版 本 的 限制 。 

(4) 具有 超 强 纠 错 能 力 ， 可 以 有 效 地 克服 现 有 二 维 码 抗 畸变 (如 透视 畸变 、 扫 描 速 度 畸 
变 、 球 形 畸 变 和 凹凸 畸变 等 ) 能 力 差 的 问题 ， 具 有 超 强 识 读 和 纠 错 能 力 。 用 户 可 自 定 义 纠 错 
等 级 ， 纠 错 能 力 超 过 50%。 

(5) 码 符 可 变形 。 首 创 并 唯一 实现 码 符 外 形 可 变 ， 充 分 适应 载体 介质 的 特征 ， 码 符 尺 
寸 及 外 形 比例 可 以 根据 用 户 需求 任意 调整 。 

4)” 汉 信 码 

汉 信 码 是 我 国 拥有 自主 知识 产权 的 一 种 二 维 码 ， 是 目前 唯一 一 个 全 面 支持 汉字 的 条 码 。 
汉 信 码 是 矩阵 式 二 维 码 ， 除 具有 汉字 编码 能 力 强 、 抗 污 损 、 抗 畸变 、 信 息 容 量 大 等 特点 外 ， 
还 支持 160 万 个 汉字 信息 字符 ， 当 对 大 量 汉字 信息 进行 编码 时 ， 相 同 信息 内 容 的 汉 信 码 符 
号 面积 远 远 低 于 其 他 条 码 符号 。 汉 信 码 对 一 切 可 以 二 进 制 化 的 信息 进行 编码 ， 可 以 在 纸张 、 
卡片 、PVC 甚至 金属 表面 上 印 出 ， 所 增 费用 主要 是 油墨 的 费用 。 

汉 信 码 具有 独立 定位 功能 ， 其 数据 表示 法 为 : 深 色 模块 表示 二 进 制 1， 浅 色 模 块 表 示 二 
进 制 0。 汉 信 码 的 编码 容量 为 : 数字 为 7827 个 字符 ， 字 母 型 字符 为 4350 个 字符 ， 常 用 一 区 
汉字 为 2174 个 字符 ， 常 用 二 区 汉字 为 2174 个 字符 ， 二 字 节 汉字 为 1739 个 字符 ， 四 字 节 汉 
字 为 1044 个 字符 ， 二 进 制 数据 为 3261 个 字 节 。 汉 信 码 可 选择 4 种 纠 错 等 级 ， 可 恢复 的 码 
字 比 例 分 别 为 8%、15%、23% 和 30%。 

汉 信 码 符 号 是 由 nxn 个 名 义 正方 形 模块 构成 的 正方 形 阵 列 ， 该 正方 形 阵列 由 信息 编码 
区 、 功 能 信息 区 和 功能 图 形 区 组 成 ， 其 中 功能 图 形 区 主要 包括 寻 像 图 形 、 寻 像 图 形 分 隔 区 、 
校正 图 形 和 辅助 校正 图 形 。 汉 信 码 码 图 符号 的 四 周 为 不 少 于 3 模块 宽 的 空白 区 。 
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汉 信 码 符号 共有 84 个 版 本 ， 版 本 1 的 规格 为 23x23 模块 ， 版 本 2 为 25x25 模块 ， 依 次 
类 推 ， 每 一 版 本 符号 比 前 一 版 本 每 边 增加 2 个 模块 ， 直 到 版 本 84， 其 规格 为 189x189 模块 。 
汉 信 码 示 例如 图 2-7 所 示 。 





图 2-6 龙 贝 码 示例 图 2-7 汉 信 码 示例 


3. 条 码 的 代码 形式 


条 码 由 欧洲 物品 编码 协会 (EAN) 和 美国 统一 编码 委员 会 (UCC) 负 责 管理 ， 主 要 有 6 种 代 
码 形式 ， 前 面谈 到 的 一 维 条 码 和 二 维 码 都 包含 在 这 6 种 代码 形式 中 。 这 6 种 代码 形式 分 别 
为 全 球 贸易 项 目 代码 (GTIN)、 系 列 货运 包装 箱 代 码 (SSCC)、 全 球 参与 方位 置 代码 (GLN)、 全 
球 可 回收 资产 标识 代码 (GRAT)、 全 球 单个 资产 标识 代码 (GIAD 和 全 球 服务 关系 代码 (GSRN)， 
如 图 2-8 所 示 。 其 中 ，GTIN 和 SSCC 为 常用 的 两 种 代码 形式 。 




















EAN/UCC-14 













































































全 球 贸易 项 目 代 码 (GTIN) EAN/UCC-13 
系列 货运 包装 箱 代 码 (SSCC) TEAN/UCC-s | 

条码 主要 构成 全 球 参 与 方位 置 代码 (GLN) EAN/UCC-12 
全 球 可 回收 资产 标识 代码 (GRAD) 一 一 
全 球 单个 资产 标识 代码 (GIAD ae 
全 球 服务 关系 代码 (GSRN) 

















图 2-8 条 码 的 主要 构成 


1) 全球 贸 易 项 目 代 码 (GTIN) 

GTIN(Global Trade Item Number) 是 为 全 球 贸易 提供 唯一 标识 的 一 种 代码 ， 是 目前 使 用 
最 多 的 一 种 条 码 。GTIN 由 14 位 数字 构成 ,是 EAN 与 UCC 的 统一 代码 。GTIN 经 常 贴 在 商 
品 包 装 箱 或 包装 盒 上 ， 与 资料 库 中 的 交易 信息 相对 应 ， 在 供应 链 的 各 个 环节 流通 。 

GTIN 有 4 种 不 同 的 编码 结构 ， 分 别 为 EAN/UCC-14、EAN/UCC-13( 即 EAN-13 码 )、 
EAN/UCC-8( 即 EAN-8 码 ) 和 EAN/UCC-12 编码 结构 ， 其 中 后 3 种 编码 结构 通过 补 零 可 以 表 
示 成 14 位 数字 的 编码 结构 。 

条 码 一 般 由 国家 前 组 码 (也 称 国家 代码 )、 厂 商 代 码 、 商 品 项 目 代码 和 校 验 码 组 成 ， 条 码 
的 赋 码 权 由 国际 物品 编码 协会 、 各 国 的 物品 编码 组 织 、 厂 商 共同 拥有 。 条 码 的 前 绥 码 用 来 
标识 国家 或 地 区 ， 国际 物品 编码 协会 具有 前 级 码 ( 国 家 代码 ) 的 赋 码 权 。 各 个 国家 或 地 区 的 物 
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品 编码 组 织 具 有 厂商 代码 的 赋 码 权 ， 我 国 的 物品 编码 组 织 是 中 国 物品 编码 中 心 (ANCC)。 商 
品 项 目 代 码 的 赋 码 权 由 厂商 自己 行使 ， 即 厂商 具有 商品 项 目 代码 的 赋 码 权 。 条 码 的 最 后 1 
位 为 校 验 码 ， 校 验 码 用 来 防止 条 码 被 误 读 ， 如 果 读 出 的 条 码 数据 与 对 应 的 校 验 码 不 匹配 ， 
则 系统 将 认为 条 码 出 现 错误 。 

EAN 条 码 有 标准 版 (EAN-13) 和 缩短 版 (EAN-8) 两 种 。 标 准 版 用 13 位 数字 表示 ， 又 称 为 
EAN-13 码 ; 缩短 版 用 8 位 数字 表示 ， 又 称 为 EAN-8 码 。EAN-8 码 和 EAN-13 码 的 位 分 配 
方法 见 表 2-1 和 表 2-2。 











表 2-1 EAN-8 码 的 位 分 配方 法 


国家 代码 厂商 代码 校 验 码 
第 1 一 3 位 第 4 一 7 位 第 8 位 





表 2-2 ”EAN-13 玛 的 位 分 配方 法 


厂商 代码 “| 商品 项 目 代码 校 验 码 





第 1 一 3 位 (我 国 EAN 码 的 前 3 位 是 690、691、692) 和 


例如 ， 饶 装 健力宝 饮料 的 条 码 为 6901010101098， 其 中 690 代表 中 国 、1010 代表 广东 
健力宝 公司 、10109 是 钢 装 饮料 的 商品 项 目 代码 、8 为 校 验 码 。 又 如 ，69012341 为 8 位 的 
EAN-8 代码 ， 其 中 国家 代码 为 690、 厂 商 代码 为 1234、 校 验 码 为 1。 

图 书 和 期 刊 作为 特殊 的 商品 ,也 采用 了 EAN-13 码 。 图 书 和 期 刊 的 前 缀 分 别 表 示 为 ISBN 
和 ISSN， 其 中 前 级 ISBN978 用 于 图 书号 ,前 级 ISSN977 用 于 期 刊 号 。 以 图 书 为 例 ， 我 国 图 
书 使 用 7 开头 的 ISBN 号 ， 因 此 我 国 图 书 的 条 码 均 以 ISBN9787 开头 。 

2) ”系列 货运 包装 箱 代 码 (SSCC) 

SSCC(Serial Shipping Container Code, 系列 货运 包装 箱 代 码 ) 是 为 了 便于 运输 和 仓储 而 建 
立 的 临时 性 组 合 包装 代码 。SSCC 在 供应 链 中 用 于 对 包装 箱 个 体 的 跟踪 与 管理 ， 能 使 物流 单 
元 的 实际 流动 被 跟踪 和 记录 ， 可 广泛 应 用 于 运输 行程 的 安排 和 自动 收 货 等 。SSCC 的 长 度 为 
18 位 ， 码 的 位 分 配方 法 见 表 2-3。 





表 2-3 SSCC 的 位 分 配方 法 


扩展 位 国家 代码 商品 项 目 代码 校 验 码 


第 9~17 位 第 18 位 


例如 ，006141410009997778 为 18 位 的 SSCC 代码 ， 其 中 扩展 位 为 0、 国 家 代码 为 061、 
厂商 代码 为 4141、 商 品 项 目 代 码 为 000999777、 校 验 码 为 8。 


2.2.3 ”条码 识 别 系统 处 理 流 程 


条 码 识别 是 集 条 码 理论 、 光 电 技术 、 计 算 机 技术 、 通 信 技 术 和 条 码 印 制 技术 于 一 体 的 
自动 识别 技术 ， 可 靠 性 高 、 输 入 快速 、 准 确 性 高 、 成 本 低 、 应 用 面 广 ， 可 以 标 出 物品 的 生 
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产 国 、 制 造 厂家 、 商 品名 称 、 生 产 日 期 、 图 书 分 类 号 、 邮 件 起 止 地 点 、 类 别 、 日 期 等 许多 
信息 ， 因 此 在 商品 流通 、 工 业 生产 、 图 书 管理 、 邮 政 管理 、 仓 储 管理 、 银 行 系统 、 信 息 服 
务 等 许多 领域 都 得 到 了 广泛 的 应 用 。 

条 码 识别 技术 是 最 早 应 用 的 一 种 自动 识别 技术 ， 属 于 图 形 识别 技术 。 一 个 典型 的 条 码 
系统 处 理 流程 如 图 2-9 所 示 。 无 论 是 一 维 条 码 、 二 维 码 ， 其 系统 都 是 由 编码 、 印 刷 、 扫 描 识 
别 和 数据 处 理 等 几 个 部 分 组 成 。 


条 码 编制 条 码 阅 计算 | | 输出 
软件 生成 一作 蜡 | 一 | 该 尖 招 一 | 角 蜡 |- 机 处 一 条 三 
条 码 描 条 四 | | 信息 | | 理 | | 信息 


2-9 条 码 系统 处 理 流程 









































1. 条 码 的 编制 和 印刷 


条 码 是 一 种 图 形 化 的 信息 代码 。 一 个 具体 条 码 符号 的 产生 主要 有 两 个 环节 ， 一 个 是 条 
码 符号 的 编制 ， 另 一 个 是 条 码 符号 的 印刷 。 这 两 个 环节 涉及 条 码 系统 中 的 条 码 编制 程序 和 
条 码 打印 机 。 

任何 一 种 条 码 都 有 相应 的 物品 编码 标准 ， 从 编码 到 条 码 的 转化 ， 可 以 通过 条 码 编制 软 
件 来 实现 。 商 业 化 的 条 码 编制 软件 有 Bar Tender 和 Code Soft 等 ， 可 以 编制 一 维 条 码 和 二 维 
码 ， 让 用 户 方便 地 制作 各 类 风格 的 证 卡 、 表 格 和 标签 ， 而 且 还 能 实现 图 形 压缩 、 双 面 排 版 、 
数据 加 密 、 打 印 预览 和 单个 /批量 制作 等 功能 ， 生 成 各 种 码 制 的 条 码 符号 。 

条 码 编制 完成 后 ， 需 要 靠 印 刷 技术 来 生成 。 因 为 条 码 是 通过 条 码 识 读 设 备 来 识别 的 ， 
这 就 要 求 条 码 必 须 符合 条 码 扫 描 器 的 某 些 光 学 特征 ， 所 以 条 码 在 印 制 方法 、 印 制 工艺 、 印 
制 设备 、 符 号 载体 和 印 制 涂料 等 方面 都 有 较 高 的 要 求 。 条 码 的 印刷 分 为 两 大 类 ， 即 非 现场 
印刷 和 现场 印刷 。 

非 现场 印刷 就 是 采用 传统 印刷 设备 在 印刷 厂 大 批量 印刷 。 这 种 方法 比较 适合 代码 结构 
稳定 、 标 识 相同 或 标记 变化 有 规律 的 (如 序列 流水 号 等 条码。 

现场 印刷 是 指 由 专用 设备 在 需要 使 用 条 码 标识 的 地 方 即时 生成 所 需 的 条 码 标识 。 现 
场 印刷 适用 于 印刷 数量 少 、 标 识 种 类 多 或 应 急用 的 条 码 标识 ， 店 内 码 采用 的 就 是 现场 印刷 
方式 。 

非 现场 印刷 和 现场 印刷 都 有 其 各 自 的 印刷 技术 和 设备 。 如 非 现场 印刷 包括 苯胺 印刷 、 
激光 融 刻 、 金 属 版 印刷 、 照 相 排版 印刷 、 离 子 沉淀 和 电子 照相 技术 等 多 种 印刷 技术 。 而 现 
场 印 刷 的 量 较 少 ， 一 般 采 用 图 文 打 印 机 和 专用 条 码 打印 机 来 印刷 条 码 符号 。 图 文 打 印 机 主 
要 有 喷 墨 打印 机 和 激光 打印 机 两 种 。 专 用 条 码 打印 机 主要 有 热 敏 式 条 码 打 印 机 和 热 转 印 式 
条 码 打印 机 两 种 。 


2. 条 码 识别 的 原理 
条 码 技术 是 随 着 计算 机 技术 与 信息 技术 的 发 展 和 应 用 而 诞生 的 ， 它 是 集 编码 、 印 刷 、 
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识别 、 数 据 采集 和 数据 处 理 于 一 身 的 技术 。 要 将 条 码 转换 成 有 意义 的 信息 ， 需 要 经 历 扫描 
和 译 码 两 个 过 程 。 
(1) 扫描 。 物体 的 颜色 是 由 反射 光 的 类 型 决定 的 ， 白 色 物体 能 反射 各 种 波长 的 可 见 光 ， 
黑色 物体 则 吸收 各 种 波长 的 可 见 光 ， 所 以 当 条 码 扫描 器 光源 发 出 的 光 在 条 码 上 反射 后 ， 反 
射 光照 射 到 条 码 扫 描 器 内 部 的 光电 转换 器 上 ， 光 电 转 换 器 根据 强 弱 不 同 的 反射 光 信 号 ， 将 
光 信 号 转换 成 相应 的 电信 号 。 电 信号 输出 到 条 码 扫 描 器 的 放大 电路 后 ， 信 号 得 到 增强 ， 之 
后 再 送 到 整形 电路 将 模拟 信号 转换 成 数字 信号 。 

(2) 译 码 。 白 条 、 黑 条 的 宽度 不 同 ， 相 应 的 电信 号 持续 的 时 间 长 短 也 不 同 。 译 码 器 通 
过 测量 数字 信号 0、1 的 数目 ， 来 判别 条 和 空 的 数目 ， 并 通过 测量 0、1 信号 持续 的 时 间 ， 
来 判别 条 和 空 的 宽度 。 此 时 所 得 到 的 数据 仍然 是 杂乱 无 章 的 ， 还 需要 根据 对 应 的 编码 规则 
(如 EAN-13 码 )， 将 条 码 符号 换 成 相应 的 数字 、 字 符 信 息 。 最 后 ， 计 算 机 系统 进行 数据 的 处 
理 与 管理 ， 物 品 的 详细 信息 便 被 识别 了 。 


3. 条 码 识 读 器 


条 码 的 扫描 和 译 码 需要 光电 条 码 识 读 器 来 完成 ， 其 工作 原理 如 图 2-10 所 示 。 条 码 识 读 
器 由 光源 、 接 收 装 置 、 光 电 转 换 部 件 、 解 码 器 和 计算 机 接口 等 几 部 分 组 成 。 












































条 码 阅读 器 
光源 射 
< 光电 
= 转换 | 全 > 至 计算 机 
条 码 反 ”| 部 件 
射 光 





2-10 ”条码 识 读 器 的 工作 原理 


条 码 识 读 器 按 工作 方式 分 为 固定 式 和 手持 式 两 种 ， 按 光源 分 为 发 光 二 极 管 、 激 光 和 划 
他 光源 几 种 识 读 器 ， 按 产品 分 为 光 笔 识 读 器 、 电 荷 耦合 器 件 (Charge Coupled Devide，CCD) 
识 读 器 和 激光 识 读 器 等 。 

光 笔 识 读 器 是 一 种 外 形 像 笔 的 识 读 器 ， 它 是 最 经 济 的 一 种 接触 式 识 读 器 ， 使 用 时 需要 
移动 光 笔 去 接触 扫描 物体 上 的 条 码 。 光 笔 识 读 器 必须 接触 阅读 ， 当 条 码 因 保存 不 当 而 损坏 ， 
或 者 上 面 有 一 层 保护 膜 时 ， 光 笔 就 不 能 使 用 。 

CCD 识 读 器 可 阅读 一 维 条 码 和 线性 堆 倒 式 二 维 码 ， 其 原理 是 使 用 一 个 或 多 个 发 光 二 极 
管 履 盖 整个 条 码 ， 再 透 过 平面 镜 与 光栅 将 条 码 符号 映射 到 由 光电 二 极 管 组 成 的 探测 器 阵列 
上 ， 经 探测 器 完成 光电 转换 ， 再 由 电路 系统 对 探测 器 阵列 中 的 每 一 个 光电 二 极 管 依 次 采集 
信号 ， 辨 识 出 条 码 符号 ， 完 成 扫描 。 与 其 他 识 读 器 相 比 ，CCD 识 读 器 的 优点 是 操作 方便 ， 
不 直接 接触 条 码 也 可 识 读 ， 性 能 较 可 靠 ， 寿 命 较 长 ， 且 价格 较 激光 识 读 器 便宜 。 

激光 识 读 器 也 可 阅读 一 维 条 码 和 线性 堆 释 式 二 维 码 。 它 是 利用 激光 二 极 管 作为 光源 的 
单线 式 识 读 器 ， 主 要 有 转 镜 式 和 颤 镜 式 两 种 。 激 光 识 读 器 的 扫描 距离 比 光 笔 和 CCD 远 ， 是 
一 种 非 接触 式 识 读 器 。 由 于 激光 识 读 器 采用 了 移动 部 件 和 镜子 ， 耐 用 性 较 差 ， 且 价格 也 比 
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较 高 。 
以 上 几 种 识 读 器 都 由 电源 供电 ， 与 计算 机 之 间 通 过 电缆 来 传送 数据 ， 接 口 有 RS-232 串 
口 和 USB 等 ， 属 于 在 线 式 识 读 器 。 在 条 码 识别 系统 中 ， 还 有 一 些 便携 式 识 读 器 ， 它 们 将 条 
码 扫描 装置 与 数据 终端 一 体 化 , 由 电池 供电 , 并 配 有 数据 存储 器 ,属于 可 离线 操作 的 识 读 器 。 

数据 采集 器 可 分 为 两 种 类 型 ， 即 批 处 理 数 据 采集 器 和 无 线 数据 采集 器 。 批 处 理 数据 采 
集 器 装 有 一 个 嵌入 式 操作 系统 ， 采 集 器 带 独立 内 置 内 存 、 显 示 屏 及 电源 。 当 数据 收集 后 ， 
先 存储 起 来 , 然后 通过 USB 线 或 串口 数据 线 与 计算 机 进行 通信 , 将 条 码 信息 转 存 于 计算 机 。 
无 线 数据 采集 器 比 批 处 理 数据 采集 器 更 先进 ， 除 了 独立 内 置 内 存 、 显 示 屏 及 电源 外 ， 还 内 
置 蓝牙 、Wi-Fi 或 GSM/GPRS 等 无 线 通信 模块 ， 能 将 现场 采集 到 的 条 码 数据 通过 无 线 网 络 
实时 传送 给 计算 机 进行 处 理 。 


4. 条 码 数据 处 理 


物品 的 条 码 信 息 通 过 条 码 识 读 器 扫描 识别 并 译 码 后 被 传送 至 后 台 计 算 机 应 用 管理 程 
序 。 应 用 管理 程序 接收 条 码 数据 并 将 其 输入 数据 库 系统 获取 该 物品 的 相关 信息 。 数 据 库 系 
统 可 与 本 地 网 络 连接 ， 实 现 本 地 物品 的 信息 管理 和 流通 ， 也 可 以 与 全 球 互联 网 相连 ， 通 过 
管理 软件 或 系统 实现 全 球 性 的 数据 交换 。 

条 码 数据 的 处 理 与 应 用 密切 相关 ， 例 如 ， 在 典型 的 手机 二 维 码 应 用 中 ， 手 机 作为 条 码 
识 读 器 ， 在 物流 、 交 通 、 证 件 、 娱 乐 等 领域 得 到 广泛 的 应 用 。 手 机 二 维 码 识别 包括 手机 “ 主 
读 ” 和 “被 读 ” 两 种 方式 。 主 读 就 是 使 用 手机 主动 读 取 二 维 码 ， 即 通过 手机 拍照 对 二 维 码 
进行 扫描 ， 获 取 二 维 码 中 存储 的 信息 ， 从 而 完成 发 送 短信 、 拨 号 、 资 料 交换 、 付 款 、 解 锁 
等 功能 。 读 取 二 维 码 的 手机 需要 预先 安装 微 信 、 支 付 宝 、 摩 拜 单 车 等 App。 被 读 是 指 将 二 
维 码 存储 在 手机 中 ， 作 为 一 个 条 码 凭证 ， 如 动车 票 、 电 影 票 、 电 子 优惠 券 等 。 条 码 凭证 是 
把 传统 凭证 的 内 容 及 持 有 者 信息 编码 成 为 一 个 二 维 码 图 形 ， 并 通过 微 信 、 彩 信 、 邮 件 等 方 
式 发 送 至 用 户 的 手机 上 。 使 用 时 ， 通 过 专用 的 读 码 设备 对 手机 上 显示 的 二 维 码 图 形 进行 识 
读 验 证 即 可 。 

下 面 以 物流 领域 为 例 ， 说 明 条 码 识 别 系统 的 构成 。 条 码 打印 机 用 于 打印 条 码 ;， 条 码 附 
着 在 物品 上 ， 条 码 采 集 器 可 以 识别 条 码 的 信息 ; 条码 采集 器 将 采集 到 的 信息 输入 计算 机 ， 
并 通过 计算 机 网 络 传送 到 服务 器 ; 采购 部 门 通过 服务 器 中 的 数据 给 出 订单 ， 财 务 部 门 通过 
服务 器 中 的 数据 进行 财务 对 账 。 条 码 识 别 系 统 如 图 2-11 所 示 。 


条 码 打印 机 扫描 器 ”扫描 器 


| 条 码 标识 
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图 2-11 ”物流 领域 条 码 识别 系统 的 构成 
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扫 二 维 码 ， 了 解 电子 产品 代码 (EPC) 和 
UID 码 。 


2.3 射频 识别 


射频 识别 (Radio Frequency Identification，RFID) 技 术 是 一 项 利用 射频 信号 通过 空间 耦合 
实现 无 接触 信息 双向 传递 并 通过 所 传递 的 信息 达到 识别 目的 的 技术 。 射 频 是 指 频率 范围 为 
300kHz~~30GHz 的 电磁 波 ， 射 频 识 别 技术 涉及 射频 信号 的 编码 、 调 制 、 传 输 、 解 码 等 多 个 
方面 。RFID 技术 是 20 世纪 90 年 代 兴 起 的 一 种 新 型 、 非 接触 式 自动 识别 技术 ， 识 别 过 程 无 
须 人 工 干 预 ， 可 工作 于 各 种 恶劣 环境 ， 可 识别 高 速 运动 物体 ， 可 同时 识别 多 个 标签 ， 操 作 
快捷 方便 。 这 些 优点 使 RFID 迅速 成 为 物 联网 的 关键 技术 之 一 。 

RFID 在 历史 上 的 首次 应 用 是 第 二 次 世界 大 战 期 间 。 英 国 为 了 识别 返航 的 飞机 ， 在 盟 军 
的 飞机 上 装备 了 高 耗 电 量 的 主动 式 标 签 (Active Tag)， 当 控制 塔 上 的 探 询 器 向 返航 的 飞机 发 
射 一 个 询问 信号 后 ， 飞 机 上 的 标签 就 会 发 出 适当 的 响应 ， 探 询 器 根据 接收 到 的 回 传 信号 来 
进行 敌我 识别 。 


2.3.1 ”RFID 系统 工作 原理 


1. RFID 系统 工作 流程 


识 读 器 通过 天 线 发 射 一 定 频率 的 射频 信号 ， 标 签 进入 天 线 工作 区 域 时 ， 标 签 被 激活 ， 
将 自身 的 信息 代码 通过 内 置 天 线 发 出 ， 识 读 器 获取 标签 信息 代码 并 解码 后 ， 将 标签 信息 送 
至 计算 机 进行 处 理 。 如 图 2-12 所 示 ， 在 射频 识别 系统 工作 过 程 中 ， 始 终 以 能 量 作为 基础 ， 
通过 一 定 的 时 序 方式 来 实现 数据 交换 。 

识 读 器 将 标签 发 来 的 调制 信号 经 过 解 调 解码 后 ， 通 过 USB、 串 口 、 网 口 等 ， 将 得 到 的 
信息 传 给 应 用 系统 。 应 用 系统 可 以 给 读 卡 器 发 送 相应 的 命令 ， 控 制 识 读 器 完成 相应 的 任务 。 

RFID 系统 的 基本 工作 流程 如 下 。 

(1) 识 读 器 将 无 线 载波 信号 经 发 射 天 线 向 外 发 射 。 

(2) 射频 标签 进入 识 读 器 发 射 天 线 工作 区 时 被 激活 , 并 将 自身 信息 代码 由 天 线 发 射出 去 。 

(3) 识 读 器 接收 天 线 收 到 射频 标签 发 出 的 载波 信号 ， 传 给 识 读 器 ， 识 读 器 对 信号 进行 
解码 ， 送 后 台 应 用 系统 (或 中 间 件 ) 进 行 相关 处 理 。 

(4) 后 台 应 用 系统 针对 不 同 的 设 定做 出 相应 的 处 理 和 控制 ， 发 出 指令 信号 控制 执行 机 
构 的 动作 。 

(5) 执行 机 构 按 指令 动作 。 
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2-12 ”RFID 系统 工作 流程 


2. 耦合 原理 (能 量 传输 方式 ) 


RFID 识 读 器 和 标签 在 通信 前 必须 先 完成 耦合 ， 通 过 耦合 传输 能 量 。 耦 合 的 方式 一 般 分 
为 电容 耦合 、 电 感 耦 合 、 磁 耦合 和 电磁 反 向 散射 耦合 。 耦 合 的 方式 将 决定 REFID 系统 的 频率 
与 通信 距离 范围 。 所 谓 耦 合 就 是 两 个 或 两 个 以 上 电路 构成 一 个 网 络 ， 其 中 某 一 电路 的 电流 
或 电压 发 生变 化 时 ， 影 响 其 他 电路 发 生 相 应 变化 的 现象 。 通 过 耦合 的 作用 ， 能 将 某 一 电路 
的 能 量 (或 信息 ) 传 输 到 其 他 电路 中 。 

1) “电容 耦合 

电容 耦合 一 般 用 于 非常 近 的 距离 。 标 签 与 识 读 器 中 均 有 大 导 通 平面 ， 当 两 者 靠 得 很 近 
时 ， 便 形成 了 一 个 电容 。 交 流 信号 就 可 以 通过 此 电容 从 识 读 器 传送 到 标签 或 从 标签 传送 到 
识 读 器 。 该 耦合 方式 能 够 传递 的 能 量 很 大 ， 因 此 能 够 驱动 标签 中 较 复 杂 的 电路 。 一 般 适 用 
于 中 、 低 频 工作 的 近 距 离 (小 于 lcm) 射 频 识别 系统 。 

2) “电感 耦合 

电感 耦合 利用 标签 与 识 读 器 中 的 线圈 构成 一 个 暂时 的 变压器 。 识 读 器 产生 的 电流 对 其 
线圈 充电 ， 同 时 产生 磁场 。 该 磁场 在 标签 的 线圈 中 产生 电流 ， 对 标签 的 电路 供电 且 传递 信 
息 。 电 感 耦合 工作 距离 比 电容 耦合 长 ， 约 为 10cm。 如 图 2-13 所 示 ， 当 一 个 电路 中 的 电流 或 
电压 发 生 波 动 时 , 该 电路 中 的 线圈 (初级 线圈 ) 内 便 产生 磁场 ， 在 同一 个 磁场 中 的 另外 一 组 或 
几 组 线圈 (次 级 线圈 ) 上 就 会 产生 相应 比例 的 磁场 (与 初 、 次 级 线圈 的 还 数 有 关 )， 磁 场 的 变化 
又 会 导致 电流 或 电压 的 变化 ， 因 此 便 可 以 进行 能 量 传输 。 

电感 耦合 系统 的 射频 标签 通常 由 芯片 和 作为 天 线 的 大 面积 线圈 构成 ， 大 多 为 无 源 标签 ， 
芯片 工作 所 需 的 全 部 能 量 必须 由 识 读 器 提供 。 识 读 器 发 射 磁场 的 一 部 分 磁 感 线 穿 过 标签 的 
天 线 线圈 时 ， 标 签 的 天 线 线圈 就 会 产生 一 个 电压 ， 将 其 整流 后 便 能 作为 标签 的 工作 能 量 。 
电感 耦合 方式 一 般 适 用 于 中 、 低 频 工 作 的 近 距 离 RFID 系统 ， 典 型 的 工作 频率 有 125kHz、 
225kHz 和 13.56MHz， 识 别 作 用 距离 一 般 小 于 Im。 
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通过 识 读 器 
线圈 的 磁 通 


通过 射频 标签 
线圈 的 磁 通 





图 2-13， 识 读 器 线圈 与 射频 标签 线圈 的 电感 耦合 
3) “” 磁 耦合 
磁 耦 合 与 电感 耦合 很 相似 ， 主 要 区 别 在 于 其 工作 距离 与 电容 耦合 一 样 在 lem 以 内 ， 因 
此 多 用 于 插入 式 读 取 。 
4) “电磁 反 向 散射 耦合 
电磁 反 向 散射 耦合 方式 是 RFID 系统 中 采用 得 较 多 的 一 种 耦合 方式 。 类 似 雷达 工作 原 
理 ， 发 射出 去 的 电磁 波 碰 到 目标 后 反射 ， 反 射 波 携带 目标 信息 ， 这 个 过 程 依据 的 是 电磁 波 
的 空间 传播 规律 。 电 磁 反 向 散射 耦合 工作 距离 可 达 10m 以 上 。 一 般 适 用 于 高 频 、 微 波 等 工 
作 距离 较 远 的 射频 识别 系统 。 
当 电磁 波 在 传播 过 程 中 遇 到 空间 目标 时 ， 其 能 量 的 一 部 分 被 目标 吸收 ， 另 一 部 分 以 不 
同 强度 散射 到 各 个 方向 。 在 散射 的 能 量 中 ， 小 部 分 携带 目标 信息 反射 回 发 射 天 线 ， 并 被 天 
线 接收 。 对 接收 的 信号 进行 放大 和 处 理 ， 即 可 得 到 目标 的 相关 信息 。 如 图 2-14 所 示 ， 识 读 
器 发 射 的 电磁 波 遇 到 目标 后 会 发 生 反射 ， 遇 到 射频 标签 时 也 是 如 此 。 
识 读 器 天 线 射频 标签 天 线 


: ))) 


图 2-14” 识 读 器 天 线 与 射频 标签 天 线 的 电磁 辐射 
由 于 目标 的 反射 性 通常 随 着 频率 的 升 高 而 增强 ， 所 以 电磁 反 向 散射 耦合 方式 一 般 适 用 
于 以 超 高 频 、 微 波 工作 的 远 距 离 射频 识别 系统 ， 典 型 的 工作 频率 有 433MHz、915MHz、 
2.45GHz 和 5.8GHz。 识 别 作 用 距离 大 于 lm， 和 典型 作用 距离 为 3 一 10m。 


3. 数据 传输 原理 


RFID 系统 中 ， 识 读 器 和 射频 标签 之 间 的 通信 通常 是 通过 电磁 波 来 实现 。 按 照 通信 距 
离 ， 可 以 划分 为 近 场 和 远 场 。 相 应 地 ， 识 读 器 和 射频 标签 之 间 的 数据 交换 方式 也 被 划分 为 
负载 调制 和 反 向 散射 调制 。 








挟 河 泪 闻 


| 3 和 EY 自动 识别 技术 NN 


1) ”负载 调制 

近 距 离 低频 射频 识别 系统 识 读 器 和 射频 标签 之 间 的 天 线 能 量 交 换 方式 类 似 于 变压器 模 
型 ， 称 为 负载 调制 。 负 载 调制 实际 是 通过 改变 射频 标签 天 线 上 的 负载 电阻 的 接 通 和 断 开 ， 
来 使 识 读 器 天 线 上 的 电压 发 生变 化 ， 实 现 用 近 距 离 射频 标签 对 天 线 电 压 进 行 振幅 调制 。 如 
果 通 过 数据 来 控制 负载 电压 的 接 通 和 断 开 ， 那 么 这 些 数据 就 能 够 从 射频 标签 传输 到 识 读 器 
了 。 这 种 调制 方式 在 125kHz 和 13.56MHz 的 RFID 系统 中 得 到 了 广泛 应 用 。 

2)” 反 向 散射 调制 

在 典型 的 远 场 ， 如 915 MHz 和 2.45 GHz 的 RFID 系统 中 ， 识 读 器 和 射频 标签 之 间 的 距 
离 有 几米 ， 而 载波 波长 仅 有 几 到 几 十 厘米 。 识 读 器 和 射频 标签 之 间 的 能 量 传递 方式 为 反 向 
散射 调制 。 反 向 散射 调制 是 指 无 源 射 频 识 别 系统 中 射频 标签 将 数据 发 送 回 识 读 器 时 所 采用 
的 通信 方式 。 射 频 标签 返回 数据 的 方式 是 控制 天 线 的 阻抗 ， 实 际 采用 的 几 种 阻抗 开关 有 变 
容 二 极 管 、 逻 辑 门 、 高 速 开 关 等 。 


2.3.2 RFID 系统 分 类 


1. 按 工作 方式 划分 


为 了 在 RFID 系统 中 进行 数据 的 交互 ， 必 须 在 射频 标签 与 识 读 器 之 间 传 递 数 据 。 按 系统 
传递 数据 的 工作 方式 划分 ，RFID 系统 可 分 为 3 种 : 全 双 工 (Full Duplex) 系 统 、 半 双 工 (Half 
Duplex) 系 统 以 及 时 序 (SEQ) 系 统 。 全 双 工 表示 射频 标签 与 识 读 器 之 间 可 在 同一 时 刻 互 相传 
送信 息 。 半 双 工 表示 射频 标签 与 识 读 器 之 间 可 以 双向 传送 信息 ， 但 在 同一 时 刻 只 能 向 一 个 
方向 传送 信息 。 在 全 双 工 和 半 双 工 系统 中 ， 射 频 标签 的 响应 是 在 识 读 器 发 出 电磁 波形 成 电 
磁场 的 情况 下 进行 的 。 因 为 与 识 读 器 本 身 的 信号 相 比 ， 射 频 标签 的 信号 在 接收 天 线 上 是 很 
弱 的 ， 所 以 必须 使 用 合适 的 传输 方法 ， 以 便 把 射频 标签 的 信号 与 识 读 器 的 信号 区 别 开 来 。 
在 实践 中 ， 人 们 对 从 射频 标签 到 识 读 器 的 数据 传输 一 般 采 用 负载 反射 调制 技术 将 射频 标签 
数据 加 载 到 反射 回 波 上 (尤其 是 针对 无 源 射频 标签 系统 )。 时 序 方法 则 与 之 相反 ， 识 读 器 辐射 
出 的 电磁 场 短 时 间 周 期 性 地 断 开 ， 这 些 间 隔 被 射频 标签 识别 出 来 ， 并 被 用 于 从 射频 标签 到 
识 读 器 的 数据 传输 。 其 实 ， 这 是 一 种 典型 的 雷达 工作 方式 。 时 序 方法 的 缺点 是 : 在 识 读 器 
发 送 间 鞭 时 ， 射 频 标签 的 能 量 供应 中 断 ， 这 就 必须 通过 装 入 足够 大 的 辅助 电容 器 或 辅助 电 
池 进 行 补偿 。 

2. 按 工作 频率 划分 


1) ”低频 系统 (LF) 

工作 频率 范围 30k 一 300kHz， 典 型 工作 频率 有 125kHz 和 134.2kHz, 特点 是 低频 射频 标 
签 内 保存 的 数据 量 比较 少 ， 阅 读 距 离 比较 短 ， 外 形 多 样 ， 天 线 方向 性 不 强 。 

低频 标签 一 般 为 无 源 标 签 ， 其 工作 能 量 通过 电感 耦合 方式 从 识 读 器 耦合 线圈 的 辐射 近 
场 中 获得 。 低 频 标签 与 识 读 器 之 间 传 送 数据 时 ， 低 频 标签 需 位 于 识 读 器 天 线 辐射 的 近 场 区 
内 。 低 频 标 签 的 识 读 距 离 一 般 情 况 下 小 于 lm。 
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低频 标签 的 典型 应 用 有 动物 识别 、 工 具 识 别 、 电 子 闭锁 防 次 (汽车 钥匙 ) 等 。 低 频 标签 有 
多 种 外 观 形式 ， 应 用 于 动物 识别 的 低频 标签 外 观 有 项 圈 式 、 耳 牌 式 、 注 射 式 、 药 丸 式 等 。 
典型 应 用 的 动物 有 猪 、 牛 、 信 和 铅 等 。 

低频 标签 的 主要 优势 体现 在 以 下 方面 。 

(1) 标签 芯片 一 般 采用 普通 的 CMOS 工艺 ， 具 有 省 电 、 廉 价 的 特点 。 

(2) 工作 频率 不 受 无 线 电 频 率 管制 约束 。 

(3) 可 以 穿 透 水 、 有 机 组 织 、 木 材 等 。 

(4) 非常 适合 近 距 离 的 、 低 速度 的 、 数 据 量 要 求 较 少 的 识别 应 用 (如 动物 识别 ) 等 。 

低频 标签 的 劣势 主要 体现 在 以 下 方面 。 

(1) 标签 存储 数据 量 较 少 ， 只 能 适合 低速 、 近 距离 识别 应 用 。 

(2) 与 高 频 标 签 相 比 ， 标 签 天 线 臣 数 更 多 ， 成 本 更 高 一 些 。 

2) ”高 频 系统 (HF) 

工作 频率 范围 3M~30MHz， 典 型 工作 频率 有 6.75MHz、13.56MHz 和 27.125MHz， 其 
特点 是 可 以 传输 较 大 的 数据 ， 是 目前 应 用 比较 成 熟 、 使 用 范围 比较 广 的 RFID 系统 , 成 本 相 
对 较 高 。 高 频 标签 从 射频 识别 应 用 角度 来 说 ， 因 其 工作 原理 与 低频 标签 完全 相同 ， 即 采用 
电感 耦合 方式 工作 。 

高 频 标签 一 般 也 采用 无 源 设计 ， 其 工作 能 量 从 识 读 器 耦合 线圈 的 辐射 近 场 中 获得 。 标 
签 与 识 读 器 进行 数据 交换 时 ， 标 签 必须 位 于 识 读 器 天 线 辐射 的 近 场 区 内 。 高 频 标 签 的 识 读 
距离 一 般 情况 下 也 小 于 lm。 高 频 标 签 可 方便 地 做 成 卡片 状 ， 典 型 应 用 包括 电子 车 票 、 电 子 
身份 证 、 电 子 闭 锁 防 盗 等 。 

高 频 标准 的 基本 特点 与 低频 标准 相似 ， 由 于 其 工作 频率 的 提高 ， 可 以 选用 较 高 的 数据 
传输 速率 。 射 频 标签 天 线 设计 相对 简单 ， 标 签 一 般 制 成 标准 卡片 形状 。 

3) ” 超 高 频 系统 (UHF) 

工作 频率 300MHz 以 上 、1GHz 以 下 , 典型 工作 频率 有 433.92MHz、862(902) 一 928MHz， 
多 为 无 源 标签 ， 这 些 频 段 的 射频 标签 也 称 为 超 高 频 射频 标签 。 

4) ”微波 系统 (MW) 

微波 系统 的 工作 频率 1GHz 以 上 ,典型 工作 频率 有 2.45GHz、5.8GHz， 大 多 使 用 有 源 标 
签 。 微波 RFID 主要 应 用 于 同时 对 多 个 射频 标签 进行 操作 ,需要 较 长 的 读 写 距离 和 较 高 的 读 
写 速度 的 场合 ， 其 天 线 波束 方向 较 窄 ， 系 统 价 格 较 高 。 

超 高 频 与 微波 RFID 系统 工作 时 ,射频 标签 位 于 识 读 器 天 线 辐 射 场 的 远 场 内 ,标签 与 识 
读 器 之 间 的 耦合 方式 为 电磁 耦合 方式 。 识 读 器 天 线 辐射 场 为 无 源 标签 提供 射频 能 量 ， 将 有 
源 标签 唤醒 。 相 应 的 射频 识别 系统 阅读 距离 一 般 大 于 lm, 典型 情况 为 4 一 6m, 最 大 可 达 10m 
以 上 。 识 读 器 天 线 一 般 均 为 定向 天 线 ， 只 有 在 识 读 器 天 线 定向 波束 范围 内 的 射频 标签 可 被 
读 / 写 。 
由 于 识 读 距离 的 增加 ， 存 在 应 用 中 有 可 能 在 识 读 区 域 同 时 出 现 多 个 标签 的 情况 ， 从 而 
提出 了 多 标签 同时 读 取 的 需求 ， 进 而 这 种 需求 发 展 成 为 一 种 潮流 。 目 前 ， 先 进 的 射频 识别 
系统 均 将 多 标签 识 读 问 题 作 为 系统 的 一 个 重要 特征 。 
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以 目前 的 技术 水 平 来 说 ， 无 源 超 高 频 标签 比较 成 功 的 产品 相对 集中 在 902M 一 928MHz 

工作 频段 上 。2.45GHz 和 5.8GHz 射频 识别 系统 多 以 半 无 源 微波 标签 产品 面世 。 半 无 源 标 签 
般 采 用 纽扣 电池 供电 ， 具 有 较 远 的 识 读 距 离 。 微 波 标签 的 典型 特点 主要 集中 在 是 否 无 源 、 

无 线 读 写 距离 、 是 否 支持 多 标签 读 写 、 是 否 适合 高 速 识 别 应 用 、 识 读 器 的 发 射 功率 容 限 、 
射频 标签 及 识 读 器 的 价格 等 方面 。 典 型 的 微波 射频 标签 识 读 距离 为 3 一 sm， 个 别 有 达 10m 
或 10m 以 上 的 产品 。 对 于 可 无 线 写 的 射频 标签 而 言 ， 通 常情 况 下 ， 写 入 距离 要 小 于 识 读 距 
离 ， 其 原因 在 于 写 入 要 求 更 大 的 能 量 。 

微波 标签 的 数据 存储 容量 一 般 限 定 在 2KB 以 内 ， 再 大 的 存储 容量 没有 太 大 的 意义 ， 从 
技术 及 应 用 的 角度 来 说 ， 微 波 标签 并 不 适合 作为 大 量 数据 的 载体 ， 其 主要 功能 在 于 标识 物 
品 并 完成 无 接触 的 识别 过 程 。 典 型 的 数据 容量 指标 有 1KB、128B 和 64B 等 。 由 Auto-ID 
Center 制定 的 电子 产品 代码 EPC 的 容量 目前 为 96B。 

微波 射频 标签 的 典型 应 用 包括 移动 车 辆 识别 、 电 子 身份 证 、 仓 储 物流 应 用 和 电子 闭锁 
防盗 (电子 遥控 门 锁 控制 器 ) 等 。 

低频 、 高 频 、 超 高 频 和 微波 RFID 系统 的 特点 比较 如 表 2-4 所 示 。 


表 2-4 低频、 高 频 、 超 高 频 和 微波 RFID 系统 的 特点 比较 




















超 高 频 和 微波 
超 高 频 300MHz 一 1GHz， 微 波 1GHz 
以 上 。 超 高 频 典 型 工作 频率 为 
433.92MHz，862(902)M 一 928MHz, 微 
波 典 型 工作 频率 为 2.45GHz 和 5.8GHz 


低 频 


30k 一 300kHz， 典 型 | 3M 一 30MHz， 典 型 工作 
频率 范围 | 工作 频率 有 125kHz | 频率 为 13.56MHz 和 
和 133kHz 27.12MHz 


电感 耦合 ， 射 频 标签 | 电感 耦合 , 射频 标签 需要 
工作 方式 | 需要 位 于 识 读 器 天 | 位 于 识 读 器 天 线 辐射 的 
线 辐射 的 近 场 区 内 近 场 区 内 





电磁 反 向 散射 灰 合 ， 射 频 标签 位 于 识 
读 器 天 线 的 远 场 区 内 





读 写 距离 | 小 于 0.1m 小 于 lm 大 于 lm， 最 大 可 达 10m 以 上 

数据 传输 | 低速 ， 数 据 少 高 速 

二 低 端 应 用 ， 动 物 识 ETC 车 辆 识别 、 仓 储 物流 、 海 量 物品 
别 等 票 等 识别 





3. 按 距离 划分 


根据 作用 距离 的 远近 ，RFID 系统 可 分 为 密 艳 合 、 听 不合 和 远 距 离 3 种 系统 。 

1)” 密 看 合 系统 

密 耦 合 系统 典型 的 距离 为 0 一 lcm， 使 用 时 必须 把 射频 标签 插入 识 读 器 或 者 放置 在 识 读 
器 设 定 的 表面 上 。 射 频 标签 与 识 读 器 之 间 的 紧密 耦合 能 提供 较 大 的 能 量 ， 可 为 射频 标签 中 
功 耗 较 大 的 微 处 理 器 供电 ， 以 便 执 行 较为 复杂 的 加 密 算 法 等 ， 因 此 ， 密 耦合 系统 常用 于 安 
全 性 要 求 较 高 且 对 距离 不 做 要 求 的 设备 中 。 

2) “ 遥 耦 合 系统 

和 遥 耦 合 系统 读 写 的 距离 增 至 Im， 射频 标签 和 识 读 器 之 间 要 通过 电磁 耦合 进行 通信 。 大 
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部 分 RFID 系统 都 属于 遥 耦 合 系统 。 由 于 作用 距离 的 增 大 ， 传 输 能 量 的 减少 ， 遥 耦合 系统 只 
能 用 于 耗 电 较 小 的 设备 中 。 

3) “ 远 距 离 系统 

远 距 离 系统 的 读 写 距离 为 1 一 10m, 有 时 更 远 。 所 有 远 距 离 系 统 都 是 超 高 频 或 微波 系统 ， 
股 用 于 数据 存储 量 较 小 的 设备 中 。 






































2.3.3 ”RFID 系统 组 成 


在 实际 的 应 用 中 ，RFID 系统 的 组 成 可 能 会 因为 应 用 场合 和 应 用 目的 而 不 同 ， 但 都 包含 
一 些 基 本 的 组 件 ， 如 射频 标签 、 识 读 器 、 中 间 件 与 应 用 系统 等 ， 如 图 2-15 所 示 。 




















射频 标签 一 便服 人 写 


2-15 ”RFID 系统 的 组 成 
1. RFID 射频 标签 (Tag) 


由 耦合 元 件 及 芯片 组 成 ， 标 签 有 内 置 天 线 ， 可 以 发 送 和 接收 信号 。 天 线 在 标签 和 识 读 
器 间 传 递 射频 信号 ， 控 制 数据 的 获取 和 通信 。 以 最 常见 的 交通 卡 为 例 ， 卡 内 嵌 有 一 个 射 
频 标签 ， 公 交 车 上 的 识 读 器 内 置 天 线 ， 其 读 写 距 离 为 10cm 左右 ， 属 于 低频 产品 ， 成 本 相对 
较 低 。 

1) “射频 标签 信息 

射频 标签 中 存储 了 物品 的 信息 ， 这 些 信 息 主要 包括 全 球 唯一 标识 符 UID、 标 签 的 生产 
信息 以 及 用 户 数据 等 。 以 典型 的 超 高 频 射频 标签 ISO 18000-68 为 例 ， 其 内 部 一 般 具 有 8 一 
255 个 字 节 的 存储 空间 ， 存 储 格式 见 表 2-5。 


表 2-5 射频 标签 ISO 18000-68 的 一 般 存储 格式 







































字 节 地 址 域 名 锁定 者 
全 球 唯一 标识 符 ( UID) 制造 商 制造 商 
8g, 9 标签 生产 厂 制造 商 制造 商 
10, 11 | 标签 硬件 类 型 制造 商 制造 商 
12~17 | 存储 区 格式 制造 商 或 用 户 根据 应 用 的 具体 要 求 
18 及 以 上 用 户 数据 用 户 根据 具体 要 求 





2) ”射频 标签 的 原理 
射频 标签 主要 包括 四 个 功能 块 ， 即 天 线 、 高 频 接口 、 地 址 和 安全 逻辑 单元 及 存储 单元 ， 
其 基本 结构 如 图 2-16 所 示 。 
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图 2-16 射频 标签 的 结构 


天 线 是 在 标签 和 识 读 器 之 间 传输 射频 信号 的 发 射 与 接收 装置 。 它 接收 识 读 器 的 射频 能 
量 和 相关 的 指令 信息 ， 并 把 存储 在 标签 中 的 信息 发 射出 去 。 

高 频 接 口 是 标 签 天 线 与 标签 内 部 电路 之 间 联 系 的 通道 ， 它 将 天 线 接收 的 识 读 器 信号 进 
行 解 调 并 提供 给 地 址 和 安全 逻辑 模块 进行 再 处 理 。 当 需要 发 送 数据 至 识 读 器 时 ， 高 频 接 
通过 副 载 波 调制 或 反 向 散射 调制 等 方法 对 数据 进行 调制 ， 之 后 再 通过 天 线 发 送 。 

地 址 和 安全 逻辑 单元 是 标签 的 核心 ， 控 制 着 芯片 上 的 所 有 操作 。 如 典型 的 “电源 开启 ” 
逻辑 ， 它 能 保证 射频 标签 在 得 到 充足 的 电能 时 进入 预定 的 状态 ; “IO 逻辑 ”能 控制 标签 与 
识 读 器 之 间 的 数据 交换 ， 安 全 逻辑 则 能 执行 数据 加 密 等 保密 操作 。 

存储 单元 包括 只 读 存储 器 、 可 读 写 存储 器 以 及 带 有 密码 保护 的 存储 器 等 。 只 读 存储 器 
存储 着 标签 的 序列 号 等 需要 永久 保存 的 数据 ， 如 EPC 电子 产品 代码 ， 而 可 读 写 存储 器 则 通 
过 营 片 内 的 地 址 和 数据 总 线 与 地 址 和 安全 风 辑 单元 相连 。 

另外 ， 部 分 以 集成 电路 为 基础 的 标签 除了 以 上 几 个 外 ， 还 包含 一 个 微 处 理 器 。 具 有 微 
处 理 器 的 标签 包含 自己 的 操作 系统 ， 操 作 系 统 的 任务 包括 对 标签 数据 进行 存储 操作 、 对 命 
令 序 列 进行 控制 、 管 理 文件 以 及 执行 加 密 算法 等 。 

3) ”射频 标签 的 分 类 

射频 标签 有 多 种 类 型 ， 随 应 用 目的 和 场合 的 不 同 而 有 所 不 同 。 按 照 不 同 的 分 类 标准 ， 
射频 标签 可 以 有 许多 不 同 的 分 类 。 

(1) 按 供 电 方式 分 为 无 源 标签 、 半 无 源 标签 和 有 源 标签 三 类 。 

无 源 标签 内 部 不 带电 池 ， 要 靠 识 读 器 提供 能 量 才能 正常 工作 。 当 标签 进入 系统 的 工作 
区 域 时 ， 标 签 天 线 接收 到 识 读 器 发 送 的 电磁 波 ， 此 时 天 线 线圈 就 会 产生 感应 电流 ， 再 经 过 
整流 电路 给 标签 供电 。 典 型 的 电感 耦合 无 源 标签 的 电路 如 图 2-17 所 示 。 
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2-17 无 源 射频 标签 电路 
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无 源 标签 具有 永久 的 使 用 期 ， 常 常用 在 标签 信息 需要 频繁 读 写 的 地 方 。 无 源 标签 的 缺 
点 是 数据 传输 的 距离 要 比 有 源 标签 短 。 由 于 它们 的 成 本 很 低 ， 因 此 被 大 量 应 用 于 电子 钥匙 、 
电子 防盗 系统 等 。 而 且 无 源 标签 中 永久 编程 的 代码 具有 唯一 性 ， 所 以 可 防止 伪造 ， 他 人 无 
法 进行 修改 或 删除 。 

半 无 源 标签 内 的 电池 仅 对 标签 内 维持 数据 的 电路 或 者 标签 芯片 工作 所 需 电压 提供 辅助 
支持 ， 它 们 本 身 耗 电 很 少 。 标 签 未 进入 工作 状态 时 ， 一 直 处 于 休眠 状态 ， 相 当 于 无 源 标签 ， 
标签 内 部 电池 的 能 量 消耗 很 少 ， 因 而 可 以 维持 几 年 ， 甚 至 长 达 10 年 ， 当 标签 进入 识 读 器 的 
读 取 区 域 时 ， 受 到 识 读 器 发 出 的 射频 信号 激励 ， 进 入 工作 状态 时 ， 标 签 与 识 读 器 之 间 信 息 
交换 的 能 量 支 持 以 识 读 器 供应 的 射频 能 量 为 主 ( 反 射 调制 方式 ), 标签 内 部 电池 的 作用 主要 在 
于 弥补 标签 所 处 位 置 的 射频 场 强 不 足 ， 标 签 内 部 电池 的 能 量 并 不 转换 为 射频 能 量 。 

有 源 标签 内 部 装 有 板 载 电 源 ， 工 作 可 靠 性 高 ， 信 号 传送 距离 远 。 有 源 标签 的 主要 缺点 
是 标签 的 使 用 寿命 受 电 池 寿 命 的 限制 ， 随 着 标签 内 电池 电力 的 消耗 ， 数 据 传输 的 距离 会 越 
来 越 短 。 有 源 标 签 成 本 较 高 ， 常 用 于 实时 跟踪 系统 、 目 标 资产 管理 等 场合 。 

(2) 根据 工作 方式 的 不 同 可 分 为 主动 式 、 被 动 式 和 半 被 动 式 射频 标签 。 

主动 式 标签 (Active Tag) 通 常 为 有 源 标签 。 主 动 式 标签 的 板 载 电 路 包括 微 处理 器 、 传 感 
器 、IO 端口 和 电源 电路 等 ， 因 此 主动 式 标签 系统 能 用 自身 的 射频 能 量 主动 发 送 数据 给 识 读 
器 ， 而 无 须 识 读 器 来 激活 数据 传输 。 主 动 式 标签 与 识 读 器 之 间 的 通信 是 由 标签 主动 发 起 的 ， 
不 管 识 读 器 是 否 存在 ， 标 签 都 能 持续 发 送 数据 。 而 且 ， 此 类 标签 可 以 接收 识 读 器 发 来 的 休 
眠 命令 或 唤醒 命令 ， 从 而 调整 自己 发 送 数据 的 频率 或 进入 低 功 耗 状态 ， 以 节省 电能 。 

被 动 式 标签 (Passive Tag) 通 常 为 无 源 标 签 ， 它 与 识 读 器 之 间 的 通信 由 识 读 器 发 起 ， 标 签 
进行 响应 。 被 动 式 标签 的 传输 距离 较 短 ， 但 构造 简单 、 价 格 低廉 、 寿 命 较 长 ， 被 广泛 应 用 
于 各 种 场合 ， 如 门禁 、 交 通 、 身 份 证 或 消费 卡 等 。 市 场 上 80% 以 上 的 标签 为 被 动 式 标签 。 

半 被 动 式 标签 (Semi-Passive Tag) 也 包含 电源 ， 但 电源 仅仅 为 标签 的 运算 操作 提供 能 量 ， 
其 发 送信 号 的 能 量 仍 由 识 读 器 提供 。 标 签 与 识 读 器 之 间 的 通信 由 识 读 器 发 起 ， 标 签 为 响应 
方 。 其 与 被 动 式 标签 的 区 别 是 ， 它 不 需要 识 读 器 来 激活 ， 可 以 读 取 更 远 距离 的 识 读 器 信号 ， 
距离 一 般 在 30m 以 内 。 由 于 无 须 识 读 器 激活 ， 标 签 能 有 充足 的 时 间 被 识 读 器 读 写 数据 ， 即 
使 标签 处 于 高 速 移动 状态 ， 仍 能 被 可 靠 地 读 写 。 

(3) 根据 内 部 使 用 存储 器 的 不 同 可 分 成 只 读 标签 和 可 读 写 标签 。 

只 读 标签 内 部 包含 只 读 存储 器 (ROM)、 随 机 存储 器 (RAM) 和 缓冲 存储 器 (Cache)。ROM 
用 于 存储 操作 系统 和 安全 性 要 求 较 高 的 数据 。 一 般 来 说 ,ROM 存放 的 标识 信息 可 以 由 制造 
商号 入 ， 也 可 以 在 标签 开始 使 用 时 由 使 用 者 根据 特定 的 应 用 目的 写 入 ， 但 这 些 信息 都 是 无 
重复 的 序列 码 ， 因 此 ， 每 个 标签 都 具有 唯一 性 ， 这 样 标签 就 具有 防伪 的 功能 。RAM 则 用 于 
存储 标签 响应 和 数据 传输 过 程 中 临时 产生 的 数据 。 而 Cache 则 用 于 暂时 存储 调制 之 后 等 待 
天 线 发 送 的 信息 。 只 读 标签 的 容量 一 般 较 小 ， 可 以 用 作 标识 标签 。 标 识 标签 中 存储 的 只 是 
物品 的 标识 号 码 ， 物 品 的 详细 信息 还 要 根据 标识 号 码 到 与 系统 连接 的 数据 库 中 去 查找 。 

可 读 写 标签 内 部 除了 包含 ROM、RAM 和 Cache 外 ， 还 含有 可 编程 存储 器 。 可 编程 存 
储 器 允许 多 次 写 入 数据 。 可 读 写 标签 存储 的 数据 一 般 较 多 ， 标 签 中 存储 的 数据 不 仅 有 标识 
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信息 ， 还 包括 大 量 其 他 信息 ， 如 防伪 校 验 等 。 

4) ”射频 标签 的 组 成 

射频 标签 由 标签 天 线 和 标签 专用 芯片 组 成 。 标 签 芯片 是 标签 的 核心 部 分 ， 它 的 作用 包 
括 标签 信息 的 存储 、 标 签 接收 信号 的 处 理 和 标签 发 射 信号 的 处 理 ， 天 线 是 标签 发 射 和 接收 
无 线 电信 号 的 装置 。 标 签 芯片 一 般 由 控制 器 、 调 制 解 调 器 、 编 解码 发 生 器 、 时 钟 、 存 储 器 
和 电源 电路 构成 。 

射频 标签 类 似 于 一 个 小 的 无 线 收 发 机 。 无 线 发 射 机 输出 的 射频 信号 功率 通过 馈线 输送 
到 天 线 ， 由 天 线 以 电磁 波形 式 辐射 出 去 。 当 有 电磁 波 到 达标 签 区 域 时 ， 由 标签 天 线 接 收 下 
来 ， 并 通过 馈线 送 到 无 线 电 接收 机 。 可 见 ， 天 线 是 发 射 和 接收 电磁 波 的 一 个 重要 设备 。 

在 一 个 射频 标签 中 ， 标 签 面积 主要 是 由 天 线 面 积 决定 的 。 在 实际 应 用 中 ， 标 签 可 以 采 
用 不 同形 式 的 天 线 ，RFID 标签 采用 的 天 线 主要 有 线圈 型 、 微 带 贴 片 型 和 偶 极 子 型 三 种 。 工 
作 距离 小 于 lm 的 近 距 离 RFID 系统 标签 天 线 一 般 采 用 工艺 简单 、 成 本 低 的 线圈 型 天 线 ， 工 
作 在 中 、 低频 段 。 工 作 在 lm 以 上 的 远 距离 RFID 系统 需要 采用 微 带 贴 片 型 或 偶 极 子 型 RFID 
天 线 ， 工 作 在 高 频 及 微波 频段 。 

5) ”射频 标签 的 封装 

为 了 保护 标签 芯片 和 天 线 ， 也 为 了 使 用 方便 ， 标 签 需要 用 不 同 的 材料 、 不 同 的 形式 进 
行 封装 ， 以 适应 不 同 的 应 用 领域 和 使 用 环境 。 在 硬件 成 本 中 ， 封 装 占 射 频 标签 的 一 半 以 上 ， 
因此 是 产业 链 中 重要 的 一 环 。 下 面 分 别 从 不 同 的 封装 材料 方面 介绍 封装 的 情况 : 

(1) 纸 标签 。 一 般 都 具有 自 粘 功能 ， 用 来 粘贴 在 待 识别 物品 上 。 这 种 标签 比较 便宜 
一 般 由 面 层 、 芯 片 线路 层 、 胶 层 、 底 层 组 成 。 

(2) 塑料 标签 。 采 用 特定 的 工艺 将 芯片 和 天 线 用 特定 的 塑料 基 材 封装 成 不 同 的 标签 形 
式 ， 如 钥匙 牌 、 手 表 形 标签 、 狗 牌 、 信 用 卡 等 。 常 用 的 塑料 基 材 有 PVC 和 PSP， 标 签 结构 
包括 面 层 、 芯 片 屋 和 底层 。 

(3) 玻璃 标签 。 将 芯片 、 天 线 采 用 一 种 特殊 的 固定 物质 植 入 一 定 大 小 的 玻璃 容器 中 ， 
封装 成 玻璃 标签 ， 应 用 于 动物 识别 与 跟踪 。 


2. RFID 识 读 器 


识 读 器 是 一 个 捕捉 和 处 理 RFID 射频 标签 数据 的 设备 ， 它 能 够 读 取 射频 标签 中 的 数据 ， 
也 可 以 将 数据 写 到 标签 中 。 识 读 器 在 整个 射频 识别 系统 中 起 着 举足轻重 的 作用 。 首 先 ， 识 
读 器 的 频率 决定 了 RFID 系统 的 工作 频段 ; 其 次 ， 识 读 器 的 功率 直接 影响 到 RFID 系统 的 距 
离 与 识 读 效 果 的 好 坏 。 

识 读 器 的 功能 主要 有 以 下 几 点 。 

(1) 识 读 器 与 射频 标签 的 通信 功能 。 在 规定 的 技术 条 件 下 识 读 器 可 与 射频 标签 进行 
通信 。 

(2) 识 读 器 与 计算 机 的 通信 功能 。 识 读 器 可 以 通过 标准 接口 如 RS-232 等 与 计算 机 网 络 
连接 ， 并 提供 各 类 信息 以 实现 多 个 识 读 器 在 系统 网 络 中 的 运行 ， 如 本 识 读 器 的 识别 码 、 本 
识 读 器 读 出 射频 标签 信息 的 日 期 和 时 间 、 本 识 读 器 读 出 的 射频 标签 的 信息 等 。 
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(3) 识 读 器 能 在 读 / 写 区 内 查询 多 个 标签 ， 并 能 正确 区 分 各 个 标签 。 

(4) 识 读 器 可 以 对 固定 对 象 和 移动 对 象 进 行 识别 。 

(5) 识 读 器 能 够 提示 读 / 写 过 程 中 发 生 的 错误 ， 并 显示 错误 的 相关 信息 。 

(6) 对 于 有 源 标签 ， 识 读 器 能 够 读 出 有 源 标签 的 电池 信息 ， 如 电池 的 总 电量 、 剩 余 电 
量 等 。 

识 读 器 通常 由 高 频 接 口 、 控 制 单元 、 存 储 器 、 通 信 接 口 、 天 线 以 及 电源 等 部 件 组 成 ， 
如 图 2-18 所 示 。 
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村 
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图 2-18 识 读 器 组 成 示意 图 


(1) 高 频 接 口 。 高 频 接 口 连接 识 读 器 天 线 和 内 部 电路 ， 含 有 发 射 机 和 接收 机 两 个 部 分 ， 
一 般 有 两 个 分 隔 开 的 信号 通道 。 发 射 机 的 功能 为 对 要 发 射 的 信号 进行 调制 ， 在 识 读 器 的 作 
用 范围 内 发 送 电磁 波 信号 ， 将 数据 传送 给 标签 ， 接 收 机 则 接收 标签 返回 给 识 读 器 的 数据 信 
号 ， 并 进行 解 调 ， 提 取出 标签 回 送 的 数据 ， 再 传递 给 微 处 理 器 。 若 标签 为 无 源 标签 ， 发 射 
机 则 产生 高 频 的 发 射 功 率 ， 帮 助 启动 射频 标签 并 为 它 提供 能 量 。 高 频 模块 同 天 线 直接 连接 ， 
目前 有 的 识 读 器 高 频 模块 可 以 同时 连接 多 个 天 线 。 

(2) 控制 单元 。 控 制 单 元 的 核心 部 件 是 微 处 理 器 (MPU), 它 是 识 读 器 芯片 有 序 工 作 的 指 
挥 中 心 。 通 过 编制 相应 的 MPU 控制 程序 可 以 实现 收发 信号 以 及 与 应 用 程序 之 间 的 接口 
(API)。 具 体 功能 包括 以 下 几 个 方面 : 与 应 用 系统 软件 进行 通信 ， 执行 从 应 用 系统 软件 发 来 
的 命令 ; 控制 与 标签 的 通信 过 程 ,信号 的 编 解码 。 对 于 一 些 中 高 档 的 RFID 系统 来 说 ， 控 制 
单元 还 有 一 些 附加 功能 ， 如 执行 防 碰撞 算法 ， 对 键盘 、 显 示 设 备 等 其 他 外 设 的 控制 ;对 射 
频 标签 和 识 读 器 之 间 要 传送 的 数据 进行 加 密 和 解密 ;进行 射频 标签 和 识 读 器 之 间 的 身份 验 
证 等 。 

(3) 存储 器 。 存 储 器 一 般 使 用 RAM， 用 来 存储 识 读 器 的 配置 参数 和 识 读 标签 的 列表 。 

(4) 通信 接口 。 通 信 接 口 用 于 连接 计算 机 或 网 络 ， 一 般 分 为 串 行 通信 接口 和 网 络 接口 
两 种 。 串 行 通信 接口 是 目前 识 读 器 普遍 采用 的 接口 方式 ， 识 读 器 同 计算 机 通过 串口 RS-232 
或 RS-485 连接 。 串 行 通信 的 缺点 是 通信 受 电缆 长 度 的 限制 ， 通 信 速 率 较 低 ， 更 新 维护 的 成 
本 较 高 。 网 络 接口 通过 有 线 或 无 线 方式 连接 网 络 识 读 器 和 主机 。 其 优点 是 同 主机 的 连接 不 
受 电缆 的 限制 ， 维 护 更 新 容易 ;缺点 是 网 络 连接 可 靠 性 不 如 串 行 接口 ， 一 旦 网 络 连 接 失败 ， 
就 无 法 读 取 标签 数据 。 随 着 物 联 网 技术 的 发 展 ， 网 络 接口 将 会 逐渐 取代 串 行 通信 接口 。 
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(5) 天 线 。 天 线 是 一 种 能 够 将 接收 到 的 电磁 波 转换 为 电流 信号 ， 或 者 将 电流 信号 转换 
为 电磁 波 的 装置 。RFID 系统 的 识 读 器 必须 通过 天 线 来 发 射 能 量 ， 形 成 电磁 场 ， 通 过 电磁 场 
对 射频 标签 进行 识别 。 可 以 说 ， 天 线 所 形成 的 电磁 场 范 围 就 是 射频 识别 系统 的 可 读 区 域 。 
RFID 系统 的 工作 频段 对 天 线 尺寸 以 及 辐射 损耗 有 一 定 的 要 求 。 识 读 器 天 线 设计 得 好 坏 关系 
到 整个 RFID 系统 能 否 成 功 。 天 线 具 有 多 种 不 同 的 形式 和 结构 ， 如 偶 极 天 线 、 双 偶 极 天 线 、 
阵列 天 线 、 八 木 天 线 、 平 板 天 线 、 螺 旋 天 线 和 环形 天 线 等 。 天 线 根据 其 工作 频率 不 同 结构 
也 有 所 区 别 ， 其 中 环形 天 线 主要 用 于 低频 和 中 频 的 射频 识别 系统 ， 用 来 完成 能 量 和 数据 的 
电磁 耦合 。 在 433MHz、915MHz 和 2.45GHz 的 射频 识别 系统 中 ， 主 要 采用 八木 天 线 、 平 板 
天 线 和 阵列 天 线 等 。 在 目前 的 超 高 频 与 微波 系统 中 ， 广 泛 使 用 平面 型 天 线 ， 包 括 全 向 平板 
天 线 、 水 平平 板 天 线 和 垂直 平板 天 线 等 。 所 谓 平面 天 线 是 一 种 基于 带 状 线 技 术 的 天 线 ， 这 
种 天 线 的 特点 是 天 线 高 度 较 低 ， 并 且 结 构 坚 固 ， 具 有 增益 高 、 扇 形 区 方向 图 好 、 后 办 小 、 
垂直 面 方向 图 俯 角 控制 方便 、 密 封 性 能 可 靠 以 及 使 用 寿命 长 等 优点 ， 所 以 被 广泛 地 应 用 在 
射频 识别 系统 中 。 平 面 天 线 能 够 使 用 光 刻 技术 制造 出 来 ， 所 以 具有 很 高 的 复制 性 。 


3. 中 间 件 (Middleware) 


随 着 RFID 技术 得 到 越 来 越 广泛 的 应 用 ,各 种 各 样 新 式 的 RFID 识 读 器 设备 也 应 运 而 生 。 
j 对 这 些 新 的 设备 ， 使 用 者 们 常 提 的 一 个 问题 就 是 : 如 何 将 现 有 的 系统 与 这 些 新 的 RFID 识 
读 器 连接 起 来 ? 这 个 问题 的 本 质 是 应 用 系统 与 硬件 接口 的 问题 。RFID 中 间 件 为 解决 这 一 问 
题 做 出 了 重要 贡献 ， 成 为 RFID 技术 应 用 的 核心 解决 方案 。 

RFID 中 间 件 是 一 种 独立 的 系统 软件 或 服务 程序 ， 介 于 前 端 识 读 器 硬件 模块 与 后 端 数据 
库 、 应 用 软件 之 间 ， 它 是 RFID 识 读 器 和 应 用 系统 之 间 的 中 介 。 应 用 软件 使 用 中 间 件 提供 的 
通用 应 用 程序 接口 (API)， 连 接 到 各 种 新 式 的 RFID 识 读 器 设备 ， 从 而 读 取 RFID 标签 数据 。 
RFID 中 间 件 屏蔽 了 RFID 设备 的 多 样 性 和 复杂 性 ， 能 够 为 后 台 业 务 系统 提供 强大 的 支撑 ， 
从 而 推动 更 广泛 、 更 丰富 的 RFID 应 用 。 

中 间 件 作为 一 个 软 硬 件 集成 的 桥梁 , 一 方面 负责 与 RFID 硬件 以 及 配套 设备 的 信息 交互 
与 管理 ， 另 一 方面 负责 与 上 层 应 用 软件 的 信息 交换 。 

RFID 系统 中 间 件 的 功能 主要 有 以 下 几 个 。 

(1) 使 阅读 / 写 入 更 加 可 靠 。 

(2) 把 数据 通过 识 读 器 网 络 推 到 或 者 拉 到 正确 位 置 (类 似 路 由 器 )。 

(3) 监测 和 控制 识 读 器 。 

(4) 提供 安全 读 / 写 操作 。 

(5) 降低 射频 干扰 。 

(6) 处 理 标 签 型 和 识 读 器 型 事件 。 

(7) 接收 并 且 转 发 来 自 应 用 的 中 断 指令 。 

(8) 给 用 户 提供 异常 告警 。 
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4. 应 用 系统 


应 用 系统 主要 完成 数据 信息 的 存储 、 数 据 信 息 的 管理 以 及 对 射频 标签 的 读 写 控制 .RFID 
系统 的 应 用 系统 可 以 是 各 种 数据 库 或 供应 链 系 统 ， 也 可 以 是 面向 特定 行业 的 高 度 专业 化 的 
库存 管理 系统 ， 或 者 是 继承 来 自 RFID 管理 模块 的 大 型 ERP( 企 业 资源 计划 ) 系 统 。 应 用 系统 
通过 串口 或 网 络 接口 与 识 读 器 连接 ， 由 硬件 和 软件 两 大 部 分 组 成 。 硬 件 部 分 主要 是 计算 机 ， 
软件 部 分 则 包括 各 种 应 用 程序 和 后 台 起 支撑 作用 的 数据 库 。 数 据 库 主 要 用 于 存储 所 有 与 射 
频 标签 相关 的 数据 。 


2.3.4 ”RFID 系统 的 防 碰撞 机 制 及 防 冲突 算法 


1. 碰撞 的 分 类 


在 RFID 系统 的 应 用 中 , 会 发 生 多 个 识 读 器 和 多 个 射频 标签 同时 工作 的 情况 ,这 就 会 造 
成 识 读 器 和 射频 标签 之 间 的 相互 干扰 ， 无 法 读 取信 息 ， 这 种 现象 称 为 碰撞 。 碰 撞 可 分 为 两 
种 ， 即 射频 标签 的 碰撞 和 识 读 器 的 碰撞 。 

射频 标签 的 碰撞 是 指 一 个 识 读 器 的 读 写 范围 内 有 多 个 射频 标签 ， 当 识 读 器 发 出 识别 命 
令 后 ， 处 于 识 读 器 范围 内 的 各 个 标签 都 将 做 出 应 答 ， 当 出 现 两 个 或 多 个 标签 在 同一 时 刻 应 
答 时 ， 标 签 之 间 就 出 现 干扰 ， 造 成 识 读 器 无 法 正常 读 取 。 

识 读 器 的 碰撞 情况 比较 多 ， 包 括 识 读 器 间 的 频率 干扰 和 多 识 读 器 一 标签 干扰 。 识 读 器 
间 的 频率 干扰 是 指 识 读 器 为 了 保证 信号 覆盖 范围 ， 一 般 具 有 较 大 的 发 射 功率 ， 当 频率 相近 、 
距离 很 近 的 两 个 识 读 器 一 个 处 于 发 送 状 态 、 一 个 处 于 接收 状态 时 ， 识 读 器 的 发 射 信号 会 对 
另 一 个 识 读 器 的 接收 信号 造成 很 大 干扰 。 多 识 读 器 一 标签 干扰 是 指 当 一 个 标签 同时 位 于 两 
个 或 多 个 识 读 器 的 读 写 区 域内 时 ， 多 个 识 读 器 会 同时 与 该 标签 进行 通信 ， 此 时 标签 接收 到 
的 信号 为 多 个 识 读 器 信号 的 矢量 和 ， 导 致 射频 标签 无 法 判断 接收 的 信号 属于 哪个 识 读 器 ， 
也 就 不 能 进行 正确 应 答 。 


2. 防 碰撞 的 方法 


在 RFID 系统 中 , 会 采用 一 定 的 策略 或 算法 来 避免 碰撞 现象 的 发 生 ， 其 中 常 采用 的 防磁 
撞 方法 有 空 分 多 址 法 、 频 分 多 址 法 和 时 分 多 址 法 。 

1) ” 空 分 多 址 法 

空 分 多 址 法 是 在 分 离 的 空间 范围 内 重新 使 用 频率 资源 的 技术 ， 通 过 采用 智能 天 线 阵 技 
术 降 低 了 对 单个 识 读 器 识别 距离 的 要 求 。 实 现 方法 有 两 种 ， 一 种 是 将 识 读 器 和 天 线 的 作用 
距离 按 空 间 区 域 进行 划分 ， 把 多 个 识 读 器 和 天 线 放置 在 一 起 形成 阵列 ， 这 样 ， 联 合 识 读 器 
的 信道 容量 就 能 重复 获得 ， 另 一 种 是 在 识 读 器 上 采用 一 个 相 控 阵 天 线 ， 该 天 线 的 方向 对 准 
某 个 射频 标签 ， 不 同 的 射频 标签 可 以 根据 其 在 识 读 器 作用 范围 内 的 角度 位 置 被 区 分 开 来 。 
空 分 多 址 方法 的 缺点 是 天 线 系统 复杂 度 较 高 ， 且 费用 昂贵， 对 于 UHF 和 微波 频率 更 有 实用 
价值 ， 因 此 一 般 用 于 某 些 特殊 应 用 的 场合 。 
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2) ” 频 分 多 址 法 

频 分 多 址 法 是 把 若干 个 不 同 载波 频率 的 传输 通路 同时 供给 用 户 使 用 的 技术 ， 通 过 给 识 
读 器 不 同 信道 ， 降 低 识 读 器 之 间 发 生 冲 突 的 概率 。 一 般 情况 下 ， 从 识 读 器 到 射频 标签 的 传 
输 频率 是 固定 的 ， 用 于 能 量 供 应 和 命令 数据 传输 。 而 射频 标签 向 识 读 器 传输 数据 时 ， 射 频 
标签 可 以 采用 不 同 的、 独立 的 副 载 波 进行 数据 传输 。 频 分 多 址 法 的 缺点 是 识 读 器 成 本 较 高 ， 
因此 这 种 方法 通常 也 用 于 特殊 场合 。 

3) ”时 分 多 址 法 

时 分 多 址 法 是 把 整个 可 供 使 用 的 通信 时 间 分 配给 多 个 用 户 使 用 的 技术 , 它 是 RFID 系统 
中 最 常 使 用 的 一 种 防 碰撞 方法 。 时 分 多 址 法 可 分 为 标签 控制 法 和 识 读 器 控制 法 。 标 签 控 制 
法 通常 采用 ALOHA 算法 ， 也 就 是 射频 标签 可 以 随时 发 送 数 据 ， 直 至 发 送 成 功 或 放弃 。 识 
读 器 控制 法 就 是 由 识 读 器 观察 和 控制 所 有 的 射频 标签 ， 通 过 轮 询 算法 或 二 分 搜索 算法 ， 选 
择 一 个 标签 进行 通信 。 轮 询 算法 就 是 按照 顺序 对 所 有 的 标签 依次 进行 通信 。 二 分 搜索 算法 
由 识 读 器 判断 是 否 发 生 碰撞 ， 如 果 发 生 碰 撞 ， 则 把 标签 范围 缩小 一 半 ， 再 进一步 搜索 ， 最 
终 确定 与 之 通信 的 标签 。 

3. 防 冲突 算法 

以 上 是 防 碰撞 的 一 段 方法 的 简要 介绍 ， 接 下 来 谈 谈 具体 防 冲 突 的 算法 。 防 冲突 算法 是 
RFID 解决 多 目标 识别 的 关键 技术 ， 一 般 可 以 分 为 标签 防 冲 突 和 识 读 器 防 冲 突 两 大 类 型 。 

1) ”标签 防 冲突 

当 识 读 器 信号 范围 内 存在 多 个 标签 ， 同 一 时 刻 有 两 个 或 两 个 以 上 的 标签 向 识 读 器 发 送 
信息 时 ， 就 会 产生 标签 冲突 ， 解 决 途径 是 使 用 Aloha 或 二 进 制 树 搜索 防 冲 突 算法 。 

Aloha 防 冲突 算法 由 于 延迟 时 间 和 检测 时 间 是 随机 分 布 的 ， 因 此 是 一 种 不 确定 性 算法 ， 
可 分 为 非 时 隙 、 时 隙 以 及 自 适 应 Aloha 防 冲 突 算法 。 其 中 ， 自 适应 Alhoa 方法 的 信道 利用 率 
最 高 ， 它 首先 对 标签 的 数量 进行 动态 估计 ， 然 后 根据 一 定 的 优化 准则 ， 自 适应 选取 延迟 时 
间 和 帧 长 ， 它 的 优点 是 能 显著 提高 识别 速率 ， 缺 点 是 复杂 度 明 显 提高 。 基 于 Ahola 协议 的 
防 冲突 算法 并 不 能 完全 解决 冲突 ， 因 此 可 能 存在 “标签 饥饿 ”问题 ， 即 某 特定 标签 在 很 长 
时 间 都 没有 被 识别 出 来 ， 这 也 是 今后 研究 需要 解决 的 问题 。 

二 进 制 树 搜索 属于 确定 性 算法 ， 它 的 优点 是 防 冲 突 能 力 较 强 、 数 据 结构 和 指令 简单 ， 
缺点 是 支持 的 存储 容量 较 小 。 如 果 采 用 自 适 应 二 进 制 搜索 方法 能 进一步 减少 搜索 时 间 。 

2) ” 识 读 器 防 冲 突 

当 相 邻 的 多 个 识 读 器 同 标签 进行 通信 时 ， 可 能 会 引起 识 读 器 间 的 相互 干扰 。RFID 识 读 
器 间 的 冲突 主要 来 源 于 频率 干扰 和 标签 干扰 ， 解 决 途径 是 采用 识 读 器 防 冲突 算法 。 目 前 已 
提出 Colorwave 算法 和 分 层 Q 学 习 算 法 。 

Colorwave 算法 提供 一 个 实时 、 分 布 式 、 局 部 化 的 MAC 协议 为 识 读 器 分 配 频 率 、 时 阶 
来 减少 识 读 器 间 的 干扰 ， 属 于 局 部 优化 。 

分 层 Q 学 习 算 法 采用 网 络 信息 ， 在 整个 时 间 段 动态 分 配 频率 资源 ， 保 证 临近 的 识 读 器 
之 间 不 发 生 冲突 ， 属 于 全 局 优化 。 
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在 欧洲 电信 标准 化 协会 ETSI 实际 标准 中 , 识 读 器 在 同 标签 通信 前 每 阳 100ms 探测 数据 
信道 的 状态 ， 采 用 载波 侦 听 方式 解决 识 读 器 冲突 。EPC 标准 中 ， 在 频率 谱 上 将 识 读 器 传输 
和 标签 传输 分 离开 ， 这 样 识 读 器 与 识 读 器 之 间 发 生 冲 突 、 标 签 与 标签 之 间 发 生 冲 突 时 ， 使 
问题 得 到 简化 。 

目前 的 防 冲 突 算法 还 存在 某 些 不 足 : 正确 识别 率 及 识别 速率 还 不 够 高 ， 算 法 还 不 能 适 
应 高 速 识别 的 需求 ， 另 外 数据 、 指 令 和 识别 过 程 比较 复杂 。 如 何 克 服 上 述 不 足 是 未 来 研究 
的 一 个 重要 方向 。 


2.3.5_RFID 应 用 前 景 


RFID 技术 的 应 用 前 景 十 分 广阔 ， 包 括 物流 和 供应 管理 、 生 产 制 造 和 装配 、 航 空 行李 处 
理 、 邮 件 /快运 包 庄 处 理 、 文 档 追 踪 / 图 书馆 管理 、 动 物 身份 标识 、 运 动 计时 、 门 禁 控制 /电子 
门票 、 道 路 自动 收费 和 一 卡通 等 行业 或 领域 。 下 面 以 RFID 在 安全 防护 领域 和 商品 生产 销售 
领域 的 应 用 前 景 为 例 简单 介绍 。 


1. RFID 在 安全 防护 领域 的 应 用 前 景 


RFID 在 安全 防护 领域 应 用 十 分 广泛 ， 主 要 应 用 在 门禁 安保 系统 、 汽 车 防盗 以 及 电子 物 
品 监视 系统 中 。 

(1) 门禁 安保 。 将 来 的 门禁 安保 系统 均 可 应 用 RFID 卡 ， 并 且 可 以 一 卡 多 用 。 比 如 ， 可 
以 作为 工作 证 、 出 入 证 、 停 车 卡 、 旅 店 住宿 卡 甚至 旅游 护照 等 ， 目 的 都 是 识别 人 员 身 份 、 
安全 管理 、 收 费 等 。 好 处 是 可 以 简化 出 入 手续 、 提 高 工作 效率 、 加 强 安全 保护 。 只 要 人 员 
佩戴 了 封装 成 ID 卡 大 小 的 射频 卡 , 进出 入 口 有 一 台 读 写 器 , 人 员 出 入 时 就 会 自动 识别 身份 ， 
非法 疤 入 会 有 报警 。 安 全 级 别 要 求 高 的 地 方 ， 还 可 以 结合 其 他 的 识别 方式 ， 将 指纹 、 掌 纹 
或 人 脸 特征 存 入 射频 卡 。 公 司 还 可 以 用 RFID 保护 和 跟踪 财产 。 将 RFID 标签 贴 在 物品 上 ， 
如 粘贴 在 电脑 、 传 真 机 、 文 件 、 复 印 机 或 其 他 贵重 物品 上 。 该 标签 使 得 公司 可 以 自动 跟踪 
管理 这 些 有 价值 的 财产 ， 可 以 跟踪 一 个 物品 从 某 一 建筑 离开 ， 或 是 用 报警 的 方式 限制 物品 
离开 某 地 。 结 合 GPS 和 RFID 标签 ， 还 可 以 对 货柜 车 、 货 舱 等 进行 有 效 跟踪 。 

(2) 汽车 防盗 。 汽 车 防盗 是 RFID 较 新 的 应 用 ， 目 前 已 经 开发 出 了 一 种 能 够 封装 到 汽车 
钥匙 中 、 含有 特定 码 字 的 RFID 标签 。 它 需 要 在 汽车 上 安装 识 读 器 , 当 钥 匙 插入 点 火器 中 时 ， 
识 读 器 能 够 辨别 钥匙 的 身份 。 如 果 识 读 器 接收 不 到 标签 发 来 的 特定 信号 ， 汽 车 的 引擎 将 不 
会 启动 。 另 一 种 汽车 防盗 系统 是 司机 自己 带 有 一 个 RFID 标签 ， 其 发 射 范 围 在 司机 座 椅 
50cm 以 内 ， 识 读 器 安装 在 座 椅 的 背部 。 当 读 写 器 读 取 到 有 效 的 ID 号 时 ， 系 统 发 出 3 声 鸣 
叫 ， 然 后 汽车 引擎 才能 启动 。 该 防盗 系统 还 有 另 一 个 功能 : 倘若 司机 离开 汽车 并 且 车 门 敞 
开 ， 引 擎 也 没有 关闭 ， 这 时 识 读 器 就 需要 读 取 另 一 个 有 效 ID 号 才能 继续 前 行 ， 假如 司机 将 
该 标签 (汽车 钥匙 ) 带 离 汽车 ， 识 读 器 就 不 能 读 到 有 效 的 ID， 引 擎 就 会 自动 关闭 ， 同 时 触发 
报警 装置 。 

(3) 电子 物品 监视 系统 。 电 子 物 品 监视 系统 (Electronic Article Surveillance，EAS) 的 目 
的 是 防止 商品 被 盗 。 整 个 系统 包括 贴 在 物体 上 的 一 个 内 存 容量 仅 为 lbit( 即 开 或 关 ) 的 RFID 
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标签 和 商店 出 口 处 的 识 读 器 。 标 签 在 安装 时 被 激活 。 在 激活 状态 下 ， 标 签 接 近 扫 描 器 时 会 
被 探测 到 ， 同 时 会 报警 。 如 果 货 物 被 购买 ， 由 销售 人 员 用 专用 工具 拆除 标签 ， 或 者 用 磁场 
来 使 标签 失效 ， 或 者 直接 破坏 标签 本 身 的 电 特性 。 


2. RFID 在 商品 生产 销售 领域 的 应 用 前 景 


RFID 在 商品 生产 销售 领域 也 有 着 广泛 的 应 用 ， 主 要 有 生产 线 自 动 化 、 仓 储 管理 、 产 品 
防伪 以 及 收费 等 领域 。 

(1) 生产 线 自动 化 。 用 RFID 技术 在 生产 流水 线 上 实现 自动 控制 、 监 视 ， 可 以 提高 生产 
率 ， 改 进 生产 方式 ， 节 约 成 本 。 德 国宝 马 汽车 公司 在 装配 流水 线 上 应 用 RFID 标签 ， 以 大 量 
地 生产 用 户 订 制 式样 的 汽车 。 用 户 可 以 从 上 万 种 内 部 和 外 部 选项 中 ， 选 定 自己 所 需 车 的 颜 
色 、 引 擎 型 号 和 轮胎 式样 等 ， 这 样 一 来 ， 汽 车 装配 流水 线 上 就 将 装配 上 百 种 式样 的 宝马 汽 
车 。 宝 马公 司 在 其 装配 流水 线 上 配备 RFID 系统 ， 使 用 可 重复 使 用 的 RFID 标签 。 该 标签 上 
带 有 汽车 所 需要 的 详细 规格 要 求 ， 在 每 个 工作 点 处 都 配备 识 读 器 ， 这 样 可 以 保证 汽车 在 各 
个 流水 线 位 置 能 准确 地 完成 装配 任务 。 

(2) 仓储 管理 。 将 RFID 系统 用 于 智能 仓库 货物 管理 , 能 有 效 地 解决 与 货物 流动 有 关 的 
信息 管理 ， 不 但 增加 了 处 理 货物 的 速度 ， 还 可 监视 货物 的 一 切 信 息 。RFID 标签 贴 在 货物 所 
通过 的 仓库 大 门 旁边 ， 识 读 器 都 放 在 叉车 上 ， 每 个 货物 都 贴 有 条 码 ， 所 有 条 码 信息 被 存储 
在 仓库 的 中 央 计 算 机 里 ， 与 该 货物 有 关 的 信息 都 能 在 计算 机 里 查 到 。 当 货物 出 库 时 ， 由 另 
一 个 识 读 器 识别 并 告知 中 央 计 算 机 货物 被 放 在 哪 辆 又 车 上 。 这 样 管理 中 心 可 以 实时 了 解 已 
经 生产 和 发 送 了 多 少 产品 。 

G) 产品 防伪 。 产 品 防伪 问题 是 令 人 头疼 的 问题 ， 防 伪 技 术 本 身 要 求 成 本 低 ， 且 难以 
伪造 。 将 RFID 技术 应 用 在 防伪 领域 很 有 前 景 。RFID 标签 成 本 相对 低廉 ， 而 芯片 的 制造 昂 
贵 而 困难 ， 使 伪造 者 望而却步 。RFID 标签 本 身 包 含 内存 ， 可 以 储存 、 修 改 与 产品 有 关 的 数 
据 ， 利 于 销售 商 使 用 ， 而 且 其 体积 小 ， 便 于 封装 。 电 脑 、 激 光 打 印 机 、 电 视 等 贵重 物品 上 
都 可 使 用 。 

(4) 收费 。 目 前 的 收费 卡 多 用 磁卡 、IC 卡 ， 而 RFID 标签 也 开始 占据 市 场 。 原 因 是 在 
一 些 恶 劣 的 环境 中 ， 磁 卡 、IC 卡 易 损坏 ， 而 RFID 标签 则 不 易 磨损 ， 也 不 怕 静 电 ; 同时 ， 
RFID 标签 用 起 来 方便 快捷 ， 不 用 打开 包 ， 在 识 读 器 前 晃动 一 下 ， 就 可 完成 收费 。 另 外 ， 还 
可 同时 识别 几 张 卡 ， 并 行 收费 ， 比 如 公共 汽车 上 的 电子 月 票 。 


2.4 卡 识 别 





卡 识别 技术 是 一 种 常见 的 自动 识别 技术 , 比较 典型 的 是 磁卡 识别 技术 和 IC 卡 识别 技术 。 
其 中 ， 磁 卡 属于 磁 存 储 器 识别 技术 ，IC 卡 属于 电 存 储 器 识别 技术 。 


2.4.1 磁卡 识别 技术 
磁卡 (Magnetic Card) 是 一 种 磁 记 录 介质 卡片 ， 它 由 高 强度 、 耐 高 温 的 塑料 或 纸 质 材料 涂 
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履 磁 层 制 成 ， 利 用 磁性 载体 记录 字符 与 数字 信息 ， 用 来 识别 身份 或 作 其 他 用 途 。 

磁卡 的 类 型 有 很 多 种 。 常 见 的 类 型 是 磁 条 型 和 全 涂 磁 型 。 磁 条 型 磁卡 由 磁 条 和 基 片 组 
成 。 磁 条 是 一 层 薄 薄 的 由 定向 排列 的 铁 性 强化 粒子 组 成 的 磁性 涂料 ， 用 树脂 黏合 剂 将 这 些 
磁性 粒子 严密 地 黏合 在 一 起 ， 并 黏合 在 诸如 纸 或 者 塑料 这 样 的 非 磁性 基 片 媒介 上 。 磁 条 记 
录 信 息 的 方法 是 变化 磁 的 极 性 ， 在 磁性 氧化 的 地 方 具有 相反 的 极 性 ， 识 读 器 才能 够 在 磁 条 
内 分 辨 出 这 种 磁性 变化 。 一 部 识 读 器 可 以 识 读 出 磁性 变化 ， 并 将 它们 转换 成 字母 或 数字 的 
形式 ， 以 便 由 计算 机 来 处 理 。 而 全 涂 磁 型 磁卡 则 是 将 磁性 材料 涂 满 整个 基 片 。 

一 个 完整 的 磁卡 识别 系统 包括 磁卡 、 识 读 器 和 计算 机 信息 分 析 处 理 平台 。 磁 卡 识 读 器 
与 计算 机 之 间 通 过 控制 器 接口 相连 ， 接 口 类 型 可 以 是 键盘 口 、 串 口 或 USB 口 。 

磁卡 能 在 小 范围 内 存储 较 大 数量 的 信息 ， 并 且 磁 条 上 的 信息 可 以 被 重 写 或 更 改 ， 即 具 
有 现场 改变 数据 的 能 力 , 这 个 优点 使 得 磁卡 的 应 用 领域 十 分 广泛 , 如 人 信用卡、 银行 ATM 卡 、 
会 员 卡 、 现 金 卡 (如 电话 磁卡 )、 机 票 和 公共 汽车 票 等 。 

磁卡 的 数据 存储 时 间 长 短 受 磁性 粒子 极 性 的 耐久 性 限制 。 另 外 ， 磁 卡 存储 数据 的 安全 
性 一 般 较 低 ， 如 果 不 小 心 接触 磁性 物质 就 可 能 造成 数据 的 丢失 或 混乱 。 

磁卡 的 价格 便宜 ， 但 容易 磨损 ， 且 不 能 折合 、 撕 裂 ， 存 储 数据 量 小 。 但 磁 条 中 所 包含 
的 信息 一 般 比 一 维 条 码 大 。 磁 条 内 可 分 为 3 个 独立 磁道 ， 称 为 TK1、TK2、TK3。TK1 最 多 
可 写 79B 数据 ，TK2 最 多 可 写 40B 数据 : TK3 最 多 可 写 107B 数据 (也 就 是 说 磁 条 最 多 可 以 
存储 226 个 字符 )。 


2.4.2 “IC 卡 识别 技术 


1. 1C 卡 概述 


IC 卡 (Integrated Circuit Card， 集 成 电路 卡 ) 是 继 磁 条 卡 (也 称 磁 卡 ) 之 后 出 现 的 一 种 信息 
工具 ， 也 称 为 智能 卡 (Smart Card)、 智 慧 卡 (Intelligent Card)、 芯 片 卡 (Chip Card)、 微 电路 卡 
(Microcircuit Card) 等 。 

IC 卡 是 将 一 个 集成 电路 芯片 嵌入 符合 ISO 7816 国际 标准 的 卡 基 中 ， 做 成 卡片 形式 。 通 
常 IC 卡 采用 射频 技术 与 IC 卡 的 识 读 器 进行 通信 。IC 卡 识 读 器 是 IC 卡 与 应 用 系统 间 的 桥梁 ， 
在 ISO 国际 标准 中 称 为 接口 设备 (Interface Device，IFD)。IFD 内 的 CPU 通过 一 个 接口 电路 
与 IC 卡 相连 并 进行 通信 。IC 卡 接口 电路 是 IC 卡 识 读 器 中 至 关 重 要 的 部 分 。 


2. IC 卡 的 分 类 


按照 IC 卡 与 识 读 器 的 通信 方式 ， 可 分 为 接触 式 IC 卡 和 非 接触 式 IC 卡 两 种 。 

(1) 接触 式 IC 卡 。 通 过 卡片 表面 金属 触 点 与 识 读 器 进行 物理 连接 ， 来 完成 通信 和 数据 
交换 。 接 触 式 IC 卡 的 表面 有 一 个 方形 的 镀金 接口 ， 共 有 8 个 或 6 个 金属 触 点 ， 用 于 与 识 读 
器 接触 。 因 此 ， 读 写 操作 时 需 将 IC 卡 插 入 识 读 器 ， 读 写 完毕 ， 卡 片 自动 弹出 或 人 为 抽出 。 
接触 式 IC 卡 刷卡 相对 较 慢 ， 但 可 靠 性 高 ， 多 用 于 存储 信息 量 大 、 读 写 操作 复杂 的 场合 。 

(2) 非 接触 式 IC 卡 。 通 过 无 线 通信 方式 与 识 读 器 进行 通信 。 通 信 时 ， 非 接触 式 IC 卡 
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无 须 与 识 读 器 直接 进行 物理 连接 。 非 接触 式 IC 卡 由 集成 电路 芯片 、 感 应 天 线 和 基 片 组 成 ， 
芯片 和 天 线 完全 密封 在 基 片 中 ， 无 外 露 部 分 。 非 接触 式 IC 卡 具 有 接触 式 IC 卡 同 样 的 芯片 
技术 和 特性 ， 区 别 在 于 卡 上 设 有 射频 信号 或 红外 线 收发 器 ， 在 一 定 距 离 内 即 可 收发 识 读 器 
的 信号 ， 因 而 和 识 读 器 之 间 无 机 械 接触 。 非 接触 式 IC 卡 完全 密封 的 形式 以 及 无 接触 的 工作 
方式 ， 使 之 不 易 受 外 界 不 良 因素 的 影响 ， 有 效 地 避免 了 接触 式 IC 卡 读 写 故 障 高 的 缺点 ， 因 
此 被 广泛 应 用 于 身份 识别 、 公 共 交 通 自动 售票 系统 、 电 子 货 币 等 多 个 领域 。 


3. 非 接触 式 IC 卡 的 工作 原理 


从 工作 原理 上 看 ， 非 接触 式 IC 卡 实质 上 是 RFID 技术 和 IC 卡 技术 相 结合 的 产物 。 识 读 
器 向 IC 卡 发 射 一 组 固定 频率 的 电磁 波 ， 卡 片 内 有 一 个 IC 串联 谐振 电路 ， 其 频率 与 识 读 器 
发 射 的 频率 相同 ， 在 电磁 波 激 励 下 ，IC 谐振 电路 产生 共振 ， 从 而 使 电容 内 有 了 电荷 ， 在 这 
个 电容 的 另 一 端 ， 接 有 一 个 单 向 导 通 的 电子 泵 ， 将 电容 内 的 电荷 送 到 另 一 个 电容 内 存储 ， 
当 所 积累 的 电荷 达到 一 定 值 (一 般 为 2V) 时 ， 此 电容 可 作为 电源 为 其 他 电路 提供 工作 电压 ， 
将 卡 内 数据 发 射出 去 或 接收 识 读 器 的 数据 。 

非 接触 式 IC 卡 是 一 种 使 用 电磁 波 和 非 触 点 与 终端 通信 的 IC 卡 。 使 用 此 卡 时 ， 无 须 把 
卡片 插入 特定 识 读 器 插 模 中 。 一 般 来 说 ， 通 信 距 离 在 几 厘 米 至 lm 范围 内 。 


4. IC 卡 的 优 缺 点 及 应 用 


IC 卡 的 外 形 与 磁卡 相似 ， 区 别 在 于 数据 存储 的 媒体 不 同 。IC 卡通 过 嵌入 卡 中 的 集成 电 
路 芯片 来 存储 数据 信息 ， 而 磁卡 通过 卡 上 磁 条 的 磁场 变化 来 存储 信息 。IC 卡 与 磁卡 相 比 较 ， 
具有 以 下 优点 。 

(1) 存储 容量 大 。 磁 卡 的 存储 容量 大 约 在 200 个 数字 字符 ;根据 IC 卡 的 型 号 不 同 ， 存 
储 容量 为 几 百 至 百 万 个 数字 字符 。 

(2) 安全 保密 性 好 。IC 卡 上 的 信息 能 够 随意 读 取 、 修 改 、 擦 除 ， 但 都 需要 密码 。 

(3) 目前 带 有 CPU 的 IC 卡 具 有 数据 处 理 能 力 。 在 与 识 读 器 进行 数据 交换 时 ， 可 对 数 
据 进行 加 密 、 解 密 ， 以 确保 交换 数据 的 准确 可 靠 ， 而 磁卡 则 无 此 功能 。 

(4) 使 用 寿命 比 磁卡 长 。 

IC 卡 虽 有 上 述 这 些 优点 ， 但 其 缺点 是 价格 稍 高 ， 男 外 由 于 它 的 触 点 暴露 在 外 面 ， 有 可 
E 因 人 为 原因 或 静电 损坏 。 

IC 卡 在 金融 、 交 通 、 社 保 等 很 多 领域 都 有 广泛 的 应 用 。 例 如 ， 市 政 交 通 的 “一 卡通 ”、 
卡 式 水 表 的 “收费 卡 ” 等 都 属于 IC 卡 。 另 外 ， 电 话 IC 卡 、 购 电 ( 气 ) 卡 、 手 机 SIM 卡 、 医 
疗 IC 卡 等 都 是 我 们 经 常 接触 的 。 
































2.5 语音 识别 
语音 识别 (Automatic Speech Recognition，ASR) 技 术 开始 于 20 世纪 50 年 代 ， 其 目标 是 
将 人 类 语音 中 的 词汇 内 容 转 换 为 计算 机 可 识别 的 数据 。 语 音 识别 技术 并 非 一 定 要 把 说 出 的 
语音 转换 为 字典 词汇 ， 在 某 些 场合 只 要 转换 为 一 种 计算 机 可 以 识别 的 形式 就 可 以 了 ， 典 型 
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的 情况 是 使 用 语音 开启 某 种 行为 ， 如 组 织 某 种 文件 、 发 出 某 种 命令 或 开始 对 某 种 活动 录音 。 
语音 识别 技术 是 语音 信号 处 理 的 一 个 重要 研究 方向 ， 是 模式 识别 的 一 个 分 支 ， 涉 及 生理 学 、 
心理 学 、 语 言 学、 计算 机 科学 以 及 信号 处 理 等 诸多 领域 ， 甚 至 还 涉及 人 的 体态 语言 (如 人 在 
说 话 时 的 表情 、 手 势 等 行为 动作 )， 需 要 的 技术 包括 信号 处 理 、 模 式 识 别 、 概 率 论 和 信息 论 、 
发 声 机 理 和 听觉 机 理 、 人 工 智能 


2.5.1 语音 识别 系统 分 类 


语音 识别 系统 按照 不 同 的 角度 、 应 用 范围 和 性 能 要 求 会 有 不 同 的 系统 设计 和 实现 ， 也 
会 有 不 同 的 分 类 。 

(1) 从 需要 识别 的 单位 考虑 ， 也 是 对 说 话 人 说 话 方式 的 要 求 ， 可 以 将 语音 识别 系统 分 
为 三 类 : 孤立 词语 音 识别 系统 、 连 接 词 语音 识别 系统 和 连续 语音 识别 系统 。 

(2) 从 说 话 者 与 识别 系统 的 相关 性 考虑 ， 可 以 将 语音 识别 系统 分 为 三 类 : 特定 人 语音 
识别 系统 、 非 特定 人 语音 系统 和 多 人 的 识别 系统 。 

(3) 按照 词汇 量 大 小 ， 可 以 将 识别 系统 分 为 小 ( 几 十 )、 中 ( 几 百 )、 大 ( 几 千 、 几 万 )3 种 词 
汇 量 语音 识别 系统 。 每 个 语音 识别 系统 都 必须 有 一 个 词汇 表 ， 规 定 了 识别 系统 所 要 识别 的 
词 条 。 词 条 越 多 ， 发 音 相 同 或 相似 的 就 越 多 ， 误 识 率 也 就 越 高 。 

(4) 按 识 别 的 方法 分 ， 语 音 识 别 分 为 三 种 ， 基 于 模板 匹配 的 方法 、 基 于 隐 马 尔 可 夫 模 
型 的 方法 以 及 利用 人 工 神经 网 络 的 方法 。 

基于 模板 匹配 的 方法 首先 要 通过 学 习 获得 语音 的 模式 ， 将 它们 做 成 语音 特征 模板 存储 
起 来 ， 在 识别 的 时 候 ， 将 语音 与 模板 的 参数 一 一 进行 匹配 ， 选 择 出 在 一 定 准则 下 的 最 优 匹 
配 模板 。 模 板 匹 配 识别 实现 较为 容易 ， 信 息 量 小 ， 而 且 只 对 特定 人 语音 识别 有 较 好 的 识别 
性 能 ， 因 此 一 般 用 于 较 简单 的 识别 场合 。 许 多 移动 电话 提供 的 语音 拨号 功能 ， 基 本 都 使 用 
模板 匹配 识别 技术 。 

基于 隐 马 尔 可 夫 模 型 的 识别 方法 通过 对 大 量 语 音 数据 进行 统计 ， 建 立 统计 模型 ， 然 后 
从 待 识别 语音 中 提取 特征 ， 与 这 些 模 型 匹配 ， 从 而 获得 识别 结果 。 这 种 方法 无 须 用户 事 先 
训练 ， 目 前 大 多 数 大 词汇 量 、 连 续 语 音 的 非特 定 人 语音 识别 系统 都 是 基于 隐 马 尔 可 夫 模 型 。 
缺点 是 统计 模型 的 建立 需要 依赖 一 个 较 大 的 语音 库 ， 而 且 识 别 工 作 运 算 量 相对 较 大 。 

利用 人 工 神经 网 络 的 方法 是 20 世纪 80 年 代 末 期 提出 的 一 种 语音 识别 方法 。 人 工 神 经 
网 络 模拟 了 人 类 神经 活动 的 原理 ， 通 过 大 量 处 理 单元 连接 构成 的 网 络 来 表达 语音 基本 单元 
的 特性 ， 利 用 大 量 不 同 的 拓扑 结构 来 实现 识别 系统 和 表述 相应 的 语音 或 者 语义 信息 。 基 于 
神经 网 络 的 语音 识别 具有 自我 更 新 的 能 力 ， 且 有 高 度 的 并 行 处 理 和 容错 能 力 。 与 模板 匹配 
方法 相 比 ， 人 工 神 经 网 络 方法 在 反映 语音 的 动态 特性 上 存在 较 大 缺陷 ， 单 独 使 用 人 工 神经 
网 络 方法 的 系统 识别 性 能 不 高 ， 因 此 ， 人 工 神经 网 络 方法 通常 与 隐 马 尔 可 夫 算法 配合 使 用 。 


2.5.2 语音 识别 工作 原理 
不 同 的 语音 识别 系统 ， 虽 然 具 体 实现 细节 有 所 不 同 ， 但 所 采用 的 基本 技术 相似 。 一 般 
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来 说 ， 主 要 包括 训练 和 识别 两 个 阶段 。 在 训练 阶段 ， 根 据 识别 系统 的 类 型 选择 一 种 能 够 满 
足 要 求 的 识别 方法 ， 采 用 语音 分 析 方 法 分 析出 这 种 识别 方法 所 要 求 的 语音 特征 参数 ， 把 这 
些 参 数 作 为 标准 模式 存储 起 来 ， 形 成 标准 模式 库 。 在 识别 阶段 ， 将 输入 语音 的 特征 参数 和 
标准 模式 库 中 的 模式 进行 相似 比较 ， 将 相似 度 高 的 模式 所 属 的 类 别 作为 中 间 候 选 结果 输出 。 
一 个 典型 语音 识别 系统 的 实现 过 程 如 图 2-19 所 示 ， 大 致 分 为 预 处 理 、 特 征 参数 提取 、 模 型 
训练 和 模式 匹配 几 个 步骤 。 

预 处 理 的 目的 是 去 除 噪声 、 加 强 有 用 的 信息 ， 并 对 输入 或 其 他 因素 造成 的 退化 现象 进 
行 复原 。 

特征 参数 提取 的 目的 是 对 语音 信号 进行 分 析 处 理 ， 去 除 与 语音 识别 无 关 的 元 余 信 息 ， 
获得 影响 语音 识别 的 重要 信息 ， 同 时 对 语音 信号 进行 压缩 。 常 用 的 特征 参数 提取 技术 有 线 
性 预测 (Linear Prediction，LP) 分 析 技 术 、Mel 参数 和 基于 感知 线性 预测 (Perceptual Linear 
Prediction，PLP) 分 析 提 取 的 感知 线性 预测 倒 谱 、 小 波 分 析 技 术 等 。 


专家 知识 库 
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语音 信号 _*| 预 处 理 | 一 *| 特征 参数 提取 |-*| 测度 估计 | 一 *| 识别 决策 上 > 识别 结果 
下 











标准 模式 库 
图 2-19 语音 识别 的 原理 和 过 程 


LP 分 析 技 术 是 目前 应 用 广泛 的 特征 参数 提取 技术 ， 许 多 成 功 的 应 用 系统 采用 基于 LP 
技术 提取 的 倒 谱 参数 。 但 LP 模型 是 纯 数 学 模型 , 没有 考虑 人 类 听觉 系统 对 语音 处 理 的 特点 。 

Mel 参数 和 基于 PLP 分 析 提 取 的 感知 线性 预测 倒 谱 ， 在 一 定 程度 上 模拟 了 人 耳 对 语音 
的 处 理 特点 ， 应 用 了 人 和 耳 听觉 感知 方面 的 研究 成 果 。 试 验证 明 ， 采 用 这 种 技术 ， 语 音 识别 
系统 性 能 有 了 进一步 提高 。 

模型 训练 是 指 根据 识别 系统 的 类 型 来 选择 能 满足 要 求 的 一 种 识别 方法 ， 采 用 语音 分 析 
技术 预先 分 析出 这 种 识别 方法 所 要 求 的 语音 特征 参数 ， 再 把 这 些 语音 特征 参数 作为 标准 模 
式 由 计算 机 存储 起 来 ， 形 成 标准 模式 库 或 声学 模型 。 

模式 匹配 是 根据 一 定 准则 ， 使 未 知 模式 与 模式 库 中 的 某 一 个 模式 获得 最 佳 匹配 。 模 式 
匹配 由 测度 估计 、 专 家 知识 库 、 识 别 决策 三 部 分 组 成 。 测 度 估 计 是 语音 识别 系统 的 核心 。 
语音 识别 的 测度 有 多 种 ， 如 欧式 距离 测度 、 似 然 比 测度 、 超 音 段 信息 的 距离 测度 、 隐 马尔 
可 夫 模 型 之 间 的 测度 、 主 观感 知 的 距离 测度 等 。 测 度 估计 方法 有 动态 时 间 规 整 法 、 有 限 状 
态 矢量 量化 法 、 隐 马尔 可 夫 模型 法 等 。 专 家 知识 库 用 来 存储 各 种 语言 学 知识 ， 如 汉语 声调 
变调 规则 、 音 长 分 布 规则 、 同 字音 判别 规则 、 构 词 规则 、 语 法 规则 、 语 义 规则 等 。 对 于 不 
同 的 语音 有 不 同 的 语言 学 专家 知识 库 。 对 于 计算 输入 信号 而 得 到 的 测度 ， 根 据 若干 准则 及 
专家 知识 ， 判 决 出 可 能 的 结果 中 最 好 的 一 个 ， 由 识别 系统 输出 ， 该 过 程 就 是 识别 决策 。 例 
如 ， 对 于 欧 氏 距离 的 测度 ， 一 般 可 用 距离 最 小 方法 来 做 决策 。 
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扫 二 维 码 ， 了 解 微 讯 社保 声 纹 认证 。 





2.6 ”光学 字符 识别 


光学 字符 识别 (Optical Character Recognition，OCR) 是 指 利用 数码 相机 、 扫 描 仪 等 电子 
设备 将 印刷 体 图 像 和 文字 转换 为 计算 机 可 识别 的 图 像 信息 ， 再 利用 图 像 处 理 与 字符 识别 技 
术 将 上 述 图 像 信息 转换 为 计算 机 文字 ， 以 便 对 其 进行 进一步 编辑 加 工 的 系统 技术 。OCR 是 
一 种 图 案 识 别 (Pattern Recognition，PR) 技 术 ， 能 够 使 设备 通过 光学 的 机 制 来 识别 字符 ， 节 省 
因 键盘 输入 花费 的 人 力 与 时 间 。 

OCR 系统 的 应 用 领域 比较 广泛 ， 如 零售 价格 识 读 、 订 单数 据 输入 、 单 证 识 读 、 支 票 识 
读 、 文 件 识 读 、 微 电路 及 小 件 产品 上 的 状态 特征 识 读 等 。 在 智能 交通 的 应 用 中 , 可 使 用 OCR 
技术 自动 识别 过 往 车 辆 的 车 牌号 码 。 

OCR 系统 的 识别 过 程 包括 图 像 输入 、 图 像 预 处 理 、 特 征 提 取 、 比 对 识别 、 字 词 后 处 理 、 
人 工 校正 和 结果 输出 等 几 个 阶段 ， 其 中 最 为 关键 的 环节 是 特征 提取 和 比 对 识别 。 

(1) 图 像 输入 。 图 像 输入 就 是 将 要 处 理 的 档案 通过 光学 设备 输入 到 计算 机 中 。 在 OCR 
系统 中 ， 识 读 图 像 信 息 的 设备 称 为 光学 符号 识 读 器 ， 简 称 光 符 识 读 器 。 它 是 将 印 在 纸 上 的 
图 像 或 字符 借助 光学 方法 变换 为 电信 号 后 ， 再 传送 给 计算 机 进行 自动 识别 的 装置 。 一 般 的 
OCR 系统 的 输入 装置 可 以 是 扫描 仪 、 传 真 机 、 摄 像 机 或 数码 相机 等 。 

(2) 图 像 预 处 理 。 图 像 预 处 理 包含 图 像 正规 化 、 去 除 噪声 、 图 像 校正 等 图 像 预 处 理 及 
图 文 分 析 、 文 字 行 与 字 分 离 的 文件 前 处 理 。 如 典型 的 汉字 识别 系统 预 处 理 就 包括 去 除 原始 
图 像 中 的 噪声 (干扰 )、 扫 描 文字 行 的 倾斜 校正 、 图 片 、 表 格 、 文 字 区 域 分 离 、 文 章 提纲 与 内 
容 主 题 分 开 、 文 字 大 小 与 字体 判断 、 所 有 文字 逐个 分 离 等 。 

(3) 特征 提取 。 特 征 提取 是 OCR 系统 的 核心 ， 用 什么 特征 、 怎 么 提取 ， 直 接 影响 识别 
得 好 坏 。 特 征 可 分 为 两 类 ， 即 统计 特征 和 结构 特征 。 统 计 特 征 主要 有 文字 区 域内 的 黑 / 白 点 
数 比 ， 当 文字 区 域 分 成 几 个 区 域 时 , 这 一 个 个 区 域 黑 / 白 点 数 比 联合 起 来 构成 一 个 数值 向 量 。 
结构 特征 有 字 的 笔画 端点 、 交 叉 点 的 数量 及 位 置 等 ， 目 前 很 多 手写 输入 软件 的 识别 方法 就 
以 此 为 主 。 

(4) 比 对 识别 。 图 像 的 特征 被 提取 后 ， 不 管 是 统计 特征 还 是 结构 特征 ， 都 必须 有 一 个 
特征 数据 库 来 进行 比 对 。 利 用 专家 知识 库 和 各 种 特征 比 对 方法 的 相 异 互补 性 ， 可 以 提高 识 
别 的 正确 率 。 例 如 ， 在 汉字 识别 系统 中 ， 对 某 一 待 识字 进行 识别 时 ， 一 般 必须 将 该 字 按 一 
定 准 则 ， 与 存储 在 计算 机 内 的 每 一 个 标准 汉字 模板 逐一 比较 ， 找 出 其 中 最 相似 的 字 ， 作 为 
识别 的 结果 。 汉 字 的 数量 越 大 ， 识 别 速度 越 慢 。 为 了 提高 识别 速度 ， 常 采用 多 级 识别 方法 ， 
先进 行 粗 分 类 ， 再 进行 单字 识别 。 目 前 较 有 名 的 比 对 方法 有 欧式 空间 比 对 方法 、 松 弛 比 对 
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法 、 动 态 程 序 比 对 法 、 隐 马尔 可 夫 模 型 (Hidden Markov Model，HMM) 法 等 。 

(5) 字 词 后 处 理 。 由 于 OCR 的 识别 率 无 法 达到 100%, 为 了 进一步 提高 比 对 的 正确 率 ， 
一 些 清除 错误 、 自 动 更 正 的 功能 也 成 为 OCR 系统 的 必要 模块 。 字 词 后 处 理 就 是 其 中 之 一 。 
利用 比 对 后 的 识别 文字 与 其 可 能 的 相似 的 候选 字 群 中 的 文字 对 比 ， 根 据 前 后 识别 文字 找 出 
最 合乎 逻辑 的 词 ， 以 实现 更 正 的 功能 。 

(6) 人 工 校正 。 比 对 算法 有 可 能 产生 错误 ， 在 正确 性 要 求 较 高 的 场合 下 需要 采用 人 工 
校对 方法 ， 对 识别 输出 的 文字 从 头 至 尾 地 查看 ， 检 出 错误 识别 的 字 ， 再 加 以 纠正 。 为 了 提 
高 人 工 纠 错 的 效率 ， 在 显示 输出 结果 时 往往 把 错误 识别 可 能 性 较 大 的 单字 用 特殊 颜色 加 以 
标示 ， 以 引起 用 户 注意 。 也 可 以 利用 字 处 理 软件 自身 的 自动 检 错 功能 来 校正 拼写 错误 或 者 
\ 合 语法 规则 的 词汇 。 

(7) 结果 输出 。 输 出 需要 的 文件 格式 。 结 果 输 出 需要 看 使 用 者 的 目的 ， 如 果 只 要 文本 
文件 做 部 分 文字 的 再 使 用 ， 则 只 要 输出 一 般 的 文字 文件 即 可 ; 如果 需要 和 输入 文字 一 模 一 
样 ， 则 需要 原文 重 现 的 功能 ， 如 果 注 重 表格 内 的 文字 ， 则 需要 和 Excel 等 制 表 软件 结合 。 

光学 字符 识别 的 应 用 十 分 广泛 ， 主 要 包括 办 公 自 动 化 中 印刷 体 汉 、 英 、 日 等 文件 资料 
的 自动 输入 ; 建立 汉字 文献 档案 库 ; 语言 处 理 中 文书 刊 资料 的 自动 输入 ; 汉字 文本 图 像 的 
压缩 存储 和 传输 ， 书 刊 自动 识 读 器 ， 盲 人 识 读 器 ， 书刊 资料 的 再 版 输入 ， 古 籍 整理 ， 智 能 
全 文 信息 管理 系统 ， 汉 英 翻 译 系统 ， 名 片 识别 管理 系统 ， 车 牌 自动 识别 系统 ， 网 络 出 版 ; 
表格 、 票 据 、 发 票 识别 系统 ， 身 份 证 识别 管理 系统 ， 无 纸 化 评 卷 ， 手 写 汉 字 识 别 等 。 


2.7 生物 识别 























生物 识别 技术 主要 是 指 通 过 人 类 生物 特征 进行 身份 认证 的 一 种 技术 。 具 体 地 说 ， 生 物 
特征 识别 技术 就 是 通过 计算 机 与 光学 、 声 学 、 生 物 传感器 和 生物 统计 学 原理 等 高 科技 手段 
相 结合 ， 利 用 人 体 固有 的 生理 特性 和 行为 特征 来 进行 个 人 身份 鉴定 。 其 依据 的 是 生物 独 一 
无 二 的 个 体 生理 特征 或 行为 特征 ,这些 特征 可 以 测量 和 验证 ， 具 有 遗传 性 或 终身 不 变 等 特点 。 

生物 特征 的 含义 很 广 ， 大 致 可 分 为 身体 特征 和 行为 特征 两 类 。 身 体 特征 包括 指纹 、 静 
脉 、 掌 形 、 视 网 膜 、 虹 膜 、 人 体 气 味 、 脸 型 ， 甚 至 血管 、DNA、 骨 骼 等 。 行 为 特征 包括 签 
名 、 语 音 、 步 态 等 。 生 物 识 别 系统 对 生物 特征 进行 取样 ， 提 取 其 唯一 的 特征 ， 转 化 成 数字 
代码 ， 并 进一步 将 这 些 代码 组 合 为 特征 模板 。 当 进行 身份 认证 时 ， 识 别 系统 获取 该 人 的 特 
征 ,并 与 数据 库 中 的 特征 模板 进行 比 对 ， 以 确定 二 者 是 否 匹配 ， 从 而 决定 接受 还 是 拒绝 该 人 。 

目前 人 们 已 经 发 展 了 指纹 识别 、 掌 纹 与 掌 形 识别 、 虹 膜 识 别 、 人 脸 识 别 、 手 指 静脉 识 
别 、 声 音 识别 、 签 字 识别 、 步 态 识别 、 键 盘 敲 击 习惯 识别 ， 甚 至 DNA 识别 等 多 种 生物 识别 
技术 。 指 纹 识别 、 虹 膜 识别 、 视 网 膜 识别 等 生物 识别 技术 属于 高 级 生物 特征 识别 技术 ， 掌 
形 识别 、 人 脸 识 别 、 声 音 识 别 、 签 名 识别 等 属于 次 级 生物 特征 识别 技术 ， 另 外 还 有 一 种 生 
物 特征 识别 技术 是 深层 生物 特征 识别 技术 ， 利 用 的 是 生物 的 深层 特征 ， 如 血管 纹理 、 静 脉 、 
DNA 等 。 例 如 ， 静 脉 识别 系统 就 是 根据 血液 中 的 血红 素 有 吸收 红外 光 的 特点 ， 将 具有 红外 
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线 感应 的 小 型 照相 机 或 摄像 头 对 着 手指 、 手 掌 、 手 背 进行 拍照 ， 获 取 个 人 静脉 分 布 图 ， 然 
后 进行 识别 。 


知识 拓展 





扫 二 维 码 ， 了 解 生物 识别 技术 及 应 用 。 


本 章 介 绍 了 目前 常见 的 几 种 自动 识别 技术 。 这些 技 术 的 性 能 比较 如 表 2-6 所 示 。 各 种 自 
动 识别 技术 的 特点 和 性 能 参数 决定 了 它们 的 应 用 场合 。 
表 2-6 各 种 自动 识别 技术 性 能 比较 


条 码 生物 识别 Iic 卡 | NFC_ | RFID 
纸 物质 表面 | 二 存储 器 | 存储 器 
存储 量 64KB 64KB 
机 器 
如 了 有 如 

可 读 性 | El a 
受 污 ; 

二 后 尖 很 严重 | 很 严重 二 可 能 没 影响 | 没 影响 
影响 

影响 






































方位 插入 

很 小 ij 入 ( 接 没 影响 没 影响 
影响 很 4 (接触) 插入 (接触 ) | 没 没 影 
耐 磨 
损 度 易 磨损 gk 磁场 影响 | 不 易 磨损 “| 不易 磨损 | 不 易 磨损 
ny 
设备 

低 一 般 低 一 般 
成 本 
ee 慢 , 4s 慢 ， 4s | 快 ，<0.1s | 快 ,0.5s 
人 0 一 50cm 接 多 <10¢ 0~10m 
距离 久 
安全 性 | 差 较 高 很 高 很 高 





条 码 作为 最 早出 现 的 自动 识别 技术 ， 其 成 本 最 低 ， 适 用 于 商品 需求 量 大 并 且 数 据 不 必 
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更 新 的 场合 。 但 由 于 其 数据 存储 量 较 小 ， 较 易 磨损 且 安 全 性 差 ， 因 此 只 能 用 于 一 次 性 的 场 


EE 
Do 


光学 字符 识别 系统 多 应 用 于 非 键 盘 的 文字 输入 场合 ， 如 车 牌号 码 自动 识别 ， 也 用 于 有 
一 定 保密 要 求 的 领域 ， 如 支票 识别 、 电 子 防伪 等 领域 。 

语音 识别 相 比 其 他 识别 技术 ， 其 设备 成 本 较 高 ， 识 别 速度 也 较 慢 。 但 近年 来 随 着 技术 
的 进步 ， 语 音 识别 技术 与 智能 化 应 用 相 结合 ， 成 为 人 工 智能 领域 发 展 的 重点 。 苹 果 Siri 与 
微软 小 娜 等 手机 语音 助手 就 是 典型 的 代表 。 

生物 识别 是 与 计算 机 、 光 学 、 声 学 、 生 物 传 感 等 多 种 技术 密切 相连 的 一 种 自动 识别 技 
术 。 它 具有 较 高 的 安全 性 ， 不 易 被 伪造 ， 具 有 随时 可 用 的 优点 ， 目 前 已 经 广泛 应 用 在 各 种 
场合 。 比 如 指纹 识别 已 成 为 很 多 商务 笔记 本 电脑 、 智 能 手机 的 标 配 ， 虹 膜 识别 、 人 脸 识 别 
已 开始 用 于 各 种 智能 终端 设备 。 

卡 识别 技术 相对 来 讲 是 一 种 成 本 较 低 的 自动 识别 技术 ， 如 IC 卡 ， 其 数据 存储 量 较 大 ， 
而 且 数 据 安全 性 很 高 ， 因 此 被 广泛 应 用 于 人 们 生活 的 很 多 领域 。 由 于 其 识别 时 要 与 读 写 设 
备 接触 ， 而 且 触 点 暴露 在 外 ， 也 有 可 能 会 造成 损坏 。 

NFC 从 RFID 演化 而 来 ， 其 性 能 优势 也 比较 明显 ， 但 NFC 的 作用 距离 较 短 ， 主 要 是 作 
为 一 种 短 距离 的 无 线 通信 技术 ， 用 于 信息 交互 方面 。 

综合 以 上 分 析 ，RFID 技术 不 论 在 数据 存储 量 、 机 器 可 读 性 、 环 境 敏 感度 、 设 备 成 本 、 
阅读 速度 、 作 用 距离 和 安全 性 等 方面 都 具有 绝对 的 优势 。 因 此 ，RFID 技术 作为 一 种 优势 较 
强 的 自动 识别 技术 ， 将 成 为 物 联网 最 重要 的 自动 识别 技术 之 一 。 
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.什么 是 自动 识别 技术 ? 你 能 说 出 哪 几 种 ? 

.自动 识别 系统 由 哪 几 部 分 组 成 ? 

.什么 是 一 维 条 码 和 二 维 码 ? 一 维 条 码 是 怎么 构成 的 ? 二 者 各 用 于 哪些 领域 ? 
.举例 说 明 你 所 见 到 的 条 码 识别 技 术 是 如 何 组 成 及 如 何 识别 的 。 

. 简 述 射频 识别 系统 的 构成 及 工作 原理 。 

. 简 述 RFID 技术 常见 的 分 类 方式 ， 分 别 用 于 哪些 领域 。 

.RFID 系统 射频 标签 与 识 读 器 之 间 是 怎样 进行 能 量 传输 的 ? 

NEC 与 RFID 两 种 自动 识别 技术 的 区 别 与 联系 有 哪些 ? 

. 简 述 EPC 的 编码 原则 、 编 码 类 型 、 标 识 类 型 以 及 其 通用 标识 符 的 编码 方案 。 
10. 简 述 UID 码 的 编码 结构 和 编码 特点 。 


实践 一 一 调研 RFID 及 生物 识别 技术 


1. 利用 网 络 ， 采 用 在 线 方式 将 个 人 的 信息 或 其 他 语句 和 图 像 生成 二 维 码 ， 体 验 条 码 技 
术 的 特点 。 需 包含 以 下 要 点 。 
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(1) 利用 PPT 展示 二 维 码 的 制作 过 程 。 

(2) 阐述 二 维 码 的 读 取 原理 。 

(3) 举例 说 明 2 一 3 种 二 维 码 的 具体 应 用 。 

2. 调研 RFID 系统 的 实际 应 用 案例 。 进 行 基于 RFID 的 应 用 系统 的 现场 调研 ， 获 取 相 
关 信 息 ， 写 出 调研 报告 ， 包 括 系统 总 体 建 设 和 系统 组 成 、 各 部 分 设备 及 功能 。 

3. 调研 当前 各 种 最 新 、 最 潮 的 生物 识别 技术 及 其 具体 应 用 情况 ， 分 析 其 内 在 原因 ， 展 
望 其 未 来 发 展 趋势 。( 提 示 : 指纹 、 人 脸 、 虹 膜 、 步 态 以 及 教材 未 列举 的 生物 识别 技术 。) 

以 上 3 个 实践 项 目 以 小 组 为 单元 完成 ， 小 组 内 成 员 分 工 ， 每 人 必须 完成 一 项 。 随 机 抽 
点 学 生 做 演示 或 提交 调研 报告 。 


实验 ”RFID 基础 实验 


1. 实验 内 容 

本 实验 通过 大 唐 移 动物 联网 平台 完成 对 RFID 射频 标签 进行 相关 信息 的 读 写 ， 完 成 
RFID 射频 标签 的 刷卡 操作 ， 以 及 对 RFID 射频 标签 的 充值 和 消费 操作 ， 在 实际 应 用 中 加 深 
对 RFID 射频 技术 的 理解 。 

2. 分 析 与 思考 

(1) 思考 生活 中 有 哪些 地 方 应 用 了 RFID 射频 技术 ， 并 简 述 其 操作 原理 。 

(2) 如 何 解 决 RFID 的 安全 问题 ? 
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会 传感器 与 无 线 传 感 网 








导读 





传感器 (Sensor，Transducer) 是 一 种 物理 装置 ， 能 够 探测 、 感 
受 外 界 的 物理 或 化 学 变量 信号 , 并 将 感知 到 的 各 种 形式 的 信息 按 
照 一 定 的 规律 转换 成 输出 信号 的 装置 。 其 功能 正如 其 名 : 一 是 
“ 感 ”( 感 知 )， 二 是 “ 传 ”( 传 送 )。 

本 章 主要 从 传感器 的 构成 、 种 类 、 应 用 等 角度 描述 传感器 ， 
并 重点 介绍 几 种 常用 传感器 和 新 型 传感器 。 另 外， 各 种 传感器 通 
过 短 距离 无 线 通 信 技 术 组 网 可 以 完成 森林 火警 、 污 染 监 测 、 治 安 
上 监控、 战场 监视 等 更 多 的 功用 ， 本 章 将 重点 介绍 无 线 传 感 网 的 结 
构 组 成 、 通 信 协 议 以 及 关键 技术 。 











时 || 则 川 川 川 物 详 网 技术 及 应 用 教程 


“62 


人 在 从 事 体力 和 脑力 劳动 过 程 中 ， 通 过 感觉 器 官 接收 外 界 信号 ， 将 这 些 信 号 传送 给 大 
脑 ， 大 脑 把 这 些 信 号 分 析 处 理 后 传递 给 肌体 。 如 果 用 机 器 完成 这 一 过 程 ， 计 算 机 相当 于 人 
的 大 脑 ， 执 行 机 构 相 当 于 人 的 肌体 ， 传 感 器 相当 于 人 的 五 官 和 皮肤 。 因 此 有 人 认为 传感器 
好 比 人 体感 官 的 延伸 ， 称 之 为 “ 电 五 官 ”。 传 感 器 与 人 的 感官 的 对 比如 图 3-1 所 示 。 












































se 大 体系 篇 二 二 一 二 一 一 一 = 一 
外 |_ 刺激 ! -一 | 
A 
对 | 信息 下 二 三 三 于 = 二 二 三 二 一 一 一 一 一 一 二 三 二 一 | 
尔 上 | 仿 感 器 | | 电子 计算 机 一: 执行 器 二 | 

一 一 一 一 一 一 一 一 一 机 器 系统 一 一 一 一 一 一 一 一 一 | 




















3-1 传感器 与 人 的 感官 的 对 比 


3.1 传感器 概述 


传感器 早已 渗透 到 人 们 日 常生 活 中 的 每 一 个 领域 ， 它 正在 改变 着 人 们 的 生活 方式 ， 给 
人 们 的 生活 带 来 方便 、 安 全 和 快捷 。 比 如 ， 当 我 们 夏天 使 用 空调 时 ， 用 热 敏 电阻 制作 而 成 
的 传感器 会 让 房间 保持 在 一 个 设 定 的 温度 下 。 当 然 ， 在 生活 中 用 到 传感器 的 地 方 还 有 很 多 
如 烟雾 报警 器 、 光 敏 路 灯 、 声 控 路 灯 、 自 动 门 、 手 机 和 触摸屏、 数码 相机 、 体 脂 秤 、 话 简 、 
电子 体温 计 、 全 自动 洗衣 机 、 红 外 线 报警 器 等 。 


3.1.1 传感器 的 定义 


国家 标准 GB 7665 一 87 对 传感器 的 定义 是 : “传感器 是 能 够 感受 规定 的 被 测量 并 按照 
一 定 的 规律 转换 成 可 用 输出 信号 的 器 件 或 装置 ， 通 常 由 敏感 元 件 和 转换 元 件 组 成 。” 

有 具体 地 说 ， 传 感 器 是 一 种 能 够 检测 被 测量 的 器 件 或 装置 ; 被 测量 可 以 是 物理 量 、 化 学 
量 或 生物 量 等 ， 输 出 信号 要 便于 传输 、 转 换 、 处 理 、 显 示 等 ， 一 般 是 电 参量 ;输出 信号 要 
正确 地 反映 被 测量 的 数值 、 变 化 规律 等 ， 即 两 者 之 间 要 有 确定 的 对 应 关系 ， 且 应 具有 一 定 
的 精确 度 。 总 而 言 之 ， 凡 是 输出 量 与 输入 量 之 间 存 在 严格 的 一 一 对 应 关系 的 器 件 和 装置 均 
可 被 称 作 传感器 。 测 量 体 温 的 电子 体温 计 就 是 常见 的 传感器 ， 它 将 人 体温 度 转 换 为 电信 号 ， 
利用 显示 屏 显示 温度 数字 。 

现代 科学 技术 的 发 展 ， 进 入 了 许多 新 领域 。 例 如 ， 在 宏观 上 要 观察 上 千 光 年 的 茫茫 宇 
宙 ， 微 观 上 要 观察 小 到 纳米 的 粒子 世界 ， 纵 向 上 要 观察 长 达 数 十 万 年 的 天 体 演化 和 短 到 微 
秒 的 瞬间 反应 。 此 外 ， 还 出 现 了 对 深化 物质 认识 、 开 拓 新 能 源 、 新 材料 等 具有 重要 作用 的 
各 种 极端 技术 研究 ， 如 超 高 温 、 超 低温 、 超 高 压 、 超 高 真空 、 超 强 磁 场 等 。 这 些 都 是 人 类 
感官 无 法 直接 获取 的 信息 ， 且 不 易于 测量 ， 传 感 器 就 是 要 把 非 电 的 物理 量 (如 位 移 、 速 度 、 
压力 、 温 度 、 湿 度 、 流 量 、 声 强 、 光 照 等 ) 转 换 成 易于 测量 、 传 输 和 处 理 的 电 参 量 (如 电压 、 
电流 等 )。 

传感器 的 发 展 趋势 包括 微型 化 、 数 字 化 、 智 能 化 、 多 功能 化 、 系 统 化 、 网 络 化 。 它 是 
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实现 自动 检测 和 自动 控制 的 首要 环节 。 传 感 器 的 存在 和 发 展 让 物体 有 了 触觉 、 味 觉 和 嗅觉 
等 感官 ， 让 物体 慢 慢 活 了 起 来 。 


3.1.2 ”传感器 的 构成 


传感器 一 般 把 被 测量 按照 一 定 的 规律 转换 成 相应 的 电信 号 ， 它 由 敏感 元 件 、 转 换 元 件 、 
转换 电路 、 辅 助 电源 4 部 分 构成 。 敏 感 元 件 是 传感器 中 能 感受 或 响应 被 测量 并 输出 信号 的 
部 分 。 转 换 元 件 是 将 敏感 元 件 的 输出 信号 转换 成 适 于 传输 或 测量 (后 续 处 理 ) 的 信号 (一 般 指 
电信 号 ) 的 部 分 。 转 换 电路 用 于 对 获得 的 微弱 电信 号 进行 放大 、 运 算 调制 等 。 转 换 元 件 和 转 

换 电路 一 般 还 需要 辅助 电源 供电 。 传 感 器 的 基本 构成 如 图 3-2 所 示 。 
被 沪 非 电量 





敏感 元 件 训 转换 元 件 ”转换 电路 旦 量 、 


辅助 电源 | 
3-2 ”传感器 的 基本 构成 


随 着 半导体 器 件 与 集成 技术 在 传感器 中 的 应 用 ， 传 感 器 的 基本 转换 电路 可 安装 在 传 感 
器 壳 体 里 或 与 敏感 元 件 一 起 集成 在 同一 芯片 上 ， 构 成 集成 传感器 。 另 外 ， 这 4 个 部 分 也 不 
是 必需 的 。 从 能 量 的 角度 分 类 ， 典 型 的 传感器 结构 有 3 种 。 

(1) 自 源 型 。 这 是 最 简单 、 最 基本 的 传感器 构成 形式 ， 只 包含 敏感 元 件 和 转换 元 件 ， 
无 须 外 加 能 源 。 其 转换 元 件 能 够 从 被 测 对 象 直接 吸收 能 量 ， 并 转换 成 电量 输出 ， 但 输出 电 
量 较 微 弱 ， 如 压 电 器 件 、 热 电 偶 等 传感器 。 

(2) 辅助 能 源 型 。 由 敏感 元 件 、 转 换 元 件 和 辅助 能 源 组 成 , 没有 转换 电路 。 辅 助 能 源 ( 电 
源 或 磁 源 ) 起 激励 作用 ， 输 出 电量 较 大 ， 如 磁 电 式 传感器 和 霍 尔 式 传感器 。 

(3) 外 源 型 。 由 敏感 元 件 、 转 换 元 件 、 转 换 电 路 和 辅助 电源 组 成 。 转 换 电 路 把 转换 元 
件 输出 的 电信 号 调制 成 便于 显示 、 记 录 、 处 理 和 控制 的 可 用 信号 ， 如 电 桥 、 放 大 器 、 振 荡 
器 、 阻 抗 变换 器 等 。 其 主要 特点 是 必须 通过 外 带电 源 的 变换 电路 ， 才 能 获得 有 用 的 电量 
输出 。 


3.1.3 ”传感器 的 特性 


传感器 的 静态 特性 是 指 对 静态 的 输入 信号 ， 传 感 器 的 输出 量 与 输入 量 之 间 所 具有 的 相 
互 关系 。 因 为 这 时 输入 量 和 输出 量 都 和 时 间 无 关 ， 所 以 它们 之 间 的 关系 ， 即 传感器 的 静态 
特性 可 用 一 个 不 含 时 间 变 量 的 代数 方程 ， 或 以 输入 量 作 横 坐标 ， 把 与 其 对 应 的 输出 量 作 纵 
坐标 而 画 出 的 特性 曲线 来 描述 。 表 征 传感器 静态 特性 的 主要 参数 有 线性 度 、 灵 敏 度 、 迟 滞 、 
重复 性 、 漂 移 等 。 


1. 传感器 的 静态 特性 
(1) 线性 度 。 指 传感器 输出 量 与 输入 量 之 间 的 实际 关系 曲线 偏离 拟 合 直线 的 程度 。 定 
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义 为 在 全 量程 范围 内 实际 特性 曲线 与 拟 合 直线 之 间 的 最 大 偏差 值 与 满 量程 输出 值 之 比 。 

通常 情况 下 ， 传 感 器 的 实际 静态 特性 输出 是 条 曲线 而 非 直线 。 在 实际 工作 中 ， 为 使 仪 
表 具 有 均匀 刻度 的 读数 ,常用 一 条 拟 合 直线 近似 地 代表 实际 的 特性 曲线 。 图 3-3 为 几 种 拟 合 
方式 的 示意 图 。 线 性 度 ( 非 线性 误差 ) 就 是 这 个 近似 程度 的 一 个 性 能 指标 。 
















实际 特性 | 














实际 特性 曲线 


” 拟 合 直线 





(3) 理论 拟 合 (b) 端 点 连 线 拟 合 


wns 


拟 合 直线 





实际 特性 曲线 
0 0 x 

(co) 过 零 旋转 拟 合 (qd) 端点 平移 拟 合 
图 3-3 几 种 常见 的 拟 合 方式 


(2) 灵敏 度 。 灵 敏 度 是 传感器 静态 特性 的 一 个 重要 指标 。 其 定义 为 输出 量 的 增 量 与 引 
起 该 增 量 的 相应 输入 量 增 量 之 比 。 用 S 表示 灵敏 度 。 灵 敏 度 是 指 传 感 器 在 稳 态 工作 情况 下 
输出 量变 化 Ay 对 输入 量变 化 Ax 的 比值 。 它 是 输出 一 输入 特性 曲线 的 斜率 。 如 果 传感器 的 输 
出 和 输入 之 间 是 线性 关系 ， 则 灵敏 度 S 是 一 个 常数 。 否 则 ， 它 将 随 输 入 量 的 变化 而 变化 。 
灵敏 度 的 量 纲 是 输出 、 输 入 量 的 量 纲 之 比 。 例 如 ， 某 位 移 传感器 ， 在 位 移 变 化 lmm 时 ， 输 
出 电压 变化 为 200mV， 则 其 灵敏 度 应 表示 为 200mV,mm。 当 传感器 的 输出 、 输 入 量 的 量 纲 
相同 时 ， 灵 敏 度 可 理解 为 放大 倍数 。 提 高 灵敏 度 ， 可 得 到 较 高 的 测量 精度 。 但 灵敏 度 越 高 ， 
测量 范围 越 窗 ， 稳 定性 也 往往 越 差 。 

(3) 迟滞 。 传 感 器 在 输入 量 由 小 到 大 ( 正 行程 ) 及 输入 量 由 大 到 小 ( 反 行 程 ) 变 化 期 间 其 输 
入 输出 特性 曲线 不 重合 的 现象 称 为 迟滞 。 对 于 同一 大 小 的 输入 信号 ， 传 感 器 的 正 反 行程 输 
出 信号 大 小 不 相等 ， 这 个 差 值 称 为 迟滞 差 值 。 

(4) 重复 性 。 重 复 性 是 指 传感器 在 输入 量 按 同 一 方向 作 全 量程 连续 多 次 变化 时 ， 所 得 
特性 曲线 不 一 致 的 程度 。 

(5) 漂移 。 传 感 器 的 漂移 是 指 在 输入 量 不 变 的 情况 下 ， 传 感 器 输出 量 随 着 时 间 变 化 ， 
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此 现象 称 为 漂移 。 产 生 漂移 的 原因 有 两 个 : 一 是 传感器 自身 结构 参数 ， 二 是 周围 环境 (如 温 
度 、 湿 度 等 )。 

(6) 分 辩 率 。 当 传感器 的 输入 从 非 零 值 缓慢 增加 时 ， 在 超过 某 一 增 量 后 输出 发 生 可 观 
测 的 变化 ， 这 个 输入 增 量 称 为 传感器 的 分 辨 力 ， 即 最 小 输入 增 量 。 通 常 传感器 在 满 量程 范 
围 内 各 点 的 分 辨 率 并 不 相同 ， 因 此 常用 满 量程 中 能 使 输出 量 产生 阶 跃 变化 的 输入 量 中 的 最 
大 变化 值 作为 衡量 分 辩 率 的 指标 。 上 述 指标 若 用 满 量程 的 百分比 表示 ， 则 称 为 分 辨 率 。 分 
辩 率 与 传感器 的 稳定 性 有 负 相 关 性 。 

(7) 阔 值 。 当 传感器 的 输入 从 零 值 开始 缓慢 增加 时 ， 在 达到 某 一 值 后 输出 发 生 可 观测 
的 变化 ， 这 个 输入 值 称 传感器 的 阔 值 电压 。 


2. 传感器 的 动态 特性 


传感器 的 动态 特性 是 指 传感器 在 输入 变化 时 它 的 输出 响应 特性 。 在 实际 工作 中 ， 传 感 
器 的 动态 特性 常用 它 对 某 些 标准 输入 信号 的 响应 来 表示 。 这 是 因为 传感器 对 标准 输入 信号 
的 响应 容易 用 试验 方法 求 得 ， 并 且 它 对 标准 输入 信号 的 响应 与 它 对 任意 输入 信号 的 响应 之 
间 存 在 一 定 的 关系 ， 往 往 知道 了 前 者 就 能 推定 后 者 。 最 常用 的 标准 输入 信号 有 阶 跃 信号 和 
正弦 信号 两 种 ， 所 以 传感器 的 动态 特性 也 常用 阶 跃 响应 和 频率 响应 来 表示 。 传 感 器 主要 的 
动态 特性 指标 有 时 域 单位 阶 跃 响应 性 能 指标 和 频 域 频 率 特性 性 能 指标 。 

当 被 测量 是 时 间 的 函数 时 ， 则 传感器 的 输出 量 也 是 时 间 的 函数 ， 其 间 的 关系 要 用 动态 
特性 来 表示 。 一 个 动态 特性 好 的 传感器 ， 其 输出 将 再 现 输入 量 的 变化 规律 ， 即 具有 相同 的 
时 间 函 数 。 实 际 上 除了 具有 理想 的 比例 特性 外 ， 输 出 信号 将 不 会 与 输入 信号 具有 相同 的 时 
间 函 数 ， 这 种 输出 与 输入 之 间 的 差异 就 是 所 谓 的 动态 误差 。 

虽然 传感器 的 种 类 和 形式 很 多 ， 但 它们 一 般 可 以 简化 为 一 阶 或 二 阶 系统 。 传 感 器 的 输 
入 量 随时 间 变 化 的 规律 是 各 种 各 样 的 ， 在 对 传感器 动态 特性 进行 分 析 时 ， 一 般 采 用 最 典型 、 
最 简单 、 易 实现 的 正弦 信号 和 阶 跃 信号 作为 标准 输入 信号 。 对 于 正弦 输入 信号 ， 传 感 器 的 
响应 称 为 频率 响应 或 稳 态 响应 ;对 于 阶 跃 输 入 信号 ， 则 称 为 传感器 的 阶 跃 响应 或 瞬 态 响应 。 

传感器 的 瞬 态 响应 是 时 间 响 应 。 在 研究 传感器 的 动态 特性 时 ， 有 时 需要 从 时 域 中 对 传 
感 器 的 响应 和 过 渡 过 程 进行 分 析 。 这 种 分 析 方法 是 时 域 分 析 法 ， 传 感 器 对 所 加 激励 信号 的 
响应 称 为 瞬 态 响应 。 常 用 激励 信号 有 阶 跃 函数 、 和 斜坡 函数 、 脉 冲 函 数 等 。 


3.1.4 ”传感器 的 种 类 


常 将 传感器 的 功能 与 人 类 五 大 感觉 器 官 相 比拟 : 光敏 传感器 一 视觉 ， 声 敏 传感器 一 听 
觉 ， 气 敏 传感器 一 嗅觉 ， 化 学 传感器 一 味觉 ; 压 敏 、 温 敏 、 流 体 传感器 一 触觉 。 传 感 器 按 
照 不 同 的 标准 有 多 种 分 类 方法 。 

(1) 按 用 途 可 分 为 压力 敏和 力 敏 传 感 器 、 位 置 传 感 器 、 液 位 传感器 、 能 耗 传 感 器 、 速 
度 传 感 器 、 加 速度 传感器 、 射 线 辐射 传感器 、 热 敏 传感器 。 

(2) 按 感官 特性 可 分 为 热 敏 元 件 、 光 敏 元 件 、 气 敏 元 件 、 力 敏 元 件 、 磁 敏 元 件 、 湿 敏 
元 件 、 声 敏 元 件 、 放 射线 敏感 元 件 、 色 敏 元 件 和 味 敏 元 件 十 大 类 。 
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(3) 按 输出 信号 可 分 为 四 类 : 模拟 传感器 一 一 将 被 测量 的 非 电 学 量 转换 成 模拟 电信 号 ; 
数字 传感器 一 一 将 被 测量 的 非 电学 量 转 换 成 数字 输出 信号 (包括 直接 和 间接 转换 ); 府 数 字 传 
感 器 一 一 将 被 测量 的 信号 量 转换 成 频率 信号 或 短 周期 信号 的 输出 (包括 直接 或 间接 转换 ); 开 
关 传感器 一 当 一 个 被 测量 的 信号 达到 某 个 特定 的 阔 值 时 , 传感器 相应 地 输出 一 个 设 定 的 低 
电 平 或 高 电 平 信号 。 

(4) 按 制 造 工艺 可 分 为 四 类 : 集成 传感器 是 用 标准 的 生产 硅 基 半导体 集成 电路 的 工艺 
技术 制造 的 ， 通 常 还 将 用 于 初步 处 理 被 测 信号 的 部 分 电路 也 集成 在 同一 芯片 上 。 薄 膜 传 感 
器 则 是 通过 沉积 在 介质 衬 底 上 的 、 相 应 敏感 材料 的 薄膜 形成 的 。 使 用 混合 工艺 时 ， 同 样 可 
将 部 分 电路 制造 在 此 基板 上 。 厚 膜 传感器 是 利用 相应 材料 的 浆 料 ， 涂 覆 在 陶瓷 基 片 上 制 成 
的 ， 基 片 通常 是 用 Al203 制 成 的 ,然后 进行 热处理 ， 使 厚 膜 成 形 。 陶 瓷 传 感 器 采用 标准 的 陶 
瓷 工艺 或 其 某 种 变种 工艺 (溶胶 、 凝 胶 等 ) 生 产 。 完 成 适当 的 预备 性 操作 之 后 ， 已 成 形 的 元 件 
在 高 温 中 进行 烧结 。 厚 膜 和 陶瓷 传感器 在 工艺 之 间 有 许多 共同 特性 ， 在 某 些 方面 可 以 认为 
厚 膜 工艺 是 陶瓷 工艺 的 一 种 变形 。 每 种 工艺 技术 都 有 自己 的 优点 和 不 足 。 由 于 研究 、 开 发 
和 生产 所 需 的 资本 投入 较 低 ， 以 及 传感器 参数 的 高 稳定 性 等 原因 ， 采 用 陶瓷 和 厚 膜 传感器 
比较 合理 。 

(5) 按 工作 原理 可 分 为 三 类 : 物理 型 传感器 是 利用 被 测量 物质 的 某 些 物理 性 质 发 生 明 
显 变化 的 特性 制 成 的 ， 化 学 型 传感器 是 利用 能 把 化 学 物质 的 成 分 、 浓 度 等 化 学 量 转化 成 电 
学 量 的 敏感 元 件 制 成 的 ， 生 物 型 传感器 是 利用 各 种 生物 或 生物 物质 的 特性 做 成 的 ， 用 于 检 
测 与 识别 生物 体内 化 学 成 分 的 传感器 。 

(6) 按 其 构成 可 分 为 三 类 : 基本 型 传感器 是 一 种 最 基本 的 单个 变换 装置 ， 组合 型 传 感 
器 是 由 不 同 的 单个 变换 装置 组 合 而 构成 的 传感器 ;应 用 型 传感器 是 基本 型 传感器 或 组 合 型 
传感器 与 其 他 机 构 组 合 而 构成 的 传感器 。 

(7) 按 作用 形式 可 分 为 主动 型 和 被 动 型 传感器 。 主 动 型 传感器 又 有 作用 型 和 反作用 型 ， 
此 种 传感器 对 被 测 对 象 能 发 出 一 定 探测 信号 ， 能 检测 探测 信号 在 被 测 对 象 中 所 产生 的 变化 ， 
或 者 由 探测 信号 在 被 测 对 象 中 产生 某 种 效应 而 形成 信号 。 检 测 探测 信号 变化 方式 的 称 为 作 
型 ， 检 测 产生 响应 而 形成 信号 方式 的 称 为 反作用 型 。 雷 达 与 无 线 电 频 率 范围 探测 器 是 作 
型 实例 ， 而 光 声 效应 分 析 装 置 与 激光 分 析 器 是 反作用 型 实例 。 被 动 型 传感器 只 是 接收 被 
测 对 象 本 身 产生 的 信号 ， 如 红外 辐射 温度 计 、 红 外 摄像 装置 等 。 

(8) 按照 传感器 材料 可 分 为 金属 聚合 物 、 陶 次 混合物、 导体 绝缘 体 或 半导体 磁性 材料 、 
单 唱 或 多 唱 、 非 唱 材 料 等 传感器 。 

(9) 按照 能 量 关 系 ， 传 感 器 可 分 为 有 源 传感器 和 无 源 传感器 。 有 源 传感器 能 将 非 电能 
量 转换 为 电能 量 ， 也 称 为 能 量 转换 型 传感器 ， 通 常 配 有 电压 测量 和 放大 电路 。 光 电 式 传 感 
器 、 热 电 式 传 感 器 属 此 类 传感器 。 无 源 传感器 本 身 不 能 换 能 ， 被 测 非 电 量 仅 对 传感器 中 的 
能 量 起 控制 或 调节 作用 ， 所 以 必须 具有 辅助 能 源 ， 故 又 称 为 能 量 控制 型 传感器 。 电 阻 式 、 
电容 式 和 电感 式 等 参数 型 传感器 属 此 类 传感器 ， 此 类 传感器 通常 使 用 的 测量 电路 有 电 桥 和 
谐振 电路 。 

(10) 按 测 量 方式 ， 传 感 器 分 为 接触 式 传感器 和 非 接触 式 传感器 。 接 触 式 传感器 与 被 测 
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物体 接触 ， 如 电阻 应 变 式 传感器 和 压 电 式 传感器 。 非 接触 式 传感器 与 被 测 物 体 不 接触 ， 如 
光电 式 传感器 、 红 外 线 传感器 、 涡 流 式 传感器 和 超声 波 传感器 等 。 

总 之 ， 由 于 传感器 的 种 类 很 多 ， 一 种 传感器 可 以 测量 几 种 不 同 的 被 测量 ， 而 同一 种 被 
测量 可 以 用 几 种 不 同类 型 的 传感器 来 测量 。 再 加 上 被 测量 要 求 千 变 万 化 ， 为 此 选用 的 传 感 
器 也 各 不 相同 。 


3.1.5 ”传感器 产业 的 发 展 


1. 传感器 技术 的 发 展 


传感器 技术 的 发 展 大 体 经 历 了 三 代 。 

第 一 代 是 结构 型 传感器 ， 它 利用 结构 参量 变化 来 感受 和 转化 信号 。 结 构 型 传感器 虽 属 
早期 开发 的 产品 ， 但 近年 来 由 于 新 材料 、 新 原理 、 新 工艺 的 相继 应 用 ， 在 精确 度 、 可 靠 性 、 
稳定 性 、 灵 敏 度 等 方面 也 有 了 很 大 的 提高 。 目 前 结构 型 传感器 在 工业 自动 化 、 过 程 检测 等 
方面 仍 占有 相当 大 的 比重 。 

第 二 代 是 固体 型 传感器 ， 这 种 传感器 由 半导体 、 电 介质 、 磁 性 材料 等 固体 元 件 构成 ， 
是 利用 材料 的 某 些 物理 特性 制 成 的 。 例 如 ， 利 用 热电 效应 、 霍 尔 效应 、 光 敏 效 应 ， 分 别 制 
成 热电 偶 传感器 、 霍 尔 传感器 、 光 敏 传感器 。 这 类 传感器 基于 物性 变化 ， 无 运动 部 件 ， 结 
构 简单 ， 体 积 小 ， 运 动 响应 好 ， 且 输出 为 电量 ， 易 于 集成 化 、 智 能 化 ， 低 功 耗 、 安 全 可 靠 。 
虽然 优势 很 多 ， 但 线性 度 差 、 温 漂 大 、 过 载 能 力 差 、 性 能 参数 离散 大 。 

第 三 代 是 智能 型 传感器 ， 是 微型 计算 机 技术 与 检测 技术 相 结 合 的 产物 ， 使 传感器 具有 
一 定 的 人 工 智能 。 智 能 型 传感器 技术 目前 正 处 于 蓬勃 发 展 时 期 ， 具 有 代表 性 的 是 美国 霍 尼 
韦 尔 公司 的 ST-3000 系列 智能 变 送 器 和 德国 斯 特 曼 公司 的 二 维 加 速度 传感器 ， 以 及 一 些 含 
有 微 处 理 器 的 集成 压力 传感器 、 具 有 多 维 检测 能 力 的 智能 传感器 和 固体 图 像 传感器 等 。 随 
着 技术 的 不 断 发 展 ， 智 能 型 传感器 将 会 进一步 扩展 到 化 学 、 电 磁 、 光 学 和 核 物理 等 研究 领 
域 ， 新 兴 的 智能 化 传感器 将 会 在 关系 到 全 人 类 民生 的 各 个 领域 发 挥 越 来 越 大 的 作用 。 


2. 传感器 技术 的 产业 特点 


(1) 基础 、 应 用 两 头 依附 。 基 础 依附 是 指 传感器 技术 的 发 展 依附 于 敏感 机 理 、 敏 感 材 
料 、 工 艺 设备 和 计 测 技术 这 4 个 领域 技术 发 展 的 支撑 。 应 用 依附 是 指 传感器 技术 基本 上 属 
于 应 用 技术 ， 其 市 场 开发 多 依赖 于 检测 装置 和 自动 控制 系统 的 应 用 ， 才 能 真正 体现 出 它 的 
高 附加 值 。 因 此 ， 发 展 传感器 技术 要 以 市 场 为 导向 ， 用 需求 来 牵引 。 

(2) 技术 、 投 资 两 个 密集 。 技 术 密 集 是 指 传感器 在 研制 和 制造 过 程 中 技术 的 多 样 
性 、 边 缘 性 、 综 合 性 和 技艺 性 ， 它 是 多 种 高 技术 的 融合 。 投 资 密集 是 指 研究 开发 和 生产 某 
一 种 传感器 产品 要 求 一 定 的 投资 强度 ， 尤 其 是 在 工程 化 研究 以 及 建设 生产 线 时 ， 要 求 较 大 
的 投资 。 

(3) 产品 、 产 业 两 大 分 散 。 产 品 结构 和 产业 结构 的 两 大 分 散 是 指 传感器 产品 门类 品种 
繁多 ( 共 十 大 类 、42 小 类 近 6000 个 品种 )， 其 应 用 渗透 到 各 个 产业 部 门 。 只 有 按照 市 场 需求 
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不 断 调整 产业 结构 和 产品 结构 ， 才 能 实现 传感器 产业 的 全 面 、 协 调 、 可 持续 发 展 。 
3. 传感器 的 发 展 趋势 


随 着 人 们 对 自然 认识 的 深化 ， 会 不 断 发 现 一 些 新 的 物理 效应 、 化 学 效应 、 生 物 效应 等 。 
利用 这 些 新 的 效应 可 开发 出 相应 的 新 型 传感器 ， 从 而 为 提高 传感器 性 能 和 拓展 传感器 的 应 
范围 提供 新 的 可 能 。 

世界 传感器 市 场 正 在 稳步 发 展 中 ， 新 的 应 用 领域 也 在 不 断 地 增长 。 传 感 器 领域 的 主要 
技术 将 在 现 有 基础 上 予以 延伸 和 提高 ， 半 导体 传感器 市 场 份额 会 继续 增加 ， 而 以 MEMS 为 
基础 的 智能 化 传感器 和 具有 总 线 能 力 的 传感器 将 会 成 为 市 场 的 主流 。 

MEMS 的 发 展 ， 把 传感器 的 微型 化 、 智 能 化 、 多 功能 化 和 可 靠 性 水 平 提升 到 了 新 的 
高 度 。 

除 MEMS 外 ， 新 型 传感器 的 发 展 还 有 赖 于 新 型 敏感 材料 、 敏 感 元 件 和 纳米 技术 ， 如 新 
一 代 光 纤 传 感 器 、 超 导 传 感 器 、 焦 平面 阵列 红外 探测 器 、 生 物 传感器 、 纳 米 传感器 、 新 型 
量子 传感器 、 微 型 陀螺 、 网 络 化 传感器 、 智 能 传感器 、 模 糊 传感器 、 多 功能 传感器 等 。 

另外 ， 多 传感器 数据 融合 技术 也 促进 了 传感器 技术 的 发 展 。 多 传感器 数据 融合 技术 形 
成 于 20 世纪 80 年 代 ， 它 不 同 于 一 般 信号 处 理 ， 也 不 同 于 单个 或 多 个 传感器 的 监测 和 测量 ， 
而 是 基于 多 个 传感器 测量 结果 的 更 高 层次 的 综合 决策 过 程 。 有 鉴于 传感器 技术 的 微型 化 、 
智能 化 程度 的 提高 ， 在 信息 获取 基础 上 ， 多 种 功能 进一步 集成 融合 ， 这 是 必然 的 趋势 。 把 
分 布 在 不 同位 置 的 多 个 同类 或 不 同类 传感器 所 提供 的 局 部 数据 资源 加 以 综合 ， 采 用 计算 机 
技术 对 其 进行 分 析 ， 消 除 多 传感器 信息 之 间 可 能 存在 的 元 余 和 了 矛盾 ， 加 以 互补 ， 可 以 降低 
其 不 确定 性 ， 获 得 被 测 对 象 的 一 致 性 解释 与 描述 ， 从 而 提高 系统 决策 、 规 划 、 反 应 的 快速 
性 和 准确 性 ， 使 系统 获得 更 充分 的 信息 。 

近年 来 ， 传 感 器 正 向 微型 化 、 高 精度 、 高 可 靠 性 和 宽 温度 范围 、 低 功 耗 及 无 源 化 、 智 
能 化 和 数字 化 的 方向 发 展 。 

(1) 微型 化 。 各 种 控制 仪器 的 功能 越 来 越 强大 ， 要 求 各 个 部 件 占 用 的 空间 越 小 越 好 ， 
因而 传感器 的 尺寸 也 是 越 小 越 好 ， 这 就 要 求 发 展 新 的 材料 及 加 工 技术 。 例 如 ， 传 统 的 加 速 
度 传感器 是 由 重力 块 和 弹簧 等 制 成 的 ， 体 积 较 大 、 稳 定性 差 、 寿 命 也 短 ， 而 利用 激光 等 各 
种 微细 加 工 技术 制 成 的 硅 加 速度 传感器 体积 非常 小 ， 互 换 性 、 可 靠 性 都 很 好 。 

(2) 高 精度 。 随 着 自动 化 生产 程度 的 不 断 提 高 ， 对 传感器 的 要 求 也 在 不 断 提高 ， 必 须 
研制 出 具有 灵敏 度 高 、 精 确 度 高 、 响 应 速度 快 、 互 换 性 好 的 新 型 传感器 ， 以 确保 生产 自动 
化 的 可 靠 性 。 

(3) 高 可 靠 性 和 宽 温 度 范围 。 传 感 器 的 可 靠 性 直接 影响 电子 设备 的 抗 干 扰 等 性 能 ， 研 
制 高 可 靠 性 、 宽 温度 范围 的 传感器 将 是 永恒 的 方向 。 提 高 温度 范围 历来 是 大 课题 ， 大 部 分 
传感器 的 工作 温度 范围 为 -20 一 70'C， 在 军用 系统 中 要 求 工 作 温度 为 -40 一 85'C， 而 汽车 锅 
炉 等 场合 对 传感器 的 温度 要 求 更 高 ， 因 此 发 展 新 兴 材 料 ( 如 陶瓷 ) 的 传感器 将 大 有 前 途 。 

(4) 低 功 耗 及 无 源 化 。 传 感 器 一 般 都 是 非 电量 向 电量 的 转化 ， 工 作 时 离 不 开 电 源 ， 在 
时 外 或 远离 电网 的 地 方 ， 往 往 采 用 电池 或 太阳 能 供电 ， 开 发 低 功 耗 的 传感器 及 无 源 传感器 
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是 必然 的 发 展 方向 ， 这 样 既 可 以 节省 能 源 又 可 以 提高 系统 寿命 。 

(5) 智能 化 和 数字 化 。 随 着 现代 化 的 发 展 ， 传 感 器 已 突破 传统 的 功能 ， 其 输出 不 再 是 
单一 的 模拟 信号 ， 而 是 经 过 处 理 后 的 数字 信号 ， 有 的 甚至 带 有 控制 功能 ， 这 就 是 所 谓 的 数 
字 传 感 器 。 智 能 传感器 内 嵌 有 微 处 理 器 ， 具 有 采集 、 处 理 、 交 换 信息 的 能 力 ， 是 传感器 集 
成 化 与 智能 化 相 结合 的 产物 。 


3.2 ”常用 传感器 


3.2.1 温度 传感器 


温度 是 一 个 基本 的 物理 量 ， 自 然 界 中 的 一 切 过 程 无 不 与 温度 密切 相关 ， 温 度 传感器 是 
利用 感应 材料 的 各 种 物理 性 质 随 温度 变化 的 规律 把 温度 转换 为 可 用 输出 信号 。 温 度 传感器 
是 最 早 开发 、 应 用 最 广 的 一 类 传感器 ， 它 的 市 场 份 额 大 大 超过 了 其 他 的 传感器 。 


1. 按 测 量 方式 分 类 


按 测 量 方式 不 同 ， 可 分 为 接触 式 温度 传感器 和 非 接触 式 温度 传感器 。 

1) “接触 式 温度 传感器 

接触 式 温度 传感器 的 检测 部 分 与 被 测 对 象 有 良好 的 接触 ， 又 称 温 度 计 ， 温 度 计 通 过 传 
导 或 对 流 达到 热平衡 ， 从 而 使 温度 计 的 示 值 能 直接 表示 被 测 对 象 的 温度 。 

一 般 来 说 ， 接 触 式 温度 传感器 的 测量 精度 较 高 。 在 一 定 的 测 温 范围 内 ， 温 度 计 也 可 测 
量 物体 内 部 的 温度 分 布 ， 但 对 于 运动 体 、 小 目标 或 热 容量 很 小 的 对 象 则 会 产生 较 大 的 测量 
误差 。 常 用 的 温度 计 有 双 金 属 温 度 计 、 玻 璃 液体 温度 计 、 压 力 式 温度 计 、 电 阻 温度 计 、 热 
敏 电阻 和 温差 电 偶 等 。 它 们 广泛 应 用 于 工业 、 农 业 、 商 业 等 各 个 部 门 ， 在 日 常生 活 中 也 常 
常 被 使 用 。 随 着 低温 技术 在 国防 工程 、 空 间 技术 、 冶 金 、 电 子 、 食 品 、 医 药 和 石油 化 工 等 
部 门 的 广泛 应 用 和 超 导 技 术 的 研究 , 测量 120K 以 下 温度 的 低温 温度 计 得 到 了 发 展 ， 如 低温 
气体 温度 计 、 蒸 汽 压 温度 计 、 声 学 温度 计 、 顺 磁 盐 温度 计 、 量 子 温度 计 、 低 温 热 电阻 和 低 
温 温差 电 偶 等 。 低 温 温 度 计 要 求 感 温 元 件 体积 小 、 准 确 度 高 、 复 现 性 和 稳定 性 好 。 利 用 多 
孔 高 硅 氧 玻璃 渗 碳 烧结 而 成 的 渗 碳 玻璃 热电 阻 就 是 低温 温度 计 的 一 种 感 温 元 件 ， 可 用 于 测 
量 1.6 一 300K 范围 内 的 温度 。 

2) ” 非 接触 式 温度 传感器 

非 接触 式 温度 传感器 的 敏感 元 件 与 被 测 对 象 互 不 接触 ， 又 称 非 接触 式 测 温 仪表 。 这 种 
仪表 可 用 来 测量 运动 物体 、 小 目标 和 热 容 量 小 或 温度 变化 迅速 ( 瞬 变 ) 对 象 的 表面 温度 ， 也 可 
用 于 测量 温度 场 的 温度 分 布 。 最 常用 的 非 接触 式 测 温 仪表 基于 黑体 辐射 的 基本 定律 ， 称 为 

辐射 测 温 法 包括 亮度 法 、 辐 射 法 和 比 色 法 ， 各 类 辐射 测 温 方法 只 能 测 出 对 应 的 光度 温 
度 、 辐 射 温度 或 比 色温 度 。 只 有 对 黑体 所 测 温度 才 是 真实 温度 ， 如 和 欲 测定 物体 的 真实 温度 ， 
则 必须 进行 材料 表面 发 射 率 的 修正 。 材 料 表面 发 射 率 不 仅 取决 于 温度 和 波长 ， 还 与 表面 状 
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态 、 涂 膜 和 微观 组 织 等 有 关 ， 因 此 很 难 精确 测量 。 

在 自动 化 生产 中 ， 往 往 需要 利用 辐射 测 温 法 来 测量 或 控制 某 些 物体 的 表面 温度 ， 如 冶 
金 中 的 钢 带 轧 制 温度 、 轧 辊 温度 、 锻 件 温度 和 各 种 熔融 金属 在 冶炼 炉 或 南 吉 中 的 温度 。 在 
这 些 具体 情况 下 ， 物 体 表面 发 射 率 的 测量 是 相当 困难 的 。 对 于 固体 表面 温度 自动 测量 和 控 
制 ， 可 以 采用 附加 的 反射 镜 ， 使 其 与 被 测 表面 一 起 组 成 黑体 空 腔 。 附 加 辐射 的 影响 能 提高 
被 测 表面 的 有 效 辐射 和 有 效 发 射 系数 。 利 用 有 效 发 射 系数 通过 仪表 对 实测 温度 进行 相应 的 
修正 ， 最 终 可 得 到 被 测 表面 的 真实 温度 。 最 为 典型 的 附加 反射 镜 是 半球 反射 镜 。 

对 于 气体 和 液体 介质 真实 温度 的 辐射 测量 ， 则 可 以 用 插入 耐 热 材料 管 至 一 定 深度 以 形 
成 黑体 空 腔 的 方法 。 通 过 计算 求 出 与 介质 达到 热平衡 后 的 圆 简 空 腔 的 有 效 发 射 系数 ， 在 自 
动 测量 和 控制 中 就 可 以 用 此 值 对 介质 温度 进行 修正 而 得 到 介质 的 真实 温度 。 

非 接触 测 温 的 优点 主要 就 是 测量 上 限 不 受 感 温 元 件 耐 温 程度 的 限制 ， 因 而 对 最 高 可 测 
温度 原则 上 没有 限制 。 对 于 1800C 以 上 的 高 温 ， 主 要 采用 非 接触 测 温 方法 。 随 着 红外 技 
术 的 发 展 ， 辐 射 测 温 逐 渐 由 可 见 光 向 红外 线 扩展 ，700'C 以 下 直至 常温 都 已 采用 ， 且 分 辨 率 
很 高 。 


2. 按 传感器 材料 及 电子 元 件 特性 分 类 


按照 传感器 材料 及 电子 元 件 特性 的 不 同 ， 温 度 传感器 分 为 热电 偶 和 热电 阻 两 类 。 

1) ”热电 侦 

两 种 不 同 材质 的 导体 ， 如 在 某 点 互相 连接 在 一 起 ， 对 这 个 连接 点 加 热 ， 则 在 它们 不 加 
热 的 部 位 就 会 出 现 电 位 差 。 原 理 如 图 3-4 所 示 。 


人 () 
了 To 
(1) 2) 














图 3-4 塞 贝克 热电 效应 示意 图 


这 个 电位 差 的 数值 与 不 加 热 部 位 测量 点 的 温度 和 这 两 种 导体 的 材质 有 关 。 这 种 现象 可 
以 在 很 宽 的 温度 范围 内 出 现 ， 如 果 精 确 测量 这 个 电位 差 ， 再 测 出 不 加 热 部 位 的 环境 温度 ， 
就 可 以 准确 知道 加 热点 的 温度 。 由 于 必须 有 两 种 不 同 材质 的 导体 ， 所 以 称 为 热电 偶 。 不 同 
材质 做 出 的 热电 偶 使 用 于 不 同 的 温度 范围 ， 它 们 的 灵敏 度 也 各 不 相同 。 热 电 偶 的 灵敏 度 是 
指 加 热点 温度 变化 1C 时 ， 输 出 电位 差 的 变化 量 。 对 于 大 多 数 金 属 材料 支撑 的 热电 偶而 言 ， 
这 个 数值 在 5S 一 40nV/C 。 

热电 偶 是 温度 测量 中 最 常用 的 温度 传感器 ， 其 主要 好 处 是 宽 温度 范围 和 适应 各 种 大 气 
环境 ， 而 且 结实 、 价 低 ， 无 须 供电 ， 也 是 最 便宜 的 。 热 电 偶 是 最 简单 和 最 通用 的 温度 传 感 
器 ， 但 并 不 适合 高 精度 的 测量 和 应 用 。 热 电 偶 传 感 器 有 自己 的 优点 和 缺陷 : 它 的 灵敏 度 比 
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较 低 ， 容 易 受 到 环境 干扰 信号 的 影响 ， 也 容易 受到 前 置 放大 器 温度 漂移 的 影响 ， 因 此 不 适 
合 测 量 微小 的 温度 变化 。 热 电 偶 温度 传感器 的 灵敏 度 与 材料 的 粗细 无 关 ， 用 非常 细 的 材料 
也 能 够 做 成 温度 传感器 。 由 于 制作 热电 偶 的 金属 材料 具有 很 好 的 延展 性 ， 这 种 细微 的 测 温 
元 件 有 极 高 的 响应 速度 ， 可 以 测量 快速 变化 的 过 程 。 

2) ”热电 阻 

热电 阻 是 用 半导体 材料 制 成 的 ， 大 多 为 负 温 度 系数 ， 即 阻 值 随 温度 增加 而 降低 。 温 度 
变化 会 造成 大 的 阻 值 改变 ， 因 此 它 是 最 灵敏 的 温度 传感器 。 热 电阻 的 线性 度 极 差 ， 并 且 与 
生产 工艺 有 很 大 关系 。 热 电阻 的 体积 非常 小 ， 对 温度 变化 的 响应 也 很 快 。 热 电阻 需要 使 用 
电流 源 ， 对 自 热 误差 极为 敏感 。 热 电阻 在 两 条 线 上 测量 的 是 绝对 温度 ， 有 较 好 的 精度 ， 但 
它 比 热电 偶 贵 ， 可 测 温度 范围 也 小 于 热电 偶 。 一 种 常用 热电 阻 在 25'C 时 的 阻 值 为 5k， 每 
1C 的 温度 改变 造成 200Q 的 电阻 变化 。 注 意 10Q 的 引线 电阻 仅 造成 可 忽略 的 0.05'C 误 差 。 
它 非常 适合 需要 进行 快速 和 灵敏 温度 测量 的 电流 控制 应 用 。 热 电阻 还 有 其 自身 的 测量 技巧 。 
热电 阻 的 体积 小 ， 能 很 快 稳定 ， 不 会 造成 热 负载 。 不 过 也 很 不 结实 ， 大 电流 会 造成 自 热 。 
由 于 热电 阻 是 一 种 电阻 性 器 件 ， 任 何 电流 源 都 会 在 其 上 因 功 率 而 造成 发 热 ， 由 于 功率 等 于 
电流 的 平方 与 电阻 的 积 ， 因 此 需要 使 用 小 的 电流 源 。 


3.2.2 湿度 传感器 


湿度 传感器 是 能 感受 气体 中 水 蒸气 的 含量 ， 并 转换 成 可 用 输出 信号 的 传感器 。 人 类 的 
生存 和 社会 活动 与 湿度 密切 相关 ， 因 此 湿度 传感器 的 应 用 领域 十 分 广泛 。 由 于 应 用 领域 不 
同 ， 对 湿度 传感器 的 技术 要 求 也 不 同 。 

水 是 一 种 极 强 的 电解 质 。 水 分 子 有 较 大 的 电 偶 极 矩 ， 在 所 原子 附近 有 极 大 的 正 电场 ， 
因而 它 有 很 大 的 电子 亲和力 ， 使 得 水 分 子 易 吸 附 在 固体 表面 并 渗透 到 固体 内 部 。 利 用 水 分 
子 这 一 特性 制 成 的 湿度 传感器 称 为 水 分 子 亲 和 力 型 传感器 ， 而 把 与 水 分 子 亲 和 力 无 关 的 湿 
度 传感器 称 为 非 水 分 子 亲 和 力 型 传感器 。 在 现代 工业 上 使 用 的 湿度 传感器 大 多 是 水 分 子 亲 
和 力 型 传感器 ， 它 们 将 湿度 的 变化 转换 为 阻抗 或 电容 值 的 变化 后 输出 。 

空气 中 含有 水 蒸气 的 量 称 为 湿度 ， 含 有 水 蒸气 的 空气 是 一 种 混合 气体 。 湿 度 主要 有 质 
量 百 分 比 和 体积 百分比 、 相 对 湿度 和 绝对 湿度 、 露 点 ( 霜 点 ) 等 表示 方法 。 


1. 湿度 传感器 的 主要 参数 


(1) 湿度 量程 。 湿 度量 程 指 湿 度 传感器 技术 规范 中 所 规定 的 感 湿 范围 。 全 湿度 范围 用 
相对 湿度 RH 表示 ， 其 取 值 范围 介 于 0 一 100%， 它 是 湿度 传感器 工作 性 能 的 一 项 重要 指标 。 

(2) 感 湿 特 征 量 。 每 种 湿度 传感器 都 有 其 感 湿 特征 量 ， 如 电阻 、 电 容 等 ， 通 常用 电阻 
比较 多 。 以 电阻 为 例 ， 在 规定 的 工作 湿度 范围 内 ， 湿 度 传感器 的 电阻 值 随 环境 湿度 变化 的 
关系 特性 曲线 ， 简 称 阻 湿 特性 。 

G) 感 湿 灵敏 度 。 感 湿 灵 敏 度 简 称 灵敏 度 ， 又 叫 湿度 系数 ， 是 指 在 某 一 相对 湿度 范围 
内 ， 相 对 湿度 RH 改变 1% 时 ， 湿 度 传感器 电 参量 的 变化 值 或 百分率 。 

(4) 特征 量 温度 系数 。 该 参数 反映 湿度 传感器 的 感 湿 特征 量 一 相对 湿度 特性 曲线 随 环 





























a 


NN NE 


7 


境 温 度 而 变化 的 特性 。 感 湿 特征 量 随 环境 温度 的 变化 越 小 ， 环 境 温度 变化 所 引起 的 相对 温 
度 的 误差 就 越 小 。 在 环境 温度 保持 恒定 时 ， 湿 度 传感器 特征 量 的 相对 变化 量 与 对 应 的 温度 
变化 量 之 比 ， 称 为 特征 量 温度 系数 。 

(5) 感 湿 温 度 系数 。 该 参数 是 反映 湿度 传感器 温度 特性 的 一 个 比较 直观 、 实 用 的 物理 
量 。 它 表示 在 两 个 规定 的 温度 下 ， 湿 度 传感器 的 电阻 值 (或 电容 值 ) 达 到 相等 时 ， 其 对 应 的 相 
对 湿度 之 差 与 两 个 规定 的 温度 变化 量 之 比 , 或 环境 温度 每 变化 1'C 时 所 引起 的 湿度 传感器 的 
湿度 误差 。 

(6) 湿 滞 现象 。 湿 滞 现 象 是 脱 湿 比 吸 湿 滞 后 的 现象 ， 吸 温和 脱 湿 特 性 曲线 所 构成 的 回 
线 为 湿 滞 回 线 。 

(7) 响应 时 间 。 在 一 定 温度 下 ， 当 相对 湿度 发 生 跃 变 时 ， 湿 度 传感器 的 电 参 量 达到 稳 
态 变化 量 的 规定 比例 所 需要 的 时 间 称 为 响应 时 间 。 一 般 是 以 相应 的 起 始 和 终止 这 一 相对 湿 
度 变 化 区 间 的 63% 作 为 相对 湿度 变化 所 需要 的 时 间 ， 也 称 时间 常 数 ， 用 于 反映 湿度 传感器 
相对 湿度 发 生变 化 时 ， 其 反应 速度 的 快慢 ， 单 位 是 秒 。 响 应 时 间 又 分 为 吸湿 响应 时 间 和 脱 
湿 响 应 时 间 ， 一 般 以 脱 湿 响 应 时 间作 为 湿度 传感器 的 响应 时 间 。 

(8) 电压 特性 。 当 用 湿度 传感器 测量 湿度 时 ， 所 加 的 测试 电压 不 能 用 直流 电压 。 这 是 
由 于 加 直流 电压 引起 感 湿 体 内 水 分 子 的 电解 ， 会 致使 电导 率 随 时 间 的 增加 而 下 降 ， 故 测试 
电压 采用 交流 电压 。 


2. 湿度 传感器 的 分 类 及 实例 


湿度 传感器 按 所 使 用 的 原材料 可 分 为 电解 质 型 、 陶 瓷 型 、 高 分 子 型 和 单 唱 半 导体 型 。 

(1) 电解 质 型 。 以 氧化 锂 为 例 ， 它 在 绝缘 基板 上 制作 一 对 电极 ， 涂 上 氧化 锂 盐 胶 膜 。 
氧化 锂 极 易 潮 解 ， 并 产生 离子 导电 ， 随 湿度 升 高 而 电阻 减 小 。 

(2) 陶瓷 型 。 一 般 以 金属 氧化 物 为 原料 ， 通 过 陶瓷 工艺 ， 制 成 一 种 多 孔 陶瓷。 利用 多 
孔 陶 瓷 的 阻 值 对 空气 中 水 蒸气 的 敏感 特性 而 制 成 。 

(3) 高 分 子 型 。 先 在 玻璃 等 绝缘 基板 上 蒸发 形成 电极 ， 通 过 浸渍 或 涂 覆 ， 使 其 在 基板 
上 附着 一 层 有 机 高 分 子 感 湿 膜 。 有 机 高 分 子 的 材料 种 类 也 很 多 ， 工 作 原理 也 各 不 相同 。 

(4) 单 唱 半 导体 型 。 所 用 材料 主要 是 硅 单 唱 ， 利 用 半导体 工艺 制 成 ， 主 要 有 二 极 管 湿 
敏 器 件 和 MOSFET 湿度 敏感 器 件 等 ， 其 特点 是 易于 和 半导体 电路 集成 在 一 起 。 


3. 湿度 传感器 的 具体 种 类 


(1) 氧化 锂 湿度 传感器 。 这 种 元 件 具有 较 高 的 精度 ， 同 时 结构 简单 、 价 格 低廉 ， 适 用 
于 常温 常 湿 的 测控 。 和 氧化 锂 元 件 的 测量 范围 与 湿 敏 层 的 氧化 锂 浓度 及 其 他 成 分 有 关 。 单 个 
元 件 的 有 效 感 湿 范围 一 般 在 20%RH 以 内 。 要 测量 较 宽 的 湿度 范围 时 ， 必 须 把 不 同 浓度 的 元 
件 组 合 在 一 起 使 用 。 可 用 于 全 量程 测量 的 湿度 计 组 合 的 元 件数 一 般 为 5 个 。 

(2) 碳 湿 敏 元 件 。 与 常用 的 毛发 、 肠 衣 和 握 化 锂 等 探 空 元 件 相 比 ， 碳 湿 敏 元 件 具 有 响 
应 速度 快 、 重 复 性 好 、 无 冲 蚀 效应 和 灌 后 环 窄 等 优点 。 我 国 气象 部 门 于 20 世纪 70 年 代 初 
开展 碳 湿 敏 元 件 的 研制 ， 并 取得 了 积极 的 成 果 ， 其 测量 不 确定 度 不 超过 +5%RH， 时 间 常 数 
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在 正 温 时 为 2 一 3s， 滞 差 一 般 在 7%， 比 阻 稳定 性 也 较 好 。 

(3) 氧化 铝 湿 度 计 。 氧 化 铝 传感器 的 突出 优点 是 体积 非常 小 (如 用 于 探 空 仪 的 湿 敏 元 件 
仅 90hm 厚 、12mg 重 )， 灵 敏 度 高 (测量 下 限 达 -110C 露 点 )， 响 应 速度 快 (一 般 为 0.3 一 3s)， 
测量 信号 直接 以 电 参 量 的 形式 输出 ， 大 大 简化 了 数据 处 理 程序 。 它 还 适用 于 测量 液体 中 的 
水 分 。 以 上 特点 正 是 工业 和 和 气象 中 的 某 些 测量 领域 所 希望 的 ， 因 此 它 被 认为 是 进行 高 空 大 
气 探测 可 供 选 择 的 几 种 合乎 要 求 的 传感器 之 一 。 不 过 研究 人 员 在 氧化 铝 传感器 的 性 能 上 始 
终 未 能 取得 突破 性 进展 ， 目 前 只 能 在 特定 的 条 件 和 有 限 的 范围 内 使 用 。 

(4) 陶瓷 湿度 传感器 。 在 湿度 测量 领域 ， 对 于 低 湿 和 高 湿 及 其 在 低温 和 高 温 条 件 下 的 
测量 ， 到 目前 为 止 仍然 是 一 个 薄弱 环节 ， 而 其 中 又 以 高 温 条 件 下 的 湿度 测量 技术 最 为 落后 。 
科学 技术 的 进展 ， 要 求 在 高 温 下 测量 湿度 的 场合 越 来 越 多 ， 例 如 水 泥 、 金 属 冶 炼 、 食 品 加 
工 等 涉及 工艺 条 件 和 质量 控制 的 许多 工业 过 程 的 湿度 测量 与 控制 。 实 践 已 经 证 明 ， 陶 瓷 元 
件 不 仅 具 有 湿 敏 特性 ， 而 且 还 可 以 作为 感 温 元 件 和 气 敏 元 件 。 这 些 特 性 使 它 极 有 可 能 成 为 
一 种 有 发 展 前 途 的 多 功能 传感器 。 寺 日 、 福 岛 、 新 田 等 人 于 1980 年 研制 成 称 为 “ 湿 瓷 -本 型 ” 
和 “ 湿 瓷 -I 型 ”的 多 功能 传感器 。 前 者 可 测控 温度 和 湿度 ， 主 要 用 于 空调 ， 后 者 可 用 来 测 
量 湿度 和 诸如 酒精 等 多 种 有 机 蒸气 ， 主 要 用 于 食品 加 工 方面 。 

以 上 是 应 用 较 多 的 几 类 湿度 传感器 ， 另 外 还 有 其 他 根据 不 同 原理 而 研制 的 湿度 传感器 。 


3.2.3 ”和气 敏 传感器 


气 敏 传感器 是 一 种 检测 特定 气体 的 传感器 ， 其 原理 是 声 表面 波 器 件 的 波 速 和 频率 会 随 
外 界 环境 的 变化 而 发 生 漂移 。 气 敏 传感器 就 是 利用 这 种 性 能 在 压 电 品 体 表 面 涂 覆 一 层 选择 
性 吸附 某 气体 的 气 敏 薄膜 ， 当 该 气 敏 薄膜 与 待 测 气体 相互 作用 (化 学 作用 或 生物 作用 ， 或 者 
是 物理 吸附 )， 使 得 气 敏 薄膜 的 膜 层 质量 和 导电 率 发 生变 化 时 ， 引 起 压 电 晶体 的 声 表面 波 频 
率 发 生 漂 移 ， 气 体 浓度 不 同 ， 膜 层 质量 和 导电 率 变化 程度 亦 不 同 ， 即 引起 声 表 面 波 频率 的 
变化 也 不 同 ， 通 过 测量 声 表面 波 频率 的 变化 就 可 以 获得 准确 地 反映 气体 浓度 的 变化 值 。 

气 敏 传感器 将 气体 种 类 及 其 与 浓度 有 关 的 信息 转换 成 电信 号 ， 根 据 这 些 电 信号 的 强 弱 
就 可 以 获得 与 待 测 气体 在 环境 中 的 存在 情况 有 关 的 信息 ， 从 而 可 以 进行 检测 、 监 控 、 报 警 ， 
还 可 以 通过 接口 电路 与 计算 机 组 成 自动 检测 、 控 制 和 报警 系统 。 

气 敏 传感器 主要 包括 半导体 气 敏 传感器 、 接 触 燃烧 式 气 敏 传感器 和 电化 学 气 敏 传感器 
等 ， 其 中 使 用 最 多 的 是 半导体 气 敏 传感器 ， 它 的 应 用 主要 有 一 氧化 碳 气 体 的 检测 、 瓦 斯 气 
体 的 检测 、 煤 气 的 检测 、 气 利 昂 的 检测 、 呼 气 中 乙醇 的 检测 、 人 体 口 腔 口臭 的 检测 等 。 

半导体 气 敏 传感器 是 利用 待 测 气 体 与 半导体 表面 接触 时 ， 产 生 的 电导 率 等 物理 性 质变 
化 来 检测 气体 的 。 按 照 半导体 与 气体 相互 作用 时 产生 的 变化 只 限于 半导体 表面 或 深入 到 半 
导体 内 部 ， 可 分 为 表面 控制 型 和 体 控 制 型 ， 前 者 半导体 表面 吸附 的 气体 与 半导体 间 发 生 电 
子 接触 ， 结 果 使 半导体 的 电导 率 等 物理 性 质 发 生变 化 ， 但 内 部 化 学 组 成 不 变 ， 后 者 半导体 
与 气体 的 反应 ， 使 半导体 内 部 组 成 发 生变 化 而 使 电导 率 变化 。 按 照 半 导体 变化 的 物理 特性 ， 
又 可 分 为 电阻 型 和 非 电阻 型 ， 电 阻 型 半导体 气 敏 元 件 是 利用 敏感 材料 接触 气体 时 ， 其 阻 值 
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变化 来 检测 气体 的 成 分 或 浓度 ; 半导体 式 气 敏 元 件 则 是 根据 气体 的 吸附 和 反应 ， 使 其 某 些 
关系 特性 发 生 改变 对 气体 进行 直接 或 间接 的 检测 ， 如 二 极 管 伏 安 特性 和 场 效 应 晶体 管 的 阐 
值 电压 变化 来 检测 被 测 气体 的 。 半 导体 气 敏 元 件 的 特性 参数 主要 有 : 

(1) 气 敏 元 件 的 电阻 值 。 电 阻 型 气 敏 元 件 在 常温 下 洁净 空气 中 的 电阻 值 ， 称 为 气 敏 元 
件 (电阻 型 ) 的 固有 电阻 值 ， 表 示 为 R。 一 般 其 固有 电阻 值 在 10? 一 105O。 

(2) 气 敏 元 件 的 灵敏 度 。 它 是 表征 气 敏 元 件 对 于 被 测 气体 的 敏感 程度 的 指标 。 它 表示 
气体 敏感 元 件 的 电 参 量 (如 电阻 型 气 敏 元 件 的 电阻 值 ) 与 被 测 气体 浓度 之 间 的 依赖 关系 。 

(3) 气 敏 元 件 的 分 辨 率 。 它 表示 气 敏 元 件 对 被 测 气体 的 识别 (选择 ) 以 及 对 干扰 气体 的 抑 
制 能 

(4) 气 敏 元 件 的 响应 时 间 。 它 表示 在 工作 温度 下 ， 气 敏 元 件 对 被 测 气 体 的 响应 速度 。 

(5) 气 敏 元 件 的 加 热电 阻 和 加 热 功 率 。 气 敏 元 件 一 般 工作 在 200C 以 上 高 温 ， 为 气 敏 元 
件 提供 必要 工作 温度 的 加 热电 路 的 电阻 称 为 加 热电 阻 ， 用 Ra 表示 。 直 热 式 的 加 热电 阻 值 一 
般 小 于 5Q;， 旁 热 式 的 加 热电 阻 值 大 于 20Q9。 气 敏 元 件 正常 工作 所 需 的 加 热电 路 功率 ， 称 为 
加 热 功率 ， 用 Pa 表示， 一般 为 0.5 一 2.0W。 

(6) 气 敏 元 件 的 恢复 时 间 。 它 表示 在 工作 温度 下 ， 被 测 气 体 由 该 元 件 上 解吸 的 速度 ， 
一 般 从 气 敏 元 件 脱离 被 测 气 体 时 开始 计时 ， 直 到 其 阻 值 恢 复 到 在 洁净 空气 中 阻 值 的 63% 时 
为 止 ， 所 需 时 间 称 为 气 敏 元 件 的 恢复 时 间 。 


3.2.4 ”应 变 片 式 传感器 


应 变 片 式 传感器 已 成 为 目前 非 电 量 电 测 技术 中 非常 重要 的 检测 工具 ， 广 泛 应 用 于 工程 
测量 和 科学 试验 中 。 用 电阻 应 变 片 可 测量 桥梁 固有 频率 。 在 桥梁 中 部 的 桥 身 上 粘贴 应 变 片 ， 
形成 半 桥 或 全 桥 的 测量 电路 。 然 后 用 载重 不 同 的 卡车 以 各 种 不 同 的 速度 通过 大 桥 。 在 桥梁 
中 部 桥 面 设置 一 个 三 角 枕 木 障碍 ， 当 前 进 中 的 汽车 遇 到 障碍 时 对 桥梁 形成 一 个 冲击 力 ， 激 
起 桥梁 的 脉冲 响应 振动 。 用 应 变 片 测量 振动 引起 的 桥 身 应 变频 率 ， 从 应 变 信号 中 就 可 以 分 
析出 桥梁 的 固有 频率 。 当 桥梁 固有 频率 发 生变 化 时 ， 说 明 桥梁 结构 有 变化 ， 应 进行 仔细 的 
结构 安全 检查 。 


1. 特点 


应 变 片 式 传感器 具有 以 下 几 个 特点 。 

(1) 精度 高 ， 测 量 范围 广 。 

(2) 频率 响应 特性 较 好 。 应 变 式 传感器 可 测 几 十 甚至 上 百 千 赫兹 的 动态 过 程 。 

(3) 结构 简单 ， 尺 寸 小 ， 质 量 轻 。 因 此 应 变 片 粘贴 在 被 测试 件 上 对 其 工作 状态 和 应 力 
分 布 的 影响 很 小 ， 同 时 使 用 、 维 修 方便 。 可 在 高 ( 低 ) 温 、 高 速 、 高 压 、 强 烈 振 动 、 强 磁场 及 
核 辐射 和 化 学 腐蚀 等 恶劣 条 件 下 正常 工作 。 

(4) 易于 实现 小 型 化 、 固 态 化 。 随 着 大 规模 集成 电路 工艺 的 发 展 ， 目 前 已 实现 将 测量 
电路 甚至 A/D 转换 器 与 传感器 组 成 一 个 整体 。 传 感 器 可 直接 接 入 计算 机 进行 数据 处 理 。 

(5) 价格 低廉 ， 品 种 多 样 ， 便 于 选择 。 
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2. 工作 原理 


电阻 应 变 片 式 传感器 是 利用 电阻 应 变 片 将 应 变 转 换 为 电阻 变化 的 传感器 ， 传 感 器 通过 
在 弹性 元 件 上 粘贴 电阻 应 变 敏 感 元 件 制 成 。 日 常 使 用 的 台式 秤 就 属于 这 种 。 电 阻 应 变 片 的 
工作 原理 是 基于 应 变 效 应 ， 即 当 金属 导体 或 半导体 在 受 外 力作 用 时 ， 会 发 生机 械 形变 ， 
电阻 值 随 着 所 受 机 械 形变 ( 伸 长 或 缩短 ) 的 变化 而 发 生变 化 。 其 中 半导体 材料 在 受到 外 力作 用 
时 ， Me 利用 电阻 应 变 片 ， 将 金属 的 应 变 转 
换 成 电阻 值 的 变化 ， 从 而 将 力学 量 转换 成 电学 

电阻 人 依据 公式 计算 ，R- pL/S。 式 中 ，p 为 电阻 丝 的 电 朋 率 ; 工 为 电阻 丝 的 长度 ;5 
为 电阻 丝 的 截面 积 。 当 导体 或 半导体 受到 外 力作 用 时 被 拉 伸 或 压缩 时 , 会 引起 电阻 的 变化 ( 拉 
伸 时 电阻 变 大 , 压缩 时 电阻 变 小 )。 因 此 通过 测量 阻 值 的 大 小 ， 可 以 反映 外 界 作 用 力 的 大 小 。 


3. 电阻 应 变 片 的 类 型 


传感器 中 的 电阻 应 变 片 具有 金属 的 应 变 效应 ， 即 在 外 力作 用 下 产生 机 械 形变 ， 从 而 使 
电阻 值 随 之 发 生 相 应 的 变化 。 电 阻 应变 片 品种 繁多 ， 形 式 多 样 ， 但 常用 的 应 变 片 可 分 为 金 
属 电阻 应 变 片 和 半导体 电阻 应 变 片 两 类 。 人 金属 应 变 片 有 金属 丝 式 、 销 式 、 薄 膜 式 之 分 。 半 
导体 应 变 片 具有 灵敏 度 高 (通常 是 丝 式 、 稍 式 的 几 十 倍 )、 横 向 效应 小 等 优点 。 

(1) 丝 式 应 变 片 。 丝 式 应 变 片 是 金属 电阻 应 变 片 的 典型 结构 ， 是 将 一 根 高 电阻 率 金属 
丝 (直径 为 0.025mm 左右 ) 绕 成 栅 形 ， 粘 贴 在 绝缘 的 基 片 和 覆盖 层 之 间 并 引出 导线 制 成 的 。 
这 种 应 变 片 制作 简单 、 性 能 稳定 、 成 本 低 、 易 粘贴 。 

(2) 稍 式 应 变 片 。 稍 式 应 变 片 是 利用 光 刻 、 腐 蚀 等 工艺 制 成 的 一 种 很 薄 的 金属 销 栅 ， 
其 厚度 一 般 为 0.003 一 0.01mm。 它 们 的 优点 是 敏感 机 的 表面 积 和 应 变 片 的 使 用 面积 之 比 大 ， 
散热 条 件 好 ， 人 允许 通过 的 电流 较 大 ， 灵 敏 度 高 ， 工 艺 性 好 ， 可 制 成 任意 形状 ， 易 加 工 ， 适 
于 成 批 生 产 ， 成 本 低 。 由 于 上 述 优 点 ， 箱 式 应 变 片 在 测试 中 得 到 了 广泛 的 应 用 ， 在 常温 条 
件 下 ， 有 逐步 取代 丝 式 应 变 片 的 趋势 。 

(3) 薄膜 应 变 片 。 薄 膜 应 变 片 是 采用 真空 蒸发 或 真空 沉淀 等 方法 ， 在 薄 的 绝缘 基 片 上 
形成 厚度 为 0.1hm 以 下 的 金属 电阻 薄膜 的 敏感 栅 ， 最 后 再 加 上 保护 层 。 它 的 优点 是 应 变 灵 
敏 度 系 数 大 ， 人 允许 电流 密度 大 ， 工 作 范 围 广 ， 易 实现 工业 化 生产 。 

(4) 半导体 应 变 片 。 半 导体 应 变 片 常用 硅 或 锚 等 半导体 材料 作为 敏感 栅 ， 一 般 为 单 根 
状 。 半 导体 应 变 片 的 突出 优点 是 灵敏 度 高 ， 比 金属 丝 式 高 0 一 80 倍 ， 尺 寸 小 ,横向 效应 小 ， 
动态 响应 好 。 


4. 测量 电路 


电阻 应 变 计 可 把 机 械 量变 化 转换 成 电阻 变化 ， 但 电阻 变化 量 一 般 很 小 ， 用 普通 的 电子 
仪表 很 难 直 接 检 测 出 来 。 这 样 小 的 电阻 变化 必须 用 专门 的 电路 才能 测量 。 测 量 电路 把 微弱 
的 电阻 变化 转换 为 电压 的 变化 ， 电 桥 电 路 就 是 实现 这 种 转换 的 电路 之 一 ， 如 图 3-5 所 示 。 

为 了 提高 电 桥 的 灵敏 度 或 进行 温度 补偿 ， 往 往 在 桥 臂 中 安置 多 个 应 变 片 。 电 桥 也 可 采 
四 等 臂 电 桥 ， 如 图 3-6 所 示 。 
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图 3-5 直流 电 桥 图 3-6 ”四 等 辟 电 桥 


3.2.5” 霍 尔 传感器 


霍 尔 传感器 是 根据 霍 尔 效应 制作 的 一 种 磁场 传感器 。 霍 尔 效 应 是 磁 电 效应 的 一 种 ， 这 
一 现象 是 霍 尔 (A. H. Hall，1855 一 1938) 于 1879 年 在 研究 金属 的 导电 结构 时 发 现 的 。 后 来 发 
现 半导体 、 导 电流 体 等 也 有 这 种 效应 ， 而 半导体 的 霍 尔 效应 比 金属 强 得 多 。 

什么 是 霍 尔 效应 ? 若 在 图 3-7 所 示 的 金属 或 半导体 薄片 两 端 通 以 电流 I， 并 在 薄片 的 垂 
直方 向 向 下 施加 磁感应 强度 为 B 的 磁场 ， 那 么 在 垂直 于 电流 和 磁场 的 方向 将 产生 电动 势 
Za( 称 为 霍 尔 电动 势 或 堆 尔 电压 )。 这 种 现象 称 为 霍 尔 效应 。 








图 3-7 霍 尔 效应 


利用 这 种 现象 制 成 的 各 种 霍 尔 元 件 ， 如 磁 罗 盘 、 磁 头 、 电 流传 感 器 、 非 接触 开关 、 接 
近 开 关 、 位 置 传感器 、 角 度 传感器 、 速 度 传感器 、 加 速度 传感器 、 压 力 变 送 器 、 无 刷 直流 
电动 机 及 各 种 函数 发 生 器 、 运 算 器 等 ， 广 泛 地 应 用 于 工业 自动 化 技术 、 检 测 技术 及 信息 处 
理 等 方面 。 各 种 霍 尔 元 件 如 图 3-8 所 示 。 














霍 尔 式 无 刷 电动 机 取消 了 换 向 器 和 电 刷 ， 而 采用 霍 尔 元 件 来 检测 转子 和 定子 之 间 的 相 
对 位 置 ， 其 输出 信号 经 放大 、 整 形 后 触发 电子 线路 ， 从 而 控制 电 枢 电流 的 换 向 ， 维 持 电动 
机 的 正常 运转 。 由 于 无 刷 电 动机 不 产生 电 火花 且 不 存在 电 刷 磨损 等 优点 ， 其 在 录像 机 、CD 
唱机 、 光 驱 等 家 用 电器 中 得 到 越 来 越 广泛 的 应 用 。 无 刷 直流 电动 机 因 其 只 有 无 电 刷 和 机 械 
换 向 器 ， 无 须 减速 装置 ， 噪 声 低 等 优点 ， 被 广泛 应 用 于 电动 自行 车 中 。 旋 转手 柄 、 调 节 磁 
铁 和 霍 尔 元 件 之 间 的 距离 ， 电 路 会 输出 相应 的 电压 ， 从 而 控制 车 速 。 
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| 所 3 传 感 器 与 无 线 传 感 网 J 


图 3-8 各 种 霍 尔 元 件 
3.2.6 超声波 传 感 器 


超声 波 传感器 是 利用 超声 波 的 特性 研制 而 成 的 传感器 。 超 声波 是 一 种 振动 频率 高 于 声 
波 的 机 械 波 ， 由 换 能 晶片 在 电压 的 激励 下 发 生 振动 而 产生 ， 它 具有 频率 高 、 波 长 短 、 绕 射 
现象 弱 ， 特 别 是 方向 性 好 ， 能 够 成 为 射线 而 定向 传播 等 特点 。 超 声波 对 液体 、 固 体 的 穿 透 
本 领 很 强 ， 尤 其 是 在 阳光 无 法 透 过 的 固体 中 ， 它 可 穿 透 几 十 米 的 深度 。 超 声波 碰 到 杂质 或 
分 界面 会 产生 显著 反射 形成 反射 回 波 ， 碰 到 活动 物体 能 产生 多 普 勒 效应 ， 因 此 超声 波 检测 
广泛 应 用 在 工业 、 国 防 、 生 物 医学 等 方面 。 

以 超声 波 作 为 检测 手段 ， 必 须 产 生 超声 波 和 接收 超声 波 。 完 成 这 种 功能 的 装置 就 是 超 
声波 传感器 ， 习 惯 上 称 为 超声 换 能 器 ， 或 者 超声 波 探头 ， 如 图 3-9 所 示 。 
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图 3-9 各 种 超声 波 探头 


超声 波 探头 主要 由 压 电 唱 片 组 成 ， 既 可 以 发 射 超声 波 ， 也 可 以 接收 超声 波 。 压 电 晶片 
是 一 种 压 电 式 传 感 元 件 ， 它 既 可 以 将 机 械 能 转换 为 电能 ， 又 可 以 将 电能 转换 为 机 械 能 。 如 
果 对 晶体 施加 交 变 电压 ， 唱 体 就 会 产生 振动 ， 这 样 就 将 电 振荡 转变 为 机 械 振动 ， 当 频率 适 
当时 便 产生 超声 波 。 这 就 是 超声 波 发 射 器 的 工作 原理 。 

当 蝇 体 受 到 压力 时， 晶体 的 表面 产生 上 正 、 下 负 的 电荷 ;而 当 唱 体 受到 拉力 瑟 时 ， 
晶体 的 表面 产生 上 负 、 下 正 的 电荷 。 超 声波 对 晶体 周期 性 地 施加 FF 和 到， 其 表面 就 会 产生 
E、 负 交 变 的 电场 。 这 就 是 超声 波 接收 器 的 工作 原理 。 
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在 工业 中 ， 经 常 使 用 一 种 称 为 耦合 剂 的 液体 物质 ， 使 之 充满 在 接触 层 中 ， 起 到 传递 超 
声波 的 作用 。 常 用 的 耦合 剂 有 自来水 、 机 油 、 甘 油 、 水 玻璃 、 胶 水 、 化 学 粮 糊 等 。 

当 超 声波 发 射 器 与 接收 器 分 别 置 于 被 测 物 两 侧 时 ， 这 种 类 型 称 为 透射 型 。 透 射 型 可 用 
于 遥控 器 、 防 盗 报 警 器 、 接 近 开关 等 。 超 声波 发 射 器 与 接收 器 置 于 同 侧 的 属于 反射 型 ， 反 
射 型 可 用 于 接近 开关 、 测 距 、 测 液 位 或 物 位 、 金 属 探伤 及 测 厚 等 。 超 声波 测 厚 由 探头 发 射 
超声 振动 脉冲 ， 超 声 脉冲 到 达 测 试 件 底面 时 被 反射 回来 ， 并 被 探头 再 次 接收 。 只 要 测 出 从 
发 射 超声 波 脉冲 到 接收 超声 波 脉冲 所 需 的 时 间 * 再 乘 以 被 测 体 的 声速 常数 c， 就 得 到 超声 
脉冲 在 被 测 件 中 所 经 历 的 往返 距离 ， 再 除 以 2， 就 得 到 厚度 5 (5=ct/2)。 


3.3 ”新 型 传感器 


新 型 传感器 借助 于 现代 先进 科学 技术 ， 利 用 了 现代 科学 原理 ， 应 用 了 现代 新 型 功能 材 
料 ， 采 用 了 现代 先进 制造 技术 。 近 年 来 ， 由 于 世界 发 达 国 家 对 传感器 技术 的 发 展 极为 重视 ， 
传感器 技术 迅速 发 展 ， 传 感 器 新 原理 、 新 材料 和 新 技术 的 研究 更 加 深入 、 广 泛 ， 传 感 器 新 
品种 、 新 结构 、 新 应 用 不 断 涌现 、 层 出 不 穷 。 


1. 新 型 传 感 效应 


新 型 传 感 效 应 利用 各 种 物理 现象 、 化 学 反应 、 生 物 效应 等 ， 是 传感器 的 基本 原理 ， 主 
要 由 光电 效应 、 磁 效应 、 力 效应 、 生 化 效应 、 多 普 勒 效应 组 成 。 光 电 效 应 是 指 物体 吸收 了 
光 能 后 ， 转 换 为 该 物体 中 某 些 电子 的 能 量 而 产生 的 电 效 应 。 磁 效应 一 方面 指 磁 状态 的 变化 
会 引起 其 他 各 种 性 能 的 变化 ， 另 一 方面 指 电 、 热 、 力 、 光 、 声 等 作用 也 会 引起 磁性 的 变化 。 
力 效应 是 物体 受 力作 用 后 所 产生 的 效果 。 生 化 效应 是 通过 生物 和 化 学 的 作用 所 产生 的 效果 。 
多 普 勒 效应 是 相对 运动 物体 之 间 有 电波 传输 时 ， 其 传输 频率 随 瞬时 相对 距离 的 缩短 和 增 大 
而 相应 增高 和 降低 的 现象 。 


2. 新 型 传感器 的 研发 特点 


新 型 传感器 的 研发 具有 以 下 5 个 特点 。 
(1) 功能 日 渐 完善 。 

(2) 微型 化 速度 加 快 。 

(3) 生物 、 化 学 传感器 研究 速度 加 快 。 
(4) 创新 性 更 加 突出 。 

(5) 商品 化 、 产 业 化 前 景 广阔 。 


3. 新 型 传感器 的 类 型 


新 型 传感器 主要 有 5 种 类 型 。 
(1) 荷 重 传感器 。 由 薄型 应 变 片 式 荷 重 传感器 、 新 型 单 轴 测 力 传感器 、 新 型 多 分 力 传 
感 器 组 成 。 





























| 长 汪 传感器 与 无 线 传 感 网 NIN 


(2) 压力 传感器 。 由 新 型 半导体 式 压力 传感器 、 新 型 半导体 低压 传感器 、 新 型 复合 功 
能 差 压 传感器 组 成 。 

(3) 加 速度 传感器 。 由 振子 式 伺服 加 速度 传感器 、 倾 斜 加 速度 传感器 、 硅 微 加 速度 计 
组 成 。 

(4) 陀螺 仪 。 由 新 型 振动 陀螺 仪 、 新 型 光纤 陀螺 仪 组 成 。 

(5) 角度 传感器 。 

新 型 传感器 集 各 种 先进 技术 于 一 体 ， 是 对 传统 传感器 单一 感 测 功能 的 改善 和 集成 。 可 
以 同时 感 测 到 多 种 物理 量 。 新 型 传感器 有 多 功能 传感器 、MEMS 传感器 和 智能 传感器 等 几 
种 类 型 。 这 几 种 新 型 传感器 之 间 没有 明显 的 界线 ， 仅 仅 是 新 技术 的 应 用 登 加 ， 随 着 科技 的 
发 展 ， 它 们 最 终 都 将 走向 拥有 智能 微 处 理 传 感 系统 功能 的 智能 仪器 方向 。 


3.3.1 多 功能 传感器 


多 功能 传感器 是 指 能 够 感受 两 个 或 两 个 以 上 被 测 物理 量 并 将 其 转换 成 可 以 用 来 输出 的 
电信 号 的 传感器 。 多 功能 传感器 是 对 传统 传感器 的 继承 和 发 展 ， 传 统 的 传感器 通常 情况 下 
只 能 用 来 探测 一 种 物理 量 ， 但 在 许多 应 用 环境 中 ， 为 了 能 够 完美 而 准确 地 反映 客观 事物 和 
环境 ， 往 往 需要 同时 测量 大 量 的 物理 量 。 由 若干 敏感 元 件 组 成 的 多 功能 传感器 则 是 一 种 体 
积 小 巧 而 多 种 功能 兼备 的 新 一 代 探 测 系统 ， 它 可 以 借助 敏感 元 件 中 不 同 的 物理 结构 或 化 学 
物质 及 其 各 不 相同 的 表征 方式 ， 用 一 个 传感器 系统 来 同时 实现 多 种 传感器 的 功能 。 

随 着 传感器 技术 和 微机 电 系统 技术 的 飞速 发 展 ， 目 前 已 经 可 以 生产 出 将 若干 敏感 元 件 
装 在 同一 种 材料 或 单独 一 块 芯片 上 的 一 体 化 多 功能 传感器 ， 并 且 逐 步 向 高 集成 化 和 智能 化 
的 方向 发 展 。 

多 功能 传感器 的 实现 形式 主要 有 以 下 三 种 。 

(1) 将 几 种 不 同 的 敏感 元 件 组 合 在 一 起 形成 一 个 传感器 ， 同 时 测量 几 个 参数 ， 各 敏感 
元 件 是 独立 的 。 例 如 ， 把 测 温度 和 测 湿度 的 敏感 元 件 组 合 在 一 起 ， 就 可 以 同时 测量 温度 和 
湿度 。 

(2) 利用 同一 敏感 元 件 的 不 同 效应 ， 可 以 获得 不 同 的 测量 信息 。 例 如 ， 用 线圈 作为 敏 
感 元 件 ， 在 具有 不 同 磁 导 率 或 介 电 常 数 物质 的 作用 下 ， 表 现 出 不 同 的 电容 和 电感 。 

(3) 利用 同一 敏感 元 件 在 不 同 的 激励 下 所 表现 出 的 不 同 特性 。 可 以 同时 测量 多 个 物理 
量 。 例如， 对 传感器 施加 不 同 的 激励 电压 、 电 流 ， 或 工作 在 不 同 的 温度 下 ， 其 特性 不 同 ， 
有 时 可 相当 于 几 个 不 同 的 传感器 。 

不 论 使 用 哪 种 形式 实现 的 多 功能 传感器 ， 很 有 可 能 面临 一 个 问题 ， 就 是 必须 能 将 检测 
出 的 多 个 混合 在 一 起 的 信息 区 分 开 ， 因 此 就 需要 使 用 信号 处 理 的 方法 将 多 种 信息 进行 分 离 ， 
从 而 实现 对 多 种 外 界 物理 量 的 同时 测量 。 

多 功能 传感器 广泛 用 于 汽车 导航 、GPS 盲区 推 佑 、 手 机 个 人 导航 应 用 、 计 步 器 、3D 游 
戏 控制 等 多 种 应 用 场合 。 
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3.3.2 ”MEMS 传感器 


微机 电 系 统 (Micro-Electro-Mechanical Systems, MEMS) 是 在 微 电 子 技术 基础 上 发 展 起 来 
的 多 学 科 交 又 的 前 沿 研究 领域 。 它 涉及 电子 、 机 械 、 材 料 、 物 理学 、 化 学 、 生 物 学 、 医 学 
等 多 种 学 科 与 技术 ， 具 有 广阔 的 应 用 前 景 。 目 前 ， 全 世界 有 超过 600 余 家 单位 从 事 MEMS 
的 研制 和 生产 工作 ， 已 研制 出 包括 微型 压力 传感器 、 加 速度 传感器 、 微 喷 墨 打印 头 、 数 字 
微 镜 显 示 器 在 内 的 数 百 种 产品 ， 其 中 MEMS 传感器 占 相当 大 的 比例 。 

MEMS 传感器 是 采用 微 电 子 和 微机 械 加 工 技术 制造 出 来 的 新 型 传感器 。 与 传统 的 传 感 
器 相 比 ， 它 具有 体积 小 、 重 量 轻 、 成 本 低 、 功 耗 低 、 可 靠 性 高 、 适 于 批量 化 生产 、 易 于 集 
成 和 实现 智能 化 的 特点 。 同 时 ， 微 米 量 级 的 特征 尺寸 使 得 它 可 以 完成 某 些 传统 机 械 传感器 
所 不 能 实现 的 功能 。MEMS 传感器 包括 微型 传感器 、 微 型 执行 器 和 相应 的 处 理 电路 等 ， 在 
不 同 场合 下 也 被 称 作 微机 械 、 微 构造 或 微 电 子 机 械 系统 。MEMS 的 特征 尺度 为 Inm 一 1hm， 
既 有 电子 部 件 ， 又 有 机 械 部 件 。 


1. MEMS 的 组 成 


完整 的 MEMS 是 由 微 传感器 、 微 执行 器 、 信 号 处 理 单元 、 通 信 接 口 和 电源 等 部 件 组 成 
的 一 体 化 微型 器 件 系统 ， 可 集成 在 一 个 芯片 中 ， 其 系统 组 成 及 信号 流 如 图 3-10 所 示 。 

微 传感器 实现 能 量 的 转化 ， 将 代表 自然 界 的 各 种 信息 的 感 测量 转换 为 系统 可 以 处 理 的 
电信 号 。 微 传感器 是 MEMS 最 重要 的 组 成 部 分 ， 它 比 传统 传感器 的 性 能 要 高 几 个 数量 级 ， 
涉及 的 领域 有 有 压力、 力矩、 加速度、 速度、 位置、 流量 、 电 量 、 磁 场 、 温 度 、 气 体 成 分 、 
湿度 、pH、 离 子 浓度 、 生 物 浓度 、 微 陀螺 、 触 觉 传 感 等 。 
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3-10 MEMS 系统 的 组 成 及 信号 流 


专人 传 感 器 与 无 线 传 感 网 NI 


信号 处 理 单元 含有 信号 处 理 器 和 控制 电路 。 信 号 处 理 单元 对 来 自 微 传感器 的 电信 号 进 
行 A/D 转换 、 放 大 、 补 偿 等 处 理 ， 以 校正 微 传感器 特性 不 理想 和 其 他 影响 造成 的 信号 失真 ， 
然后 通过 D/A 转换 变 成 模拟 电信 号 ， 送 给 微 执行 器 。 

微 执 行 器 将 模拟 电信 号 变 成 非 电量 ， 使 被 控 对 象 产 生平 移 、 转 动 、 发 声 、 发 光 、 发 热 
等 动作 ， 自 动 完成 人 们 所 需要 的 各 种 功能 。 微 执行 器 主要 有 微 电 机 、 微 开关 、 微 谐振 器 、 
梳 状 位 移 驱 动 器 、 微 阀门 和 微 泵 等 几 种 类 型 。 微 执行 器 的 驱动 方式 主要 有 静电 驱动 、 压 电 
驱动 、 电 磁 驱 动 、 形 状 记 忆 合 金 驱 动 、 热 双 金 属 驱动 、 热 气 驱动 等 。 把 微 执行 器 分 布 成 阵 
列 可 以 收 到 意 想 不 到 的 效果 ， 如 可 用 于 物体 的 搬 送 、 定 位 等 。 

通信 /接口 单元 能 够 以 光 、 电 、 磁 等 形式 与 外 界 进行 通信 ， 或 输出 信号 以 供 显 示 ， 或 与 
其 他 微 系 统 协同 工作 ， 或 与 高 层 的 管理 处 理 器 通信 ， 构 成 一 个 更 完整 的 分 布 式 信息 采集 、 
处 理 和 控制 系统 。 

电源 部 件 一 般 有 微型 电池 和 微型 发 电 装置 两 类 。 微 型 电池 包括 微型 燃料 电池 、 微 型 化 
学 能 电池 、 微 型 热电 池 和 微型 薄膜 电池 等 。 例 如 ， 薄 膜 锂电 池 的 电池 体 厚 度 只 有 15hm， 放 
电 率 为 5mA/cm*”， 容 量 为 130hAh/cem*。 微 型 发 电 装 置 包括 微型 内 燃 机 发 电 装置 、 微 型 旋转 
式 发 电 装置 和 微型 振动 式 发 电 装 置 。 例 如 ， 微 型 涡轮 发 电 装 置 的 涡轮 叶片 直径 只 有 4mm。 


2. MEMS 传感器 的 分 类 


1) ”微机 械 压力 传感器 

微机 械 压 力 传感器 是 最 早 开始 研制 的 微机 械 产 品 ， 也 是 微机 械 技术 中 最 成 熟 、 最 早 开 
始 产 业 化 的 产品 。 从 信号 检测 方式 来 看 ， 微 机 械 压力 传感器 分 为 压 阻 式 和 电容 式 两 类 。 从 
敏感 膜 结构 来 看 ， 有 圆 形 、 方 形 、 和 矩形 、E 形 等 多 种 结构 。 压 阻 式 压力 传感器 的 精度 可 达 
0.05% 一 0.01%， 年 稳定 性 达 0.1%/F.S， 温 度 误差 为 0.0002%， 耐 压 可 达 几 百 兆 帕 ， 过 压 保 
护 范围 可 达 传 感 器 量程 的 20 倍 以 上 ， 并 能 进行 大 范围 下 的 全 温 补偿 。 

2) ” 微 加 速度 传感器 

微 加 速度 传感器 是 继 微 压力 传感器 之 后 第 二 个 进入 市 场 的 微机 械 传 感 器 。 其 主要 类 型 
有 压 阻 式 、 电 容 式 、 力 平衡 式 和 谐振 式 。 其 中 最 具有 吸引 力 的 是 力 平衡 加 速度 计 ， 其 典型 
产品 是 Kuehnel 等 人 在 1994 年 报道 的 AGXL50 型 。 国内 在 微 加 速度 传感器 的 研制 方面 也 做 
了 大 量 的 工作 ， 如 西安 电子 科技 大 学 研制 的 压 阻 式微 加 速度 传感器 和 清华 大 学 微 电 子 所 开 
发 的 谐振 式微 加 速度 传感器 。 后 者 采用 电阻 热 激 励 、 压 阻 电 桥 检 测 的 方式 ， 其 敏感 结构 为 
高 度 对 称 的 4 角 支 撑 质 量 块 形式 ， 在 质量 块 4 边 与 支撑 框架 之 间 制 作 了 4 个 谐振 梁 用 于 信 
号 检测 。 

3) ”微机 械 陀 螺 

角速度 一 般 是 用 陀螺 仪 来 进行 测量 的 。 传 统 的 陀螺 仪 是 利用 高 速 转动 的 物体 具有 保持 
其 角 动 量 的 特性 来 测量 角速度 的 。 这 种 陀螺 仪 的 精度 很 高 ， 但 它 的 结构 复杂 ， 使 用 寿命 短 ， 
成 本 高 ， 一 般 仅 用 于 导航 方面 ， 而 难以 在 一 般 的 运动 控制 系统 中 应 用 。 实 际 上 ， 如 果 不 是 
受 成 本 限制 ， 角 速度 传感器 可 在 诸如 汽车 牵引 控制 系统 、 摄 像 机 的 稳定 系统 、 医 用 仪器 、 
军事 仪器 、 运 动机 械 、 计 算 机 惯性 鼠标 、 军 事 等 领域 有 广泛 的 应 用 前 景 。 常 见 的 微机 械 角 
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速度 传感器 有 双 平 衡 环 结构 、 悬 臂 粱 结构、 音叉 结构、 振动 环 结构 等 。 但 是 ， 实 现 的 微机 
械 陀 螺 的 精度 还 不 到 10”/h， 离 惯性 导航 系统 所 需 的 0.1”/h 相差 甚 远 。 

4)” 微 流量 传感器 

微 流 量 传 感 器 不 仅 外 形 尺寸 小 ， 能 达到 很 低 的 测量 量 级 ， 而 且 死 区 容量 小 ， 响 应 时 间 
短 ， 适 用 于 微 流体 的 精密 测量 和 控制 。 目 前 国内 外 研究 的 微 流量 传感器 依据 工作 原理 可 分 
为 热 式 (包括 热传导 式 和 热 飞 行 时 间 式 )、 机 械 式 和 谐振 式 3 种 。 清 华 大 学 精密 仪器 系 设计 的 
阀 片 式微 流量 传感器 通过 阀 片 将 流量 转换 为 梁 表 面 弯曲 应 力 ， 再 由 集成 在 阀 片上 的 压 敏 电 
桥 检测 出 流量 信号 。 该 传感器 的 芯片 尺寸 为 3.5mmx3.5mm,， 在 10~~200mL/min 的 气体 流量 
下 ， 线 性 度 优 于 5%。 

5) ” 微 气体 传感器 

根据 制作 材料 的 不 同 ， 微 气 敏 传感器 分 为 硅 基 气 敏 传感器 和 硅 微 气 敏 传感器 。 其 中 前 
者 以 硅 为 衬 底 ， 敏 感 层 为 非 硅 材 料 ， 是 当前 微 气 敏 传感器 的 主流 。 微 气体 传感器 可 满足 人 
们 对 气 敏 传感器 集成 化 、 智 能 化 、 多 功能 化 等 要 求 。 例 如 ， 许 多 气 敏 传感器 的 敏感 性 能 和 
工作 温度 密切 相关 ， 因而 要 同时 制作 加 热 元 件 和 温度 探测 元 件 ， 以 监测 和 控制 温度 。MEMS 
技术 很 容易 将 气 敏 元 件 和 温度 探测 元 件 制作 在 一 起 ， 保 证 气体 传感器 优良 性 能 的 发 挥 。 谐 
振 式 气 敏 传感器 不 需要 对 器 件 进行 加 热 ， 且 输出 信号 为 频率 量 ， 是 硅 微 气 敏 传感器 发 展 的 
重要 方向 之 一 。 北 京 大 学 微 电 子 所 提出 的 一 种 微 结 构 气 体 传感器 ， 由 硅 梁 、 激 振 元 件 、 测 
振 元 件 和 气体 敏感 膜 组 成 。 硅 梁 被 置 于 被 测 气体 中 后 ， 表 面 的 敏感 膜 吸附 气体 分 子 而 使 梁 
的 质量 增加 ， 使 梁 的 谐振 频率 减 小 。 这 样 通过 测量 硅 梁 的 谐振 频率 可 得 到 气体 的 浓度 值 。 

6) ”微机 械 温度 传感器 

微机 械 传感器 与 传统 的 传感器 相 比 ， 具 有 体积 小 、 重 量 轻 的 特点 ， 其 固有 的 热 容量 仅 
为 10 一 10JK， 使 其 在 温度 测量 方面 具有 传统 温度 传感器 不 可 比拟 的 优势 。 

7) “其 他 微机 械 传感器 

利用 微机 械 加 工 技术 还 可 以 实现 其 他 多 种 传感器 ， 如 谐振 式 流 体 密度 传感器 、 力 平衡 
微机 械 真 空 传感器 、 振 梁 式微 机 械 力 敏 传感器 等 。 


3. MEMS 的 应 用 


目前 ，MEMS 压力 传感器 、 光 开关 、 惯 性 传感器 和 集成 微 流量 控制 器 在 生物 传 感 、 汽 
车 工业 、 生 物 医 学 、 电 子 产品 和 军事 应 用 等 领域 都 有 着 广 泛 的 应 用 。 

在 电子 消费 产品 中 ， 各 种 MEMS 技术 得 到 了 大 量 的 应 用 ， 如 MEMS 加 速度 传感器 、 
MEMS 运动 传感器 和 MEMS 陀螺 仪 等 。 

MEMS 加 速度 传感器 可 以 感应 物体 的 加 速度 。 加 速度 传感器 一 般 有 忆 了 两 轴 与 系 六 
Z 三 轴 两 种 ， 两 轴 多 用 于 车 、 船 等 平面 移动 物体 ， 三 轴 多 用 于 导弹 、 飞 机 等 飞行 物 。 任 天 堂 
的 Wii 游戏 机 遥控 器 使 用 的 就 是 三 轴 MEMS 加 速度 传感器 ， 用 户 可 以 通过 细微 的 动作 控制 
游戏 中 飞机 的 飞行 动作 。 手 机 和 平板 计算 机 中 的 MEMS 加 速度 传感器 使 人 机 界面 变 得 更 简 
单 、 更 直观 ， 通 过 手 的 动作 就 可 以 操作 界面 功能 ， 翻 转 终端 设备 ， 图 像 、 视 频 和 网 页 也 随 
之 旋转 。 
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MEMS 运动 传感器 可 以 为 先进 的 节能 技术 提供 支持 。 例 如 ， 当 手机 没有 关闭 放 在 桌 上 
时 , MEMS 传感器 就 会 把 耗 电 大 的 模块 (如 显示 器 背光 板 和 GPS 模块 ) 全 部 关闭 以 降低 能 耗 ， 
只 要 碰 触 一 下 机 身 ， 又 可 以 打开 全 部 功能 。 

MEMS 陀螺 仪 是 一 种 能 够 测量 沿 一 个 轴 或 几 个 轴 运 动 的 角速度 的 传感器 ， 它 是 补充 
MEMS 加 速 计 功 能 的 理想 技术 ， 可 应 用 于 航空 、 航 天 、 航 海 、 兵 器 、 汽 车 、 生 物 医学 、 环 
境 监 控 等 领域 。 与 传统 的 陀螺 相 比 ，MEMS 陀螺 具有 如 下 明显 的 优势 。 

(1) 体积 小 、 重 量 轻 ， 适 用 于 对 安装 空间 和 重量 要 求 苛刻 的 场合 ， 例 如 弹 载 测量 等 。 

(2) 低 成 本 、 高 可 靠 性 、 内 部 无 转动 部 件 、 全 固态 装置 、 抗 大 过 载 冲击 、 工 作 寿 命 长 。 

(3) 低 功 耗 、 大 量程 ， 适 于 高 转速 的 场合 。 

(4) 易于 数字 化 、 智 能 化 ， 可 进行 数字 输出 、 温 度 补偿 、 零 位 校正 等 。 

在 大 部 分 的 电子 产品 中 ， 通 常 是 将 各 种 MEMS 技术 组 合 在 一 起 使 用 ， 例 如 将 MEMS 
加 速度 传感器 与 陀螺 仪 配 合 使 用 ， 可 以 把 更 先进 的 选择 功能 变 为 现实 ， 如 能 够 在 空中 操作 
的 三 维 鼠 标 和 遥控 器 等 。 在 这 些 设备 中 ， 传 感 器 检测 到 用 户 的 手势 ， 将 其 转换 成 计算 机 显 
示 器 上 的 光标 移动 或 机 项 盒 和 电视 机 的 频道 和 功能 选择 。 


3.3.3 智能 传感器 


智能 传感器 (Intelligent Sensor 或 者 Smart Sensor) 是 一 种 可 以 感 测 一 种 或 多 种 外 部 物理 量 
并 将 它们 转换 为 电信 号 ， 能 够 完成 信号 探测 、 变 换 处 理 、 逻 辑 判断 、 数 据 存储 、 功 能 计算 、 
数据 双向 通信 ， 内 部 可 以 实现 自 检 、 自 校 、 自 补偿 、 自 诊断 ， 体 积 微小 、 高 度 集成 的 器 件 。 
换 一 种 说 法 ， 智 能 传感器 是 一 个 以 微 处 理 器 为 内 核 ， 扩 展 了 外 围 部 件 的 计算 机 检测 系统 ， 
是 具有 信息 处 理 功能 的 传感器 。 智 能 传感器 带 有 微 处 理 器 ， 具 有 采集 、 处 理 、 交 换 信息 的 
能 力 ， 是 传感器 集成 化 与 微 处 理 机 相 结 合 的 产物 。 与 一 般 传 感 器 相 比 ， 智 能 传感器 具有 三 
个 优点 : 通过 软件 技术 可 实现 高 精度 的 信息 采集 ， 而 且 成 本 低 ， 上 有 具有 一 定 的 编程 自动 化 能 
力 ; 功能 多 样 化 。 


1. 智能 传感器 的 特征 


智能 传感器 是 微 处 理 器 技术 应 用 于 传感器 领域 的 重要 成 果 。 它 在 传感器 中 增加 了 微 处 
理 器 模块 ， 使 传感器 具有 数据 计算 、 存 储 、 处 理 以 及 智能 控制 等 功能 。 

智能 传感器 与 MEMS 技术 的 结合 极 大 地 拓宽 了 传感器 的 应 用 范围 。 在 这 种 智能 传感器 
中 ， 不 仅 吸收 了 MEMS 技术 的 高 度 集成 化 制作 模式 以 及 体积 小 、 低 功 耗 、 低 成 本 等 各 种 优 
点 ， 而 且 还 继承 了 MEMS 结构 中 的 微 传感器 、 微 执行 器 和 信号 处 理 电 路 等 部 分 。 更 重要 的 
是 ， 智 能 传感器 比 MEMS 传感器 在 结构 中 多 增加 了 微 处 理 器 模块 、 存 储 器 和 各 种 总 线 模块 
等 ， 相 当 于 为 MEMS 增加 了 用 于 数据 处 理 的 大 脑 ， 这 也 是 MEMS 技术 发 展 的 必然 趋势 。 

智能 传感器 的 种 类 繁多 ,根据 检测 要 求 的 不 同 ， 在 性 能 设计 方面 的 侧重 点 也 不 尽 相同 ， 
但 是 ， 相 比 其 他 类 型 的 传感器 ， 所 有 的 智能 传感器 都 具有 如 下 一 些 特征 。 

(1) 具有 由 模拟 测量 信号 到 数字 量 值 的 A/D 转换 模块 ， 并 且 能 在 程序 控制 下 设置 A/D 
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转换 的 精度 。 

(2) 具有 数据 运算 处 理 、 逻 辑 判断 功能 ， 并 具有 自己 的 指令 系统 。 能 在 程序 的 控制 下 
进行 信号 变换 和 数据 处 理 ， 并 能 以 数字 量 形式 输出 检测 结果 和 传感器 工作 状态 指示 信息 。 
有 些 智能 传感器 还 能 以 模拟 、 数 字 双 通道 输出 检测 结果 。 

(3) 具有 自我 诊断 功能 ， 能 在 上 电 后 自 检 各 主要 模块 工作 是 否 正常 ， 给 出 检测 结果 信 
号 。 有 些 电源 自给 型 的 低 耗 电 智能 传感器 还 可 以 通过 控制 电源 供给 类 型 ， 确 定 是 用 数据 总 
线 寄生 电源 供电 还 是 使 用 专用 外 接 电源 供电 。 

(4) 具有 自己 的 数据 总 线 和 双向 数据 通信 功能 ， 能 够 与 外 部 的 微 处 理 器 系统 进行 数据 
交换 。 外 部 的 微 处 理 器 系统 可 以 接收 和 处 理 来 自传 感 器 的 数据 ， 也 可 以 根据 处 理 结果 ， 发 
送 至 指定 的 传感器 ， 对 测量 过 程 进 行 控制 ， 或 进行 反馈 调节 。 

(5) 具有 数据 存储 功能 。 智 能 传感器 内 部 一 般 带 有 自 备 的 ROM、EEPROM 和 RAM， 
用 于 存储 自身 的 器 件 序列 号 、 基 本 操作 程序 、 设 定 的 参数 以 及 操作 过 程 中 的 数据 。 

(6) 有 些 智 能 传感器 还 带 有 自动 补偿 功能 ， 可 以 通过 硬件 电路 或 软件 编程 的 方式 ， 对 
传感器 的 非 线性 误差 、 温 度 系统 、 失 调 电压 、 零 点 漂移 等 进行 自动 补偿 。 

(7) 有 些 智 能 传感器 还 带 有 自 校 准 功能 ， 用 户 可 以 通过 输入 零点 值 或 某 一 标准 量 值 ， 
通过 自 校 准 软件 设 定 基准 点 或 校准 零点 。 

(8) 一 些 新 型 的 智能 传感器 还 带 有 安全 识别 功能 和 超 限 报警 功能 ， 能 够 防止 非法 指令 
控制 和 非法 数据 侵袭 ， 并 能 在 测量 结果 超 限时 发 出 报警 信号 。 


2. 智能 传感器 的 组 成 和 工作 原理 


智能 传感器 的 组 成 及 其 信号 处 理 流 程 模型 如 图 3-11 所 示 。 智 能 传感器 由 传感器 敏感 元 
件 、 信 号 处 理 模块 、 微 处 理 器 模块 、 输 出 接口 电路 等 部 分 组 成 ， 比 MEMS 多 了 微 处 理 器 模 
块 ， 使 得 智能 传感器 除 具 有 一 般 的 MEMS 功能 之 外 还 可 以 对 信号 进行 计算 和 处 理 ， 支 持 用 
户 编程 控制 ， 实 现 同 单片机 、DSP 等 信息 处 理 平台 协同 工作 等 功能 。 
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3-11 智能 传感器 的 组 成 及 其 信号 处 理 流程 模型 


智能 传感器 在 工作 时 的 信号 流程 大 致 为 : 一 种 或 多 种 的 外 界 物理 量 被 智能 传感器 的 敏 
感 元 件 感 测 到 并 转换 为 模拟 形式 的 电信 号 ， 然 后 通过 信号 调理 电路 ， 一 方面 将 模拟 信号 转 
换 为 数字 信号 ， 另 一 方面 将 转换 后 的 信号 进行 解析 区 分 (在 感 测 多 种 物理 量 的 情况 下 )、 变 换 
和 编码 ， 以 适合 微 处 理 器 对 其 进行 处 理 计算 。 信 和 号 在 微 处 理 模块 中 还 可 能 被 保存 并 用 作 其 
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他 处 理 。 处 理 后 的 结果 通过 输出 接口 电路 转换 为 模拟 电信 号 输出 给 用 户 ， 或 直接 以 数字 信 
号 的 形式 显示 在 各 种 数字 终端 设备 上 ， 如 LED/LCD 显示 器 等 。 


3. 智能 传感器 的 功能 


智能 传感器 的 功能 主要 有 数字 信号 输出 、 信 息 存 储 与 记忆 、 罗 辑 判 断 、 决 策 、 自 检 、 
自 校 、 自 补偿 等 。 

(1) 复合 敏感 功能 。 能 够 同时 测量 声 、 光 、 电 、 热 、 力 、 化 学 等 多 个 物理 和 化 学 量 ， 
给 出 比较 全 面 反 映 物质 运动 规律 的 信息 。 如 能 同时 测量 介质 的 温度 、 流 速 、 压 力 和 密度 
的 复合 液体 传感器 ， 能 同时 测量 物体 某 一 点 的 三 维 振 动 加 速度 、 速 度 、 位 移 的 复合 力学 传 
感 器 。 

(2) 自 补偿 和 计算 功能 。 只 要 能 保证 传感器 的 重复 性 好 ， 就 可 以 实现 温度 漂移 补偿 、 
非 线性 补偿 、 零 位 补偿 、 间 接 量 计算 等 功能 。 

(3) 自 检测 、 自 校正 、 自 诊断 功能 。 智 能 传感器 具有 上 电 自 诊断 、 设 定 条 件 自 诊断 或 
利用 EEPROM 中 的 计量 特性 数据 自 校正 功能 。 

(4) 信息 存储 和 数据 传输 功能 。 用 通信 网 络 以 数字 形式 实现 传感器 测试 数据 的 双向 通 
信 ， 是 智能 传感器 的 关键 标志 之 一 。 利 用 双向 通信 网 络 ， 可 设置 智能 传感器 的 增益 、 补 偿 
参数 、 内 检 参 数 ， 并 输出 测试 数据 。 


4. 典型 的 智能 传感器 (Intelligent Sensor) 


近年 来 ， 随 着 半导体 技术 、 媒 入 式 技术 和 网 络 通信 技术 的 迅猛 发 展 ， 智 能 传感器 技术 
取得 了 巨大 的 发 展 ， 现 已 广泛 应 用 于 国防 军事 、 航 空 航天 、 石 油 化 工 、 机 械 矿 山 等 各 个 
领域 。 

1) ”网 络 化 智能 传感器 

网 络 化 智能 传感器 是 将 通信 、 传 感 器 和 计算 机 技术 融 为 一 体 ， 从 而 实现 信息 采集 、 传 
输 和 处 理 的 统一 与 协同 。 网 络 化 智能 传感器 不 仅 将 敏感 元 件 、 转 换 电路 和 变 送 器 结合 为 一 
体 ， 实 现 了 智能 化 ， 而 且 在 内 部 嵌入 了 通信 协议 ， 具 有 强大 的 网 络 通信 功能 。 网 络 化 智能 
传感器 一 般 由 信号 采集 模块 、 数 据 处 理 模块 和 网 络 接口 模块 组 成 。 网 络 化 智能 传感器 是 传 
感 器 的 发 展 方向 ， 其 发 展 可 以 划分 为 四 个 阶段 ， 如 图 3-12 所 示 。 





























变 送 器 单元 
信号 沿 齐 音 元 
模拟 网 络 接 吕 人 


IEEE 1451 标 准 


网 络 化 智能 传感器 


模拟 网 络 接口 





(a ) 模拟 传感器 (b ) 数字 传感器 (< ) 现场 总 线 智能 传感器 。 ( d ) 标准 网 络 化 智能 传感器 
图 3-12 传感器 的 发 展 方向 
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网 络 化 智能 传感器 的 标准 在 IEEE 1451 中 有 详细 的 定义 。 

2) 智能 微 侍 (Smart Dust) 

智能 微 尘 是 指 具 有 电脑 功能 的 一 种 超 微型 传感器 。 智 能 微 尘 是 以 无 线 方式 传递 信息 的 
传感器 ， 具有 低 成 本 、 低 功率 等 特征 ， 尺 寸 可 以 小 到 lmm 以 下 。 智 能 微 尘 可 以 探测 周围 诸 
多 的 环境 参数 ， 能 够 收集 大 量 数据 ， 并 进行 适当 的 计算 处 理 。 

随 着 微机 电 系 统 、 传 感 器 、 无 线 通 信 ， 以 及 集成 电路 等 技术 的 发 展 和 成 熟 ， 低 成 本 、 
低 功 耗 的 微型 传感器 的 大 量 生产 成 为 可 能 。 同 时 ， 传 感 器 的 信息 获取 技术 ， 已 经 从 过 去 的 
单一 化 逐渐 向 集成 化 、 微 型 化 和 网 络 化 的 方向 发 展 。 目 前 ， 集 成 了 传感器 、 处 理 器 、 无 线 
通信 模块 和 供电 模块 的 微型 器 件 的 体积 已 经 缩小 到 沙 粒 大 小 ， 但 它 包 含 了 信息 采集 、 信 息 
处 理 、 信 息 发 送 所 必需 的 全 部 部 件 。 智 能 微 尘 的 外 观 与 大 小 如 图 3-13 所 示 。 














3-13 ”智能 微 尘 的 外 观 与 大 小 


智能 微 尘 的 应 用 主要 有 以 下 方面 。 

(1) 军事 应 用 。 智 能 微 尘 系统 也 可 以 部 署 在 战场 上 ， 远 程 传感器 芯片 能 够 跟踪 敌人 的 
军事 行动 。 智 能 微 尘 可 以 被 大 量 地 装 在 宣传 品 、 子 弹 或 炮弹 过 中 ， 在 目标 地 点 撤 落 下 去 ， 
形成 严密 的 监视 网 络 ， 对 方 的 军事 力量 和 人 员 、 物 资 的 运动 自然 一 清二 楚 。 智 能 微 尘 还 可 
于 防止 生化 攻击 一 一 智能 微 尘 可 以 通过 分 析 空 气 中 的 化 学 成 分 来 预告 生化 攻击 。 此外, 知 
E 微 人 尘 还 有 许多 具体 的 军事 应 用 。 

(2) 远程 健康 监控 。 通 过 这 种 无 线装 置 ， 可 以 定期 检测 人 体内 的 葡萄 糖水 平 、 脉 搏 或 
含 氧 饱和 度 ， 将 信息 反馈 给 本 人 或 医生 ， 用 它 来 监控 病人 或 老年 人 的 生活 。 将 来 老年 人 或 
病人 生活 的 屋 里 将 会 布 满 各 种 智能 微 侍 监控 器 ， 如 嵌 在 手镯 内 的 传感器 会 实时 发 送 老人 或 
病人 的 血压 情况 ， 地 毯 下 的 压力 传感器 将 显示 老人 的 行动 及 体重 变化 ， 门 框 上 的 传感器 可 
了 解 老人 在 各 房间 走动 的 情况 ， 衣 服 里 的 传感器 能 显示 出 体温 的 变化 ， 甚 至 抽水 马桶 里 的 
传感器 可 以 及 时 分 析 排 泄 物 并 显示 出 问题 …… 这 样 ， 老 人 或 病人 即使 一 个 人 在 家 也 是 安 
全 的 。 

(3) 医疗 应 用 。 英 特 尔 正 在 研究 通过 检测 压力 来 预测 初期 溃疡 的 “Smart Socks”， 以 
及 通过 检测 伤口 化 脓 情 况 来 确定 有 效 抗 生 物 质 的 “智能 绷带 ”。 如 果 一 个 胃 不 好 的 病人 香 
下 一 颗 米 粒 大 小 的 小 金属 块 就 可 以 在 电脑 中 看 到 自己 胃 肠 中 病情 发 展 的 状况 ， 对 骨 不 好 的 
人 来 说 无 疑 是 一 个 福音 。 智 能 微 侍 将 来 可 以 植 入 人 体 ， 为 糖尿 病 患者 监控 血糖 含量 的 变化 。 
糖尿 病人 可 能 需要 看 着 电脑 屏幕 上 显示 的 血糖 指数 才能 决定 适合 自己 的 食物 。 
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(4) 防 灾 领 域 的 应 用 。 智 能 微 尘 可 能 会 用 于 发 生 森 林 火 灾 时 通过 从 直升机 飞播 温度 传 
感 器 来 了 解 火灾 情况 。 作 为 进一步 的 应 用 ， 将 用 于 通过 传感器 网 络 调查 北 太 平 洋 海洋 板块 
的 美国 华盛顿 大 学 “海洋 项 目 ” 及 美国 正在 推进 的 行星 网 络 项 目 中 。 

(5) 大 面积 ， 长 距离 无 人 监控 。 如 果 智 能 微 侍 的 技术 成 熟 ， 仅 西 气 东 输 这 样 一 个 工程 
就 可 能 节省 上 亿 元 的 资金 。 电 力 监 控 方 面 同样 如 此 ， 一 旦 用 智能 微 侍 来 监控 每 个 用 电 点 的 
用 电 情 况 ， 供 电 局 就 能 精确 掌握 地 区 用 电 数 据 ， 从 而 精确 供电 。 另 外 ， 智 能 微 尘 在 拥挤 的 
闸 市 区 可 用 作 交 通 流量 监测 器 ， 在 家 庭 则 可 监测 各 种 家 电 的 用 电 情况 以 避 开 高 峰 期 ; 在 工 
三 ， 智 能 微 侍 可 以 感应 工业 设备 的 非 正常 振动 来 确定 制造 工艺 缺陷 ， 智 能 微 侍 技术 潜在 的 
应 用 价值 巨大 。 而 且 ， 微 侍 器 件 的 价格 将 大 幅 下 降 ， 预 计 在 不 久 的 将 来 可 降 到 1 美元 ， 这 
预示 着 智能 微 侍 具 有 广阔 的 市 场 前 景 。 


3.4 传感器 的 应 用 


3.4.1 传感器 应 用 现状 


传感器 技术 的 发 展 水 平 是 衡量 一 个 国家 综合 实力 的 重要 标志 ， 也 是 判断 一 个 国家 科学 
技术 现代 化 程度 与 生产 力 水 平 高 低 的 重要 依据 。 世 界 各 国都 将 传感器 技术 的 研发 放 在 十 分 
重要 的 战略 位 置 上 。 美 国 将 传感器 及 信号 处 理 列 为 对 国家 安全 和 经 济 发 展 有 重要 影响 的 关 
键 技术 之 一 ， 欧 洲 将 传感器 技术 作为 优先 发 展 的 重点 技术 ， 日 本 将 传感器 技术 列 为 六 大 核 
心 技 术 之 一 ， 并 在 21 世纪 技术 预测 中 将 传感器 列 在 首位 ; 在 中 国 的 国家 重点 科技 项 目 中 ， 
传感器 也 列 在 重要 位 置 。 

传感器 已 渗透 到 宇宙 开发 、 海 洋 探测 、 军 事 国防 、 环 境 保护 、 资 源 调查 、 医 学 诊断 、 
生物 工程 、 商 检 质 检 ， 甚 至 文物 保护 等 极其 广泛 的 领域 。 下 面 是 一 些 常见 的 传感器 应 用 
实例 。 

(1) 现代 家 用 电器 遥控 所 使 用 的 红外 接收 器 、 照 相机 中 的 自动 曝光 系统 、 电 冰箱 和 电 
饭 煲 使 用 的 温度 传感器 、 抽 油烟 机 的 气 敏 传感器 、 全 自动 洗衣 机 中 的 水 位 和 浊 度 传感器 等 。 

(2) 自动 化 生产 中 的 监视 和 过 程 参数 控制 。 

(3) 航空 航天 领域 ， 飞 行 速度 、 加 速度 、 人 位置、 姿态、 温度、 气压、 磁场、 振动 的 
测量 。 

(4) 楼 宇 自动 化 系统 中 ， 空 调制 冷 、 给 水 排水 、 变 配 电 系统 、 照 明 系统 、 电 梯 、 安 全 
保护 、 自 动 识 别 等 。 

(5) 国防 军事 领域 ， 雷 达 探 测 系统 、 水 下 目标 定位 系统 、 红 外 制导 系统 等 。 

(6) 环境 保护 领域 ， 水 质 监控 、 空 气质 量 的 监控 。 

(7) 医学 诊断 领域 ， 对 各 种 生化 指标 、 影 像 资 料 的 获取 。 

(8) 刑事 侦查 过 程 ， 对 声音 、 指 纹 、DNA、 人 脸 、 步 态 等 的 识别 。 

(9) 交通 管理 系统 中 ， 车 流量 统计 、 车 速 监测 、 车 牌 识别 等 。 
























































87 


物 联网 技术 及 应 用 教程 


3.4.2 ”传感器 应 用 案例 


1. 传感器 在 汽车 上 的 应 用 

车 用 传感器 是 汽车 计算 机 系统 的 输入 装置 ， 它 把 汽车 运行 中 的 各 种 工 况 信息 ， 例 如 车 
速 、 各 种 介质 的 温度 、 发 动机 的 运转 情况 等 ， 转 化 成 电量 传输 给 计算 机 ， 以 使 发 动机 处 于 
最 佳 的 工作 状态 ， 如 图 3-14 所 示 。 
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Sif 
图 3-14 汽车 上 的 传感器 


现代 汽车 技术 发 展 的 趋势 之 一 ， 就 是 越 来 越 多 的 部 件 采 用 传感器 进行 控制 。 汽 车 传 感 
器 已 经 由 过 去 的 单纯 用 于 发 动机 上 ， 扩 展 到 现在 的 用 于 底盘 、 车 身 、 灯 光 、 电 气 等 系统 上 
种 类 达到 100 多 种 。 根 据 传感器 的 作用 ， 可 以 将 汽车 传感器 分 为 测量 温度 、 压 力 、 流 量 、 
位 置 、 气 体 浓度 、 速 度 、 光 亮度 、 干 湿度 、 距 离 等 功能 的 传感器 。 下 面 简要 介绍 几 种 典型 
的 车 用 传感器 。 

(1) 里 程 表 传感器 。 里 程 表 传感器 是 安装 在 差 速 器 或 者 半 轴 上 面 的 传感器 ， 一 般 用 霍 
尔 、 光 电 两 种 方式 来 检测 信号 ， 其 目的 是 利用 里 程 表 记 数 有 效 地 分 析 判 断 汽车 的 行驶 速度 
和 里 程 。 里 程 表 传感器 插头 一 般 是 在 变速 箱 上 ， 有 的 打开 发 动机 盖 可 以 看 到 。 

(2) 机 油 压 力 传感器 。 机 油 压 力 传感器 是 集 微型 传感器 、 执 行 器 以 及 信号 处 理 和 控制 
电路 、 接 口 电 路 、 通 信和 电源 于 一 体 的 微型 机 电 系统 ， 用 来 检测 汽车 机 油箱 内 的 机 油 量 。 
常用 的 有 硅 压 阻 式 和 硅 电容 式 ， 两 者 都 是 在 硅 片上 生成 的 微机 械 电子 传感器 。 

(3) 水 温 传感器 。 安 装 在 发 动机 氏 体 或 缸 盖 的 水 套 上 ， 与 冷却 水 直接 接触 。 水 温 传 感 
器 的 内 部 是 一 个 半导体 热 敏 电阻 ， 温 度 越 低 ， 电 阻 越 大 ， 反 之 电阻 越 小 。 电 控 单 元 根据 这 
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一 变化 测 得 发 动机 冷却 水 的 温度 ， 作 为 燃油 喷射 和 点 火 时 的 修正 信号 。 

(4) 空气 流量 传感器 。 它 的 作用 是 检测 发 动机 进 气 量 的 大 小 ， 将 进 气 量 信息 转换 成 电 
信号 输出 ， 并 传送 到 电 控 单元 (Electrical Control Unit，ECU)。 

(5) ABS 传感器 。 它 通过 随 车 轮 同 步 转动 的 齿 圈 作用 ， 输 出 一 组 准 正 弦 交 流 电信 号 ， 
其 频率 和 振幅 与 轮 速 有 关 ， 该 输出 信号 传 往 电 控 单元 ， 实 现 对 轮 速 的 实时 监控 。 

(6) 安全 气囊 传感器 。 安 全 气 襄 传感器 也 称 碰撞 传感器 ， 按 照 用 途 的 不 同 ， 分 为 触发 
碰撞 传感器 和 防护 碰撞 传感器 。 触 发 碰撞 传感器 用 于 检测 碰撞 时 的 加 速度 变化 ， 并 将 碰撞 
信号 传 给 气 吉 电脑， 作为 气囊 电脑 的 触发 信号 ;防护 碰撞 传感器 与 触发 碰撞 传感器 串联 ， 
于 防止 气 圳 误 爆 。 

(7) 气体 浓度 传感器 。 气 体 浓度 传感器 主要 用 于 检测 车 体内 气体 和 废气 排放 。 其 中 最 
主要 的 是 氧 传感器 ， 它 检测 汽车 尾气 中 的 氧 含 量 ， 根 据 排 气 中 的 氧 浓度 测定 空 燃 比 ， 向 电 
控 单 元 发 出 反馈 信号 ， 以 控制 空 燃 比 收敛 于 理论 值 。 当 空 燃 比 变 高 ， 废 气 中 的 氧 浓度 增加 
时 ， 氧 传感器 的 输出 电压 减 小 ， 当 空 燃 比 变 低 ， 废 气 中 的 氧 浓 度 降低 时 ， 输 出 电压 增 大 。 
电 控 单元 识别 这 一 突变 信号 ， 对 喷 油 量 进 行 修 正 ， 从 而 相应 地 调节 空 燃 比 ， 使 其 在 理想 空 
燃 比 附近 变动 。 

(8) 速度 传感器 。 它 是 电动 汽车 极为 重要 和 应 用 较 多 的 传感器 ， 主 要 用 来 测量 速度 ， 
可 分 为 转速 传感器 、 车 速 传感器 、 车 轮转 速 传感器 等 。 转 速 传感器 主要 用 于 电动 汽车 电动 
机 旋转 速度 的 检测 。 常 用 的 转速 传感器 有 三 种 ， 分 别 为 电磁 感应 式 转速 传感器 、 光 电感 应 
式 转速 传感器 和 霍 尔 效 应 式 转速 传感器 。 车 速 传 感 器 用 来 测量 电动 汽车 的 行驶 速度 ， 车 速 
传感器 信号 主要 用 于 仪表 板 的 车 速 表 显 示 及 发 动机 转速 、 电 动 汽车 加 速 时 的 控制 等 。 


2. 传感器 在 机 器 人 上 的 应 用 


传感器 在 机 器 人 领域 有 着 广阔 的 应 用 前 景 。 机 器 人 具有 类 似 人 的 肢体 及 感官 的 功能 ， 
并 有 一 定 程度 的 智能 ， 工 作 时 可 以 不 依赖 人 的 操纵 。 传 感 器 在 机 器 人 的 控制 中 起 着 非常 重 
要 的 作用 ， 正 因为 有 了 传感器 ， 机 器 人 才 具 备 了 类 似 人 类 的 感知 功能 和 反应 能 力 ， 可 以 感 
知 各 种 现象 ， 完 成 各 种 动作 。 


3. 传感器 在 自动 检测 系统 中 的 应 用 


在 工程 实践 中 ， 需 要 将 多 个 传感器 与 多 台 测量 仪表 有 机 组 合 起 来 ， 构 成 一 个 整体 ， 才 
能 完成 信号 的 检测 ， 形 成 检测 系统 。 随 着 计算 机 技术 及 信息 处 理 技术 的 不 断 发 展 ， 检 测 系 
统 所 涉及 的 内 容 也 不 断 扩展 。 在 现代 化 的 生产 过 程 中 ， 过 程 参数 的 检测 都 是 自动 进行 的 ， 
即 检测 任务 是 由 检测 系统 自动 完成 的 ， 因 此 研究 和 掌握 自动 检测 系统 的 构成 及 原理 十 分 必 
要 。 自 动 检测 系统 可 以 广泛 用 于 石油 、 化 工 、 电 力 、 钢 铁 、 机 械 等 加 工 工业 。 


4. 传感器 在 家 用 电器 中 的 应 用 


为 了 实现 家 用 电器 的 智能 化 、 自 动 化 控制 以 及 安全 运行 ， 需 要 对 一 些 物 理 量 不 断 地 进 
行 检测 ， 传 感 器 是 必 不 可 少 的 一 个 元 器 件 。 家 用 电器 中 常用 的 传感器 主要 有 温度 传感器 、 
气体 传感器 、 光 传感器 、 超 声波 传感器 和 红外 线 传感器 。 下 面 以 冰箱 和 空调 为 例 来 介绍 传 
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感 器 在 家 用 电器 中 的 使 用 。 

(1) 冰箱 。 冰 箱 要 解决 的 最 大 问题 是 节能 。 减 少 能 量 消耗 的 措施 ， 一 是 改进 冰箱 压缩 
机 和 隔 热 材料 ， 二 是 使 整个 控制 系统 向 电子 化 方向 发 展 。 冰 箱 需 要 的 传感器 主要 有 代替 过 
去 压力 式 热电 开关 的 热 敏 电阻 或 热 敏 舌 簧 式 继电器 、 显 示 冰 箱 开关 的 报警 器 、 除 霜 传 感 器 、 
结 霜 传感器 、 保 持 蔬菜 新 鲜 度 的 湿度 传感器 。 

(2) 空调 。 空 调 既 要 考虑 节能 ， 又 要 考虑 消除 过 冷 过 热 或 温度 转换 时 给 人 的 不 舒适 感 
觉 ， 解 决 的 办 法 是 通过 微型 计算 机 和 传感器 组 成 的 电 控 系 统 进行 控制 。 空 调 机 的 压力 式 热 
电 开关 已 改 为 热 敏 电阻 。 今 后 需要 的 主要 传感器 是 稳定 性 好 的 长 寿命 温度 传感器 、 结 霜 传 
感 器 、 冷 煤气 压力 传感器 和 空气 流量 传感器 等 。 利 用 这 些 传感器 能 实现 防止 就 寝 时 过 冷 过 
热 ， 控 制 室外 气温 给 定 温度 的 变速 器 ， 控 制 室 内 负荷 压缩 机 能 力 的 切换 ， 湿 度 控制 ， 冬 天 
启动 热泵 时 除 霜 等 功能 。 

家 用 传感器 今后 的 发 展 方向 是 家 庭 防 灾 传 感 器 和 家 务 劳动 传感器 。 前 者 分 两 类 ， 一 是 
检测 煤气 泄漏 和 火灾 前 征兆 的 煤气 、 温 度 、 烟 雾 等 的 传感器 ， 二 是 防止 强盗 入 侵 的 传感器 ; 
后 者 是 实现 家 务 劳 动 自动 化 和 省 力 化 的 各 种 家 用 电器 传感器 ， 如 全 自动 洗衣 机 用 传感器 。 
若 将 清扫 机 、 洗 碗 机 等 与 视觉 、 触 觉 传感器 组 合 在 一 起 ， 则 可 完成 家 庭 主妇 的 许多 家 务 事 。 


5. 传感器 在 医疗 上 的 应 用 


医疗 传感器 与 监护 基站 组 成 个 人 或 者 家 庭 病 房 无 线 传感器 网 络 ， 进 而 可 以 组 成 社区 或 
整个 医院 监护 网 络 ， 甚 至 更 大 范围 的 远程 医疗 监护 系统 。 首 先 ， 医 疗 传感器 节点 采集 人 体 
生理 参数 ， 并 对 采集 到 的 参数 简单 处 理 后 ， 通 过 无 线 通信 的 方式 直接 或 者 间接 把 数据 传输 
到 基站 上 。 监 护 基站 对 数据 进行 进一步 处 理 后 转发 给 监护 中 心 ， 监 护 中 心 进行 分 析 处 理 并 
及 时 对 病人 进行 信息 反馈 。 监 护 中 心 还 可 以 采用 多 种 方式 (mntemet、 移 动 通信 网 络 等 ) 进 行 远 
程 数 据 传输 ， 并 与 其 他 监护 中 心 共享 信息 。 随 着 人 口 数 量 的 不 断 增长 、 人 口 老龄 化 的 加 重 ， 
越 来 越 多 的 人 开始 寻求 医疗 帮助 ， 这 就 需要 在 减少 手工 劳动 者 和 人 为 失误 的 同时 ， 提 高 医 
疗 器 械 的 可 靠 性 和 自动 化 处 理 相 关 问题 的 能 力 。 为 了 使 智能 器 械 达 到 安全 可 靠 、 自 动 化 处 
理 的 目标 ， 应 该 配备 传感器 。 传 感 器 已 被 广泛 用 于 外 科 手 术 设备 、 加 护 病房 、 医 院 疗养 和 
家 庭 护理 中 。 














3.5 无 线 传 感 网 概述 


无 线 传 感 网 (Wireless Sensor Network，WSN) 是 大 量 的 静止 或 移动 的 传感器 以 自 组 织 和 
多 跳 的 方式 构成 的 无 线 网 络 ， 目 的 是 协作 地 采集 、 处 理 和 传输 网 络 覆 盖 地 域内 感知 对 象 的 
监测 信息 ， 并 报告 给 用 户 。 

在 这 个 定义 中 ， 传 感 器 网 络 实现 了 数据 采集 、 处 理 和 传输 的 三 种 功能 ， 而 这 正 对 应 着 
现代 信息 技术 的 三 大 基础 技术 ， 即 传感器 技术 、 计 算 机 技术 和 通信 技术 。 它 们 分 别 构成 了 
信息 系统 的 “感官 ”“ 大 脑 ” 和 “神经 ”三 个 部 分 。 因 此 说 ， 无 线 传 感 网 正 是 这 三 种 技术 
的 结合 ， 可 以 构成 一 个 独立 的 现代 信息 系统 。 





| 所 3 传 感 器 与 无 线 传 感 网 NI 





无 线 传 感 网 以 其 低 功 耗 、 低 成 本 、 分 布 式 和 自 组 织 的 特点 为 人 类 感知 能 力 的 延伸 带 来 
了 一 场 巨 大 的 变革 。 大 量 的 微型 无 线 传感器 网 络 节点 被 嵌入 日 常生 活 中 ， 为 实现 人 与 自然 
丰富 多 样 的 信息 交互 提供 了 技术 条 件 。 无 线 传感器 网 络 适 合 布线 和 电源 供给 困难 的 区 域 、 
人 员 不 能 到 达 的 区 域 (如 受到 污染 、 环 境 不 能 被 破坏 或 敌对 区 域 ) 和 一 些 临 时 场合 (如 发 生 自 
然 灾害 时 ， 固 定 通信 网 络 被 破坏 ) 等 。 它 不 需要 固定 网 络 的 支持 ， 具 有 快速 展开 、 抗 毁 性 强 
等 特点 。 无 线 传感器 网 络 借助 其 自身 的 特点 和 优势 ， 在 军事 应 用 、 精 细 农 业 、 安 全 监控 、 
环保 监测 、 智 能 建筑 、 医 疗 监护 、 工 业 监 控 、 智 能 交通 、 物 流 管理 、 空 间 探索 、 智 能 家 居 
等 领域 发 挥 着 巨大 的 作用 。 


3.5.1 无 线 传 感 网 的 组 成 


无 线 传 感 网 由 无 线 传感器 节点 (Sensor Node)、 汇聚 节点 (Sink Node) 和 管理 节点 (Manager 
Node) 三 部 分 组 成 ， 如 图 3-15 所 示 。 在 无 线 传 感 网 中 ， 智 能 的 传感器 节点 感知 信息 ， 并 将 其 
通过 自 组 网 传递 到 网 关 ， 网 关 通 过 各 种 通信 网 络 将 收集 到 的 感应 信息 提交 到 管理 节点 进行 
处 理 。 管 理 节点 对 数据 进行 处 理 和 判断 ， 根 据 处 理 结果 发 送 执行 命令 到 相应 的 执行 机 构 ， 
调整 被 控 / 被 测 对 象 的 控制 参数 ， 达 到 远程 监控 的 目的 。 
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图 3-15 无 线 传感器 网 的 组 成 
1. 无 线 传感器 节点 (Sensor Node) 


无 线 传感器 节点 通常 是 一 个 微型 的 嵌入 式 系统 ， 安 装 有 一 个 微型 化 的 嵌入 式 操作 系统 ， 
它 的 处 理 能 力 、 存 储 能 力 和 通信 能 力 相对 较 弱 ， 自 身 携带 的 能 量 有 限 。 虽 然 无 线 传感器 节 
点 的 几 项 指标 都 相对 偏 弱 ， 但 是 它 在 无 线 传感器 网 络 中 既 充 当 传感器 又 充当 网 络 通信 节点 ， 
具有 信息 采集 和 路 由 的 双重 功能 ， 除 了 进行 本 地 信息 收集 和 数据 处 理 外 ， 还 要 存储 、 管 理 
和 融合 其 他 节点 转发 过 来 的 数据 ， 同 时 与 其 他 节点 协作 完成 一 些 特定 任务 。 无 线 传感器 节 
点 由 传感器 模块 、 处 理 器 模块 、 无 线 通信 模块 、 能 量 供应 模块 4 个 部 分 组 成 ， 如 图 3-16 
所 示 。 

传感器 模块 负责 监测 区 域内 信息 的 采集 和 模 / 数 转换 。 传 感 器 模块 种 类 繁多 ,根据 物 联 
网 应 用 的 不 同 ， 传 感 器 的 类 型 功能 和 性 能 也 不 相同 。 但 是 都 用 于 测量 各 种 物理 量 ， 例 如 传 
感 器 周围 的 光 、 声 音 、 温 度 、 磁 场 以 及 传感器 加 速度 等 。 大 部 分 传感器 输出 的 是 模拟 量 ， 
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需要 模拟 信号 到 数字 信号 的 转换 。 无 线 传感器 节点 对 于 传感器 的 测量 精度 要 求 并 不 是 很 
高 ， 整 个 网 络 对 精度 的 要 求 更 多 的 是 通过 对 整个 网 络 各 个 节点 数据 的 数理 统计 和 处 理 来 实 
现 的 。 


汉 赤 次 瘟 








图 3-16 无 线 传感器 节点 硬件 结构 


处 理 器 模块 负责 控制 整个 传感器 节点 的 操作 ， 对 本 身 采集 的 数据 以 及 其 他 节点 发 来 的 
数据 进行 存储 和 处 理 。 处 理 器 模块 是 无 线 传感器 节点 的 计算 核心 ， 所 有 的 设备 控制 、 任 务 
调度 、 能 量 计 算 和 功能 协调 等 一 系列 操作 都 是 在 这 个 模块 的 支持 下 完成 的 。 

无 线 通信 模块 负责 与 其 他 传感器 节点 进行 无 线 通信 ， 彼 此 交换 控制 信息 和 收发 采集 的 
数据 。 无 线 通信 模块 包括 无 线 收 发 器 模块 、 介 质 访问 控制 模块 (MAC) 和 网 络 层 模块 (数据 传 
递 的 路 由 选择 )。 

电源 模块 为 传感器 节点 提供 运行 所 需 的 能 量 ， 通 常 采用 电池 或 太阳 能 电池 板 供电 。 有 
些 场合 无 法 更 换 电 池 ， 因 此 为 了 延长 电池 的 使 用 时 间 ， 一 般 采 用 睡眠 机 制 ， 定 期 关闭 某 些 
模块 的 供电 。 


2. 汇聚 节点 (Sink Node) 


汇聚 节点 通常 具有 较 强 的 处 理 能 力 、 存 储 能 力 和 通信 能 力 ， 它 既 可 以 是 一 个 具有 足够 
能 量 供给 、 更 多 内 存 资源 和 计算 能 力 的 增强 型 传感器 节点 ， 也 可 以 是 一 个 带 有 无 线 通信 接 
口 的 特殊 网 关 设 备 (一 般 为 功能 较为 强大 的 嵌入 式 基站 )。 汇聚 节点 连接 传感器 网 络 与 外 部 网 
络 ， 通 过 协议 转换 实现 管理 节点 与 传感器 网 络 之 间 的 通信 ， 把 收集 到 的 数据 信息 通过 互联 
网 、 卫 星 或 者 其 他 方式 转发 到 外 部 网 络 上 ， 最 终 提 交 给 管理 节点 。 同 时 也 负责 将 管理 节点 
发 送 的 控制 信号 及 数据 分 发 给 所 有 或 者 指定 的 无 线 传感器 节点 。 汇 聚 节点 和 网 关 通 常 集成 
在 一 个 物理 设备 中 。 

汇聚 节点 的 发 射 能 力 较 强 ， 具 有 较 高 的 电能 供应 (一 般 采 用 交流 电 或 者 太阳 能 电池 板 )， 
可 以 将 整个 区 域内 的 数据 传送 到 远程 控制 中 心 进 行 集中 处 理 。 


3. 管理 节点 (Manager Node) 


管理 节点 通常 是 一 台 计 算 机 或 者 功能 强大 的 嵌入 式 处 理 设备 ， 任 务 是 对 汇聚 节点 传 回 
的 数据 进行 处 理 和 判断 ， 并 向 汇聚 节点 发 送 控制 信号 。 用 户 通过 管理 节点 对 传感器 网 络 进 
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行 配置 和 管理 ， 发 布 监测 任务 以 及 收集 监测 数据 。 


3.5.2 无线 传 感 网 的 体系 结构 


1. 无 线 传 感 网 的 协议 体系 结构 


无 线 传 感 网 (WSN) 的 协议 体系 结构 从 下 到 上 可 分 为 五 层 ， 即 物理 层 、 数 据 链 路 层 、 网 络 
层 、 传 输 层 和 应 用 层 ， 如 图 3-17 所 示 。 需 要 注意 的 是 ， 无 线 传 感 网 各 层 使 用 的 协议 与 互联 
网 协议 并 不 相同 。 
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图 3-17 WSN 的 协议 体系 结构 


物理 层 负责 载波 频率 的 产生 、 信 号 调制 、 解 调 ， 同 时 也 负责 射频 收发 器 的 激活 和 休眠 、 
信道 的 频段 选择 等 。 物 理 层 协议 主要 涉及 无 线 传感器 网 络 采用 的 物理 媒介 、 频 段 选择 和 调 
制 方式 。 目 前 ， 无 线 传感器 网 络 采用 的 传输 媒介 主要 有 无 线 电 、 红 外 线 和 光波 等 。 其 中 ， 
无 线 电 传输 是 目前 无 线 传感器 网 络 采 用 的 主流 传输 方式 。 

数据 链 路 层 负责 数据 帧 的 定 界 、 帧 监测 、 媒 介 访 问 控制 (MAC) 和 差错 控制 。 帧 的 定 界 
就 是 从 物理 层 来 的 数据 流 中 判定 出 预先 指定 的 数据 格式 。 媒 介 访 问 控制 协议 就 是 解决 各 传 
感 器 节点 同时 发 送信 号 时 的 冲突 问题 。 无 线 传感器 网 络 是 一 种 共享 媒介 的 网 络 ， 多 个 节点 
同时 发 送信 号 会 造成 冲突 ，MAC 协议 就 是 提供 一 种 无 线 信道 的 分 配方 法 ， 以 便 建立 可 靠 的 
点 到 点 或 点 到 多 点 的 通信 链 路 。 差 错 控制 保证 源 节点 发 出 的 信息 可 以 完整 无 误 地 到 达 目 标 
节点 。 

网 络 层 负 责 路 由 发 现 和 维护 。 通 常 大 多 数 节点 无 法 直接 与 网 关 通信 ， 需 要 通过 中 间 节 
点 以 多 跳 路 由 的 方式 将 数据 传送 至 汇聚 节点 。 网 络 层 协议 负责 把 各 个 独立 的 节点 协调 起 来 
构成 一 个 收集 并 传输 数据 的 网 络 。 在 研究 网 络 层 相关 技术 时 ， 经 常 将 网 络 拓扑 设计 、 网 络 
层 协议 和 数据 链 路 层 协议 结合 起 来 考虑 。 网 络 拓扑 决定 了 网 络 的 设计 架构 。 网 络 层 的 路 由 
协议 决定 了 监测 信息 的 传输 路 径 。 数 据 链 路 层 的 媒介 访问 控制 用 来 构建 底层 的 基础 结构 ， 
控制 传感器 节点 的 通信 过 程 和 工作 模式 。 

传输 层 主要 负责 数据 流 的 传输 控制 ， 以 便 把 传感器 网 络 内 采集 的 数据 送 往 汇聚 节点 ， 
并 通过 各 种 通信 网 络 送 往 应 用 软件 。 传 输 层 是 保证 通信 服务 质量 的 重要 部 分 ， 它 采用 差错 
恢复 机 制 ， 确 保 在 拓扑 结构 、 信 道 质量 动态 变化 的 条 件 下 ， 为 上 层 应 用 提供 节能 、 可 靠 、 
实时 性 高 的 数据 传输 服务 。 





93 





94 


I 几 | 物 联 网 技术 及 应 用 教程 











应 用 层 协 议 负责 任务 调度 、 数 据 分 发 等 具体 业务 。 与 具体 应 用 场合 和 环境 密切 相关 ， 
主要 功能 是 获取 数据 并 进行 处 理 ， 为 管理 人 员 运 营 和 维护 无 线 传感器 网 络 提供 操作 界面 。 

除了 按 层次 划分 的 协议 栈 外 ， 利 用 无 线 传 感 网 的 各 层 协 议 提供 的 功能 ， 还 可 以 提供 对 
整个 WSN 的 管理 平台 。 管理 平台 包括 能 量 管理 平台 、 移 动 管理 平台 和 应 用 管理 平台 。 能 量 
管理 平台 用 来 管理 传感器 节点 如 何 使 用 能 源 ， 不 仅仅 是 无 线 收 发 器 的 休 眼 与 激活 ， 在 各 个 
协议 层 都 需要 考虑 节省 能 量 。 移 动 管理 平台 用 来 检测 和 控制 节点 的 移动 ， 维 护 到 汇聚 节点 
的 路 由 ， 还 可 以 使 传感器 节点 能 够 动态 跟踪 其 邻居 的 位 置 。 应 用 管理 平台 的 功能 是 在 一 个 
给 定 的 区 域内 平衡 和 调度 监测 任务 。 总 之 ， 管 理 平台 的 主要 作用 是 使 传感器 节点 能 够 高 效 、 
协同 工作 ， 并 支持 多 任务 和 资源 共享 。 


2. 无 线 传 感 网 的 软件 层次 结构 


无 线 传 感 网 的 软件 结构 可 分 为 管理 节点 的 应 用 软件 、 汇 聚 节点 的 数据 处 理 软件 、 分 布 
式 中 间 件 、 终 端 节 点 的 嵌入 式 操作 系统 软件 等 几 个 层次 ， 如 图 3-18 所 示 。 
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图 3-18 无 线 传 感 网 软件 结构 


3.5.3 ”无线 传 感 网 的 特征 


无 线 传 感 网 就 是 由 大 量 廉价 微型 的 传感器 节点 ， 通 过 无 线 通信 方式 形成 的 一 个 特殊 的 
Ad Hoc 网 络 。Ad Hoc 源 于 拉丁 语 ， 意 思 是 “forthis”， 引 申 为 “for this purpose only”， 即 
Ad Hoc 网 络 是 为 某 种 目的 设置 的 、 具 有 特殊 用 途 的 网 络 。 

WSN 是 由 随机 分 布 的 集成 有 传感器 、 数 据 处 理 单元 和 通信 模块 的 微小 节点 通过 自 组 织 
方式 构成 的 网 络 ， 借 助 节点 中 内 置 的 形式 多 样 的 传感器 ， 可 以 协作 地 测量 所 在 周边 环境 中 
的 热 、 红 外 、 声 呐 、 雷 达 和 地 震波 等 信号 ， 从 而 探测 包括 温度 、 湿 度 、 光 强 、 电 磁 、 压 力 、 
地 震 、 土 壤 成 分 、 物 体 大 小 、 物 体 速度 等 众多 我 们 感 兴趣 的 环境 信息 。WSN 将 这 些 信 息 发 
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送 到 网 关节 点 ， 以 实现 指定 范围 内 目标 的 检测 与 跟踪 ， 具 有 快速 展开 、 抗 毁 性 强 等 特点 。 
WSN 是 一 种 无 基础 设施 的 、 自 组 织 的 无 线 多 跳 网 络 。 在 无 线 传感器 网 络 中 ， 无 基础 设 


自 组 织 指 的 是 传感器 节点 能 够 各 尽 其 责 而 又 相互 协调 地 自动 形成 有 序 的 网 络 系统 ， 多 跳 指 
的 是 传感器 节点 之 间 的 数据 传输 可 能 需要 若干 中 间 传 感 器 节点 的 转发 。 其 特点 主要 有 以 下 
几 点 。 

(1) 自 组 织 。 部 署 无 线 传感器 网 络 时 ， 传 感 器 节点 的 位 置 常常 不 能 预先 精确 设 定 ， 节 
点 之 间 的 相互 邻居 关系 预先 也 不 知道 ， 这 就 要 求 传感器 节点 具有 自 组 织 的 能 力 ， 能 够 自动 
进行 配置 和 管理 ， 通 过 拓扑 控制 机 制 和 网 络 协议 自动 形成 转发 监测 数据 的 多 跳 无 线 网 络 
系统 。 

(2) 大 规模 。 为 了 对 一 个 区 域 执行 高 密度 的 监测 、 感 知 任务 ，WSN 往往 将 成 千 上 万 的 
传感器 节点 投放 到 这 个 区 域 ， 规 模 较 移 动 通信 网 络 呈 数量 级 地 提高 ， 甚 至 无 法 为 单个 节点 
分 配 统一 的 物理 地 址 。WSN 的 大 规模 性 主要 指 两 个 方面 : 一 是 传感器 节点 分 布 在 很 大 的 
地 理 区 域 ， 二 是 在 不 大 的 空间 内 密集 部 署 大 量 的 传感器 节点 。WSN 的 节点 分 布 非常 密集 ， 
只 有 这 样 才能 减少 监测 盲区 ， 提 高 监测 的 精确 性 ， 但 这 也 要 求 中心 节 点 必须 提高 数据 融合 
能 力 。 

(3) 动态 性 。 尽 管 WSN 中 的 传感器 节点 在 部 署 完成 后 大 部 分 不 会 再 移动 ， 但 WSN 的 
拓扑 结构 还 是 会 因 诸 多 因素 而 发 生变 化 。 例 如 ， 环 境 因素 或 电能 耗 尽 造成 的 传感器 节点 故 
障 ; 传感器 、 感 知 对 象 和 观察 者 的 移动 ， 环 境 变 化 造成 的 无 线 通信 和 链 路 带宽 变化 ， 新 节点 
的 加 入 、 节 点 为 省 电 而 休眠 等 。 这 就 要 求 WSN 具有 动态 的 系统 可 重 构 性 和 故障 自修 复 性 。 

(4) 数据 汇聚 型 。 一 方面 ，WSN 一 般 是 多 对 一 通信 ， 即 网 络 中 的 所 有 节点 都 将 数据 汇 
聚 到 汇聚 节点 ， 普 通 节点 之 间 几 乎 不 会 发 生 消息 交换 。 另 一 方面 ，WSN 不 是 简单 地 汇聚 ， 
它 需 要 将 多 个 源 产生 的 表示 同一 事件 的 多 个 数据 分 组 聚合 为 单个 分 组 再 传送 给 汇聚 节点 。 
WSN 采用 的 分 组 过 滤 技 术 就 是 在 中 间 节 点 上 进行 一 定 的 聚合 、 过 滤 或 压缩 以 减 小 节点 的 能 
量 开销 。 

(5) 以 数据 为 中 心 。 在 WSN 中 ， 人 们 主要 关心 某 个 区 域 的 某 些 观测 指标 ， 而 不 是 关心 
具体 某 个 节点 的 观测 数据 ， 这 就 是 WSN 以 数据 为 中 心 的 特点 。 相 比 之 下 ， 互 联网 传送 的 数 
据 是 和 节点 的 物理 地 址 联系 起 来 的 。 以 数据 为 中 心 的 特点 要 求 WSN 能 够 脱离 传统 网 络 的 
寻 址 过 程 ， 快 速 有 效 地 组 织 起 各 个 节点 的 感知 信息 ， 并 融合 提取 出 有 用 信息 ， 直 接 传送 给 
用 产 











(6) 与 应 用 相关 。WSN 是 用 来 感知 客观 世界 的 ， 而 不 同 的 WSN 应 用 关注 的 物理 量 也 
不 同 ， 因 此 对 传感器 的 应 用 系统 也 有 多 种 多 样 的 要 求 。WSN 特别 适合 部 署 在 恶劣 环境 或 各 
类 不 宜 到 达 的 区 域 ， 并 且 传 感 器 节点 常常 随机 部 署 ， 这 种 应 用 环境 要 求 传 感 器 节点 要 非常 
坚固 ， 不 易 损 坏 ， 能 够 适应 各 种 恶劣 的 环境 条 件 。 

(7) 无 人 值守 。 传 感 器 的 应 用 与 物理 世界 紧密 联系 ， 传 感 器 节点 往往 密集 分 布 于 急需 
监控 的 物理 环境 中 。 由 于 规模 巨大 ， 不 可 能 人 工 “ 照 顾 ” 每 个 节点 ， 网 络 系统 往往 在 无 人 
值守 的 状态 下 工作 。 每 个 节点 只 能 依靠 自 带 或 自主 获取 的 能 源 ( 电 池 、 太 阳 能 ) 来 供电 。 
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3.5.4 ”无线 传 感 网 的 接 入 


无 线 传 感 网 (WSN) 通 常 通过 网 关 与 提供 远程 通信 的 各 种 通信 网 络 相连 。WSN 网 关 作 为 
传感器 网 络 和 外 部 网 络 数据 通信 的 桥梁 ， 处 于 承上启下 的 地 位 ， 它 包括 两 部 分 功能 : 一 是 
通过 汇聚 节点 获取 传 感 网 络 的 信息 并 进行 转换 ， 二 是 利用 外 部 网 络 进行 数据 转发 。 

WSN 网 关 的 系统 结构 如 图 3-19 所 示 , 通常 与 汇聚 节点 放置 在 同一 个 设备 内 。 传 感 器 节 
点 采集 感知 区 域内 的 数据 ， 进 行 简单 的 处 理 后 发 送 至 汇聚 节点 ， 网 关 利用 串 行 方式 读 取 数 
据 并 转换 成 用 户 可 知 的 信息 ， 如 传感器 节点 部 署 区 域内 的 温度 、 加 速度 、 坐 标 等 ， 然 后 由 
网 关 通 过 不 同 的 接 入 方式 连接 到 外 部 网 络 进行 远 距 离 传输 ， 同 时 也 可 以 将 数据 封装 成 短信 
息 发 送 至 移动 终端 用 户 。 外 部 网 络 可 以 是 任意 的 通信 网 络 ， 如 以 太 网 、 公 共 电 话 网 PSTN) 
等 有 线 网 络 ， 或 者 GPRS、CDMAIX 等 无 线 网 络 。 
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3-19 ”WSN 网 关 的 系统 结构 


根据 网 关 的 功能 ， 可 以 将 网 关 分 为 两 个 模块 ， 即 网 关 与 汇聚 节点 的 通信 模块 和 网 关 与 
外 部 网 络 的 通信 模块 。 网 关 与 汇聚 节点 间 的 通信 主要 是 读 取 汇 聚 节点 的 数据 ， 一 般 采 用 串 
行 接口 (如 RS-232 等 ) 通 信 方 式 。 网 关 软 件 需要 设置 串 行 通信 的 波 特 率 、 数 据 位 数 、 奇 偶 校 
验方 式 等 属性 ， 最 后 对 串 行 口 进行 读 写 ， 读 入 并 储存 汇聚 节点 送 过 来 的 数据 。 在 数据 读 取 
完成 后 ， 网 关 调 用 相应 的 转换 函数 将 这 些 原始 数据 解析 为 用 户 可 知 的 信息 ， 例 如 温度 、 光 
强 、 坐 标 值 等 并 存储 在 发 送 缓冲 区 内 ， 准 备 发 送 到 外 部 网 络 。 

网 关 与 外 部 网 络 通信 模块 的 主要 功能 是 转发 WSN 网 关 转 换 后 的 数据 。 网 关 与 外 部 网 络 
的 接 入 方式 可 以 分 为 有 线 方式 的 以 太 网 和 无 线 方式 的 GPRS、GSM、WLAN 等 ， 网 关 具 体 
选择 哪 种 接 入 方式 与 实际 情况 有 关 。 

WSN 网 关 的 软 硬 件 设计 实际 上 就 是 嵌入 式 系统 的 设计 ， 例 如 软件 可 基于 hnCLinux 操作 
系统 开发 ， 硬 件 可 采用 ARM 系列 处 理 器 体系 结构 ， 并 根据 接 入 方式 配置 相应 的 通信 接口 。 
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3.6 无 线 传 感 网 的 通信 协议 


按照 无 线 传感器 网 络 的 分 层 模型 ， 其 协议 也 相应 地 分 为 物理 层 、 数 据 链 路 层 、 网 络 层 、 
传输 层 和 应 用 层 。 由 于 节能 是 无 线 传感器 网 络 设计 中 最 重要 的 方面 ， 而 传统 无 线 通信 网 络 
的 协议 对 功 耗 考虑 较 少 , 因此 无 线 传感器 网 络 需要 特定 的 MAC 协议 、 路 由 协议 和 传输 协议 。 


3.6.1 MAC 协议 


媒介 访问 控制 (Medium Access Control，MAC) 用 于 解决 共享 媒介 网 络 中 的 媒介 占用 问 
题 ， 决 定 无 线 信道 的 使 用 方式 ， 在 传感器 节点 之 间 分 配 有 限 的 无 线 通信 资源 ， 用 来 构建 传 
感 器 网 络 系统 的 底层 基础 结构 。 无 线 传感器 网 络 MAC 协议 的 设计 目标 是 充分 利用 网 络 节点 
的 有 限 资源 ， 来 尽 可 能 延长 网 络 的 服务 寿命 。 因 此 ， 与 传统 无 线 网 络 不 同 ， 无 线 传感器 网 
络 MAC 协议 的 设计 需要 考虑 如 下 网 络 性 能 指标 : 节省 能 耗 ， 可 扩展 性 ， 网 络 效率 ， 冲 突 避 
免 ， 信 道 利用 率 ， 时 延 ， 吞 吐 量 ， 公 平 性 。 

其 中 ， 节 省 能 耗 是 重 中 之 重 。 通 信 过 程 中 的 能 耗 主要 存在 于 : 冲突 导致 重 传 和 等 待 重 
传 ， 非 目的 节点 接收 并 处 理 数据 形成 串扰 ， 发 射 、 接 收 不 同步 导致 分 组 空 传 ， 控 制 分 组 本 
身 开 销 ， 无 通信 任务 节点 对 信道 的 空闲 侦 听 等 。 

因此 ， 可 以 相应 采取 如 下 措施 ， 以 减少 冲突 、 串 扰 和 空闲 侦 听 : 一 是 通过 协调 节点 间 
的 侦 听 、 体 眠 周期 以 及 节点 发 送 、 接 收 数据 的 时 机 ， 避 免 分 组 空 传 和 减少 过 度 侦 听 ; 二 是 
通过 限制 控制 分 组 长 度 和 数量 减少 控制 开销 ; 三 是 尽量 延长 节点 休眠 时 间 ， 减 少 状态 交换 
次 数 。 

传感器 节点 无 线 通信 模块 的 状态 包括 : 发 送 状 态 ， 接 收 状态 ， 侦 听 状 态 ， 睡 眠 状态 。 
各 状态 耗 能 按 上 述 顺 序 依 次 减少 ， 因 此 通常 采用 “ 侦 听 /睡眠 ” 交 蔡 使 用 的 无 线 信道 使 用 策 
略 。WSN 节点 的 能 耗 状 况 如 图 3-20 所 示 。 
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3-20 ”WSN 节点 的 能 耗 状况 
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能 量 、 通 信 能 力 、 计 算 能 力 和 存储 能 力 的 限制 决定 了 无 线 传感器 网 络 的 MAC 层 不 能 使 
和 过 于 复杂 的 协议 ， 应 尽量 简单 、 高 效 。 根 据 MAC 协议 分 配 信道 的 方式 可 以 将 MAC 协议 
分 为 竞争 型 、 调 度 型 和 混合 型 等 几 种 类 型 。 

一 方面 竞争 型 MAC 协议 简单 高 效 ， 在 数据 发 送 量 不 大 ， 竞 争 节点 较 少 时 ， 有 较 好 的 
信道 利用 率 , 但 竞争 型 MAC 协议 往往 只 考虑 发 送 节点 ， 较 少 考虑 接收 节点 ， 因 而 数据 传送 
需要 的 跳 数 较 多 、 时 延 较 大 。 另 一 方面 ， 控 制 帧 和 数据 帧 发 生 冲 突 的 可 能 性 随 着 网 络 通信 
量 的 增加 而 增加 ， 致 使 网 络 的 宽带 利用 率 急 剧 降低 ， 而 重 传 也 会 降低 能 量 效 率 。 无 线 传 感 
器 网 络 的 竞争 型 MAC 协议 有 CSMA/CA、S-MAC、T- MAC、PMAC、WiseMAC、S 进 等 。 

调度 型 MAC 协议 在 节能 上 有 优势 ， 但 需要 严格 的 时 间 同 步 ， 不 能 适应 无 线 传感器 网 
络 不 断 变化 的 拓扑 结构 ， 所 以 扩展 性 不 好 。 调 度 型 MAC 协议 有 TRAMA、SMACS、 
DMAC 等 。 

混合 型 协议 能 较 好 地 避免 共享 信道 的 碰撞 问题 ， 有 效 地 减少 能 量 消耗 ， 但 对 节点 的 计 
算 能 力 要 求 较 高 , 整个 网 络 的 带宽 利用 率 不 高 , 实现 比较 复杂 。 混合 型 MAC 协议 有 jh-MAC、 
ZMAG 等 。 









































1. 竞争 型 MAC 协议 


竞争 型 MAC 协议 的 基本 思想 是 : 当 节点 需要 发 送 数据 时 , 通过 竞争 方式 使 用 无 线 信道 ， 
若 发 送 的 数据 产生 冲突 ， 就 按照 某 种 策略 退 避 一 段 时 间 再 重 发 数据 ， 直 到 发 送 成 功 或 放弃 
发 送 为 止 。 在 无 线 传感器 网 络 中 ， 睡 眠 /唤醒 调度 、 握 手机 制 设计 和 减少 睡眠 时 间 是 竞争 型 
协议 需要 重点 考虑 的 。 

典型 的 竞争 型 MAC 协议 是 IEEE 802.11 无 线 局 域 网 和 ZigBee 网 络 使 用 的 CSMA/CA( 载 
波 侦 听 多 路 接 入 冲突 避免 )。CSMA/CA 的 方法 如 下 。 

(1) 节点 在 发 送 数据 前 首先 侦 听 信道 是 否 空闲 ， 即 是 否 有 其 他 节点 在 发 送 数据 ， 如 果 
有 其 他 节点 占用 信道 ， 则 等 待 。 

(2) 当 信道 由 忙 变 闲 时 ， 则 发 送 RTS(Request To Send， 请 求 发 送 ) 帧 请 求 占用 信道 。 

(3) 如 果 收 到 接收 方 的 GTS(Clear To Send， 人 允许 发 送 ) 帧 ， 则 说 明 信 道 占用 成 功 ， 就 可 
以 发 送 数据 帧 了 。 

(4) 如 果 没 有 收 到 对 方 的 CTS 帧 ， 说 明 与 其 他 节点 发 送 的 RTS 帧 发 生 了 冲突 ， 于 是 随 
机 退 避 一 段 时 间 ， 再 侦 听 信道 重新 尝试 。 

CSMA/CA( 载 波 侦 听 多 路 接 入 冲突 避免 ) 的 工作 原理 如 图 3-21 所 示 。 

在 CSMA/CA 的 基础 上 ， 针 对 能 耗 问 题 ， 人 们 提出 了 多 种 用 于 无 线 传感器 网 络 的 竞争 
型 MAC 协议， 如 S-MAC、T-MAC、PMAC、WiseMAC、S 进 等 。 

S-MAC 协议 采用 周期 性 的 睡眠 和 侦 听 机 制 。 在 侦 听 状态 ， 革 点 可 以 和 它 的 相 邻 节点 进 
行 通信 ， 侦 听 、 接 收 或 发 送 数 据 。 在 休眠 状态 ， 节 点 关闭 发 射 接收 器 ， 以 此 减少 能 量 的 
损耗 。 
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(a) A 发 送 RTS 帧 (b) B 响 应 CTS 帧 


图 3-21 CSMA/CA( 载 波 侦 听 多 路 接 入 冲突 避免 ) 的 工作 原理 
2. 调度 型 MAC 协议 


调度 型 MAC 协议 就 是 按 预先 固定 的 方法 把 信道 划分 给 或 轮流 分 配给 各 个 节点 。 具 体 的 
分 配方 法 有 TDMA( 时 分 多 址 )、FDMA( 频 分 多 址 ) 和 CDMA( 码 分 多 址 )。 调 度 型 MAC 协议 
的 基本 思想 是 ， 采 用 某 种 调度 算法 将 时 际 、 频 率 或 正 交 码 映 射 到 每 个 节点 ， 使 每 个 节点 只 
能 使 用 其 特定 的 时 隙 、 频 率 或 正 交 码 ， 无 冲突 地 访问 信道 。 优 点 是 : 无 冲突 、 无 隐藏 终端 
问题 、 易 于 休眠 、 适 合 低 功 耗 网 络 。 缺 点 是 : 必须 具备 中 心 控制 节点 来 分 配 信 道 。 

TRAMA(Traffic-Adaptive Medium Access, 流量 自 适 应 介质 接 入 )MAC 协议 是 Rajendran 
V 等 提出 的 流量 自 适 应 介质 接 入 协议 ， 旨 在 以 有 效 节能 的 方式 改进 传统 的 TDMA 机 制 的 利 
用 率 。TRAMA 协议 将 时 间 划 分 为 连续 时 隙 ,根据 局 部 两 跳 内 的 邻居 信息 ， 采 用 分 布 式 方式 
选择 算法 确定 每 个 时 阶 的 无 冲突 发 送 者 。 同 时 还 可 以 避免 把 时 隙 分 配给 无 流量 的 节点 ， 并 
让 不 发 送 和 不 接收 节点 处 于 睡眠 状态 以 达到 节能 目的 。TRAMA 协议 包括 三 个 部 分 : 邻居 协 
议 (Neighbor Protocol，NP)、 调 度 交 换 协 议 (Schedul Exchange Protocol，SEP) 和 自 适 应 时 阶 选 
择 算法 (Adaptive Election Algorithm，AEA)。TRAMA 协议 将 时 间 划 分 为 交替 的 随机 访问 周 
期 和 调度 访问 周期 ， 其 时 隙 数 由 具体 应 用 决定 。 

邻居 协议 (NP): 所 有 节点 在 随机 访问 周期 内 都 处 于 激活 状态 ， 并 周期 性 地 通告 自己 的 
ID 是 否 有 数据 发 送 请 求 以 及 一 跳 内 的 邻居 节点 等 信息 ， 使 节点 获得 两 跳 内 的 拓扑 结构 和 节 
点 流量 信息 ， 并 实现 时 间 的 同步 。 

调度 交换 协议 (SEP): 建立 和 维护 发 送 者 和 接收 者 的 调度 信息 ， 在 调度 访问 周期 内 ， 节 
点 周期 性 广播 其 调度 信息 ， 每 个 节点 根据 报 文 产生 速率 和 报 文 队 列 长 度 计 算 节点 优先 级 。 

自 适 应 时 隙 选择 算法 (AEA): 根据 当前 两 跳 邻居 节点 内 的 节点 优先 级 和 一 跳 邻居 的 调度 
信息 ， 决 定 节点 在 当前 时 隙 的 状态 策略 : 接收、 发 送 或 睡眠 。 由 于 AEA 算法 更 适合 周期 性 
数据 采集 任务 ， 所 以 TRAMA 协议 非常 适合 周期 性 监测 应 用 。 

DMAC 协议 是 一 种 针对 树 状 数据 采集 网 络 提出 的 MAC 协议 ， 采 用 预先 分 配 的 方法 来 
避免 睡眠 时 延 。 在 无 线 传感器 网 络 中 ， 从 传感器 感知 节点 到 汇聚 节点 形成 一 棵 数据 汇聚 树 ， 
数据 由 子 节点 单 向 流向 父 节 点 。DMAC 协议 根据 该 数据 汇聚 树 ， 采 用 交错 唤醒 调度 机 制 ， 
让 节点 在 工作 和 睡眠 之 间 切 换 ， 其 中 工作 阶段 又 分 为 发 送 和 接收 两 部 分 。 每 个 节点 的 调度 
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具有 不 同 的 偏 移 ， 子 节点 的 发 送 时 间 对 应 于 父 节点 的 接收 时 间 。 在 理想 情况 下 ， 数 据 能 够 
连续 地 从 数据 源 节 点 传送 到 数据 目的 节点 ， 从 而 避免 了 睡眠 时 延 。 

3. 混合 型 MAC 协议 

竞争 型 MAC 协议 能 很 好 地 适应 网 络 规模 、 拓 扑 结构 和 数据 流量 的 变化 。 无 须 精 确 的 时 
钟 同步 机 制 , 实现 简单 , 但 是 能 量 效 率 较 低 。 调度 型 MAC 协议 的 信道 之 间 无 冲突 、 无 干扰 、 
数据 包 在 传输 过 程 中 不 存在 冲突 重 传 ， 能 量 效率 相对 较 高 ， 但 是 需要 网 络 中 的 节点 形成 能 ， 
对 网 络 拓扑 结构 变化 的 适应 能 力 不 强 。 混 合 型 MAC 协议 包含 了 以 上 两 类 协议 的 设计 要 素 ， 
取 长 避 短 。 当 时 空域 或 某 种 网 络 条 件 改变 时 ， 混 合 型 MAC 协议 仍 表现 为 以 某 类 协议 为 主 其 
他 协议 为 辅 的 特性 。 

AMAC 是 一 种 典型 的 混合 型 MAC 协议 ， 适 用 于 周期 性 数据 采集 的 无 线 传感器 网 络 ， 
它 假设 可 以 获得 流量 模式 的 信息 ， 通 过 应 用 层 的 流量 信息 来 提高 MAC 协议 的 性 能 。 在 
AMAC 中 有 一 个 独立 于 WSN 节点 之 外 的 固定 基站 提供 信 标 源 ， 实 现时 钟 同步 ， 并 负责 发 
出 任务 指令 ， 汇 聚 各 节点 采集 的 数据 。h-MAC 的 信道 结构 包含 竞争 期 和 无 竞争 期 。 竞 争 期 
采用 分 时 隙 的 随机 竞争 接 入 方式 ， 无 竞争 期 采用 TDMA 调度 接 入 方式 。 


3.6.2 ”路 由 协议 


路 由 协议 解决 的 是 数据 传输 的 问题 ， 主 要 是 寻找 源 节点 和 目的 节点 之 间 的 优化 路 径 ， 
将 数据 分 组 从 源 节点 通过 网 络 转发 到 目的 节点 。 传 统 的 无 线 网 络 路 由 协议 设计 的 主要 目的 
是 为 网 络 提供 高 效 的 服务 质量 和 带宽 ， 但 无 线 传感器 网 络 路 由 协议 的 首要 目标 是 高 效 节能 ， 
延长 整个 网 络 的 生命 周期 ， 应 具有 能 量 优先 、 基 于 局 部 的 拓扑 信息 、 以 数据 为 中 心 和 应 用 
相关 4 个 特点 。 无 线 传感器 路 由 协议 可 分 为 四 类 : 以 数据 为 中 心 的 路 由 协议 、 基 于 簇 结构 
的 路 由 协议 、 基 于 地 理 位 置信 息 的 路 由 协议 和 基于 QoS 的 路 由 协议 。 


1. 以 数据 为 中 心 的 路 由 协议 


此 类 路 由 协议 对 感知 到 的 数据 按照 属性 命名 ， 对 相同 属性 的 数据 在 传输 过 程 中 进行 融 
合 操 作 ， 以 减少 网 络 中 元 余数 据 的 传输 。 典型 协议 有 基于 信息 协商 的 传感器 (Sensor Protocol 
for Information via Negotiation，SPIN) 协 议 、 定 向 扩散 (Directed Diffusion，DD) 协 议 等 。 

DD 协议 采用 基于 数据 相关 的 路 由 算法 ， 是 一 种 基于 查询 的 方法 。 在 DD 协议 中 ,汇聚 
节点 周期 性 地 通过 泛 洪 的 方式 广播 一 种 称 为 “兴趣 ”的 数据 包 ， 告 诉 网 络 中 的 节点 它 需 要 
收集 信息 的 类 型 。 在 “兴趣 ”数据 包 的 传播 过 程 中 ，DD 协议 根据 数据 上 报 率 、 下 一 跳 等 信 
息 逐 跳 地 在 每 个 传感器 节点 上 建立 反 向 的 从 数据 源 到 汇聚 节点 的 梯度 场 ， 传 感 器 节点 将 采 
集 到 的 数据 沿 着 梯度 场 传送 到 汇聚 节点 ， 梯 度 场 的 建立 需要 根据 成 本 最 小 化 和 能 量 值 适应 
原则 。 当 网 络 中 的 传感器 节点 采集 到 相关 的 匹配 数据 后 ， 向 所 有 感 兴趣 的 邻居 节点 转发 这 
个 数据 ， 收 到 该 数据 的 邻居 节点 ， 如 果 不 是 汇聚 节点 ， 则 采取 同样 的 方法 转发 该 数据 ， 这 
样 汇聚 节点 会 收 到 从 不 同 路 径 传送 过 来 的 相同 数据 ， 在 收 到 这 些 数据 以 后 ， 汇 聚 节点 选择 
一 条 最 优 的 路 径 ， 后 续 的 数据 将 沿 着 这 条 路 径 传 输 。DD 协议 的 机 制 如 图 3-22 所 示 。 
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(a) 汇聚 节点 广播 (b) 源 节点 回 传 (e) 选择 最 优 路 径 
图 3-22 DD 协议 的 机 制 


DD 算法 是 一 个 以 数据 为 中 心 的 经 典 路 由 算法 ，DD 路 由 协议 需要 通过 汇聚 节点 完成 对 
节点 的 查询 ， 因 此 不 能 用 于 大 规模 的 网 络 ， 主 要 应 用 于 具有 大 量 查 询 而 只 有 少量 事件 的 场 
景 ， 如 果 网 络 拓扑 结构 频繁 变动 ， 算 法 性 能 也 将 大 幅 下 降 。 


2. 基于 徐 结 构 的 路 由 协议 


簇 结构 路 由 协议 是 一 种 网 络 分 层 路 由 协议 ， 重 点 考虑 的 是 路 由 算法 的 可 扩展 性 。 它 将 
传感器 节点 按照 特定 规则 划分 为 多 个 集群 ( 儿 )， 每 个 簇 由 一 个 徐 首 和 多 个 簇 成 员 组 成 。 多 个 
簇 首 形成 高 一 级 的 网 络 ， 在 高 一 级 的 网 络 中 ， 又 可 以 分 徐 ， 从 而 形成 更 高 一 级 的 网 络 ， 直 
至 最 高 级 的 汇聚 节点 。 在 这 种 结构 (实际 上 就 是 多 叉 树 结构 ， 也 称 为 簇 树 ) 中 ， 簇 首 节点 不 仅 
负责 管理 艇 内 节点 ， 还 要 负责 簇 内 节点 信息 的 收集 和 融合 ， 并 完成 筷 间 数据 的 转发 。 通 常 
情况 下 ， 每 个 徐 都 是 基于 节点 的 能 量 以 及 簇 首 的 接近 程度 形成 的 。 这 种 路 由 结构 对 簇 首 节 
点 的 依赖 性 较 大 ， 信 息 采 集 与 处 理 均 会 大 量 消耗 徐 首 的 能 量 ， 秘 首 节 点 的 可 靠 性 与 稳定 性 
同样 对 全 网 性 能 有 着 很 大 的 影响 。 簇 结构 路 由 协议 使 用 的 路 由 算法 有 LEACH、PEGASIS、 
TEEN、APTEEN 和 TTDD 等 。 

1) LEACH(Low-Energy Adaptive Clustering Hierarchy， 低 能 耗 自 适应 分 簇 结构 ) 

LEACH 是 最 早 提出 的 分 层 路 由 算法 ， 它 以 簇 内 节点 的 能 量 消耗 为 出 发 点 ， 则 在 延长 节 
点 的 工作 时 间 ， 平 衡 节 点 能 耗 。LEACH 算法 定义 了 “ 轮 ” 的 概念 ， 每 一 轮 分 为 两 个 阶段 : 
初始 化 和 稳定 工作 。 在 初始 化 阶段 ， 网 络 以 周期 性 循环 的 方式 随机 选择 簇 首 节 点 ， 簇 首 节 
点 向 周围 广播 信息 ， 其 他 节点 依照 所 接收 到 的 广播 信号 强度 加 入 相应 的 簇 首 ， 形 成 虚拟 簇 。 
此 后 进入 稳定 工作 阶段 ， 簇 首 接收 节点 持续 采集 监测 到 的 数据 ， 并 进行 数据 融合 处 理 ， 以 
减少 网 络 数据 量 ， 并 发 送 至 汇聚 节点 。 为 了 延长 节点 的 工作 时 间 ， 需 要 定期 更 换 簇 首 节 点 ， 
因此 整个 网 络 的 能 量 负载 被 平均 分 配 到 每 个 节点 上 ， 从 而 实现 平均 分 担 转 发 通信 业务 。 
LEACH 协议 的 网 络 结构 如 图 3-23 所 示 。 簇 首 节点 的 选择 是 LEACH 算法 中 的 关键 问题 , 它 
是 根据 网 络 中 需要 的 簇 首 节点 数 和 到 目前 为 止 每 个 节点 成 为 徐 首 的 次 数 来 决定 的 。 

2) PEGASIS(Power-Efficient Gathering in Sensor Information Systems, 传感器 信息 系统 
的 节能 型 采集 方法 ) 

PEGASIS 在 LEACH 的 基础 上 进行 了 改进 ， 依 然 采用 动态 选取 簇 首 的 方法 ， 将 网 络 中 
的 所 有 节点 连接 成 一 条 “ 链 ”， 避 人 免 了 频繁 选取 簇 首 的 通信 开销 。PEGASIS 协议 的 网 络 结 
构 如 图 3-24 所 示 。 在 此 算法 中 ， 每 个 节点 利用 信号 强度 比较 其 与 邻居 节点 的 远近 ， 选 出 最 
近邻 居 的 同时 调整 发 送 的 信号 强度 ， 使 得 只 有 最 近 节 点 才能 收 到 信号 。 这 样 ， 节 点 只 需要 
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与 离 它 最 近 的 邻居 进行 通 
局 部 考虑 找 出 当前 的 最 优 





信 。PEGASIS 利用 贪 禁 算 法 ( 贪 禁 算法 就 是 不 从 整体 考虑 ， 而 只 从 
解 ) 将 整个 传感器 网 络 中 的 节点 组 成 一 个 链 ， 链 中 只 有 一 个 链 首 。 


并 且 各 节点 轮流 担当 链 首 的 角色 ， 从 而 实现 节点 的 能 耗 平衡 。 链 中 节点 沿 链 将 数据 传送 到 
簇 首 ， 在 传送 过 程 中 进行 数据 融合 ， 最 后 禾 首 将 收集 到 的 数据 发 送 给 汇聚 节点 。 网 络 中 的 


所 有 节点 都 会 成 为 艇 首 。 


并 且 链 过 长 会 导致 数据 传输 量 





因此 所 有 节点 都 应 能 与 汇聚 节点 通信 。 艇 首 失效 会 导致 路 由 失败 ， 
的 增加 ， 所 以 这 种 协议 不 适合 实时 性 的 应 用 。 
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3-23 ”LEACH 协议 的 网 络 结构 
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图 3-24 PEGASIS 协议 的 网 络 结构 


3. 基于 地 理 位 置信 息 的 路 由 协议 


基于 地 理 位 置信 息 的 路 由 协议 假设 节点 知道 自身 、 目 的 节点 或 目的 区 域 的 地 理 位 置 ， 
节点 利用 这 些 地 理 位 置信 息 进行 路 由 选择 ， 将 数据 转发 至 目的 节点 。 在 路 由 协议 中 使 用 地 
理 位 置信 息 主要 有 以 下 两 种 用 途 : 将 地 理 位 置信 息 作为 其 他 算法 的 辅助 ， 从 而 限制 网 络 中 
搜索 路 由 的 范围 ， 减 少 了 路 由 控制 分 组 的 数量 ;直接 利用 地 理 位 置信 息 建立 路 由 ， 节 点 直 
接 根 据 位 置信 息 指定 数据 转发 策略 。 基 于 地 理 位 置信 息 的 路 由 协议 使 用 的 路 由 算法 有 GAF、 


GPSR 和 CEAR 等 。 





1]) ”GAF(Geographical Adaptive Fidelity， 地 理 自 适应 保 真 ) 路 由 算法 


GAF 是 一 种 使 用 地 到 





位 置信 息 作 为 辅助 的 路 由 算法 , 它 将 监测 区 域 划分 成 虚拟 单元 格 ， 


各 节点 按照 位 置信 息 划 入 相应 的 单元 格 ， 每 个 单元 格 中 只 有 一 个 簇 首 节点 保持 活动 ， 其 他 
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节点 均 处 于 睡眠 状态 。 网 格 中 的 节点 对 于 中 继 转发 而 言 是 等 价 的 ， 它 们 通过 分 布 式 协 商 确 
定 激 活 节 点 和 激活 时 间 。 处 于 激活 状态 的 节点 周期 性 地 唤醒 睡眠 节点 ， 通 过 交换 角色 来 平 
衡 网 络 的 能 耗 。 

2) ”GPSR(Greedy Perimeter Stateless Routing， 贪 焚 无 状态 周边 路 由 ) 路 由 算法 

GPSR 直接 利用 地 理 位 置信 息 采 用 贪 禁 算法 选择 路 径 。GPSR 协议 中 的 节点 都 知道 自身 
地 理 位 置 并 统一 编 址 ， 节 点 发 送 数据 时 ， 以 实际 地 理 距离 计算 与 目的 节点 最 近 的 邻居 节点 ， 
将 该 邻居 节点 作为 数据 分 组 的 下 一 跳 ， 然 后 将 数据 分 组 传送 到 该 邻居 节点 ， 重 复 该 过 程 ， 
直到 数据 到 达 目 的 节点 。GPSR 协议 有 以 下 几 个 优点 : 只 依赖 直接 邻居 节点 进行 路 由 选择 ; 
避免 在 节点 中 建立 、 维 护 及 存储 路 由 表 ; 由 于 选择 了 接近 最 短 真 实 距离 的 路 由 ， 所 以 数据 
的 传输 时 延 较 小 ， 在 网 络 连通 性 完整 的 条 件 下 ， 可 以 保证 一 定 能 找到 可 达 路 由 。 然 而 ， 若 
汇聚 节点 和 源 节点 分 别 集中 在 两 个 区 域 ， 通 信 量 容易 失衡 导致 部 分 节点 失效 ， 从 而 破坏 网 
络 的 连通 性 。 

3) ”GEAR(Geographic and Energy Aware Routing， 位 置 和 能 量 感知 路 由 ) 路 由 算法 

GEAR 结合 了 DD 算法 以 及 GPSR 算法 的 思想 , 根据 事件 区 域 的 地 理 位 置信 息 , 采用 查 
询 的 方法 建立 从 汇聚 节点 到 事件 区 域 的 优化 路 径 。 


4. 基于 QoS 的 路 由 协议 


基于 QoS 的 路 由 协议 在 建立 路 由 的 同时 ， 还 会 考虑 节点 的 剩余 电量 、 每 个 数据 包 的 优 
先 级 、 估 计 端 到 端的 时 延 ， 从 而 为 数据 包 选 择 一 条 最 合适 的 发 送 路 径 ， 尽 力 满足 网 络 的 服 
务 质量 要 求 。 有 具体 的 协议 有 SAR、SPEED 等 。 

1) SAR(Sequential Assignment Routing， 有 序 分 配 路 由 ) 协 议 

SAR 综合 考虑 了 能 效 和 QoS， 维 护 多 棵 树 结构 ， 每 棵 树 以 落 在 汇聚 节点 的 有 效 传输 半 
径 内 的 节点 为 根 向 外 生长 ， 树 干 的 选择 需要 满足 一 定 的 QoS 要 求 和 能 量 储备 。 大 多 数 节点 
可 能 同时 属于 多 棵 树 ， 每 个 节点 与 汇聚 节点 之 间 有 多 条 路 径 ， 可 任 选 某 一 采集 树 回 到 汇聚 
节点 。 为 了 防止 一 些 节点 的 死亡 而 导致 网 络 拓扑 结构 的 变化 ， 汇 聚 节点 会 定期 发 起 路 径 重 
建 命令 来 保证 网 络 的 连通 性 。 

2) ”SPEED 协议 

在 一 些 传感器 网 络 应 用 中 ， 汇 聚 节点 需要 根据 采集 数据 实时 地 做 出 反应 ， 因 此 传感器 
节点 到 汇聚 节点 的 数据 通道 要 保持 一 定 的 传输 速率 。 

SPEED 协议 是 一 个 实时 路 由 协议 。SPEED 中 的 每 个 节点 记录 所 有 邻 节点 的 位 置信 息 和 
转发 速度 ， 并 设 定 一 个 速度 门限 ， 当 节点 接收 到 一 个 数据 包 时 ， 根 据 这 个 数据 包 的 目的 位 
置 把 相 邻 节点 中 距离 目的 位 置 比 该 节点 近 的 所 有 节点 划分 为 转发 节点 候选 集合 ， 然 后 把 转 
发 节点 候选 集合 中 转发 速度 高 于 速度 门限 的 节点 划分 为 转发 节点 集合 ， 在 这 个 集合 ， 中 转 
发 速度 越 高 的 节点 被 选 为 转发 节点 的 概率 越 大 。 如 果 没 有 节点 属于 这 个 集合 则 利用 反馈 机 
制 重新 路 由 。 该 协议 在 一 定 程度 上 实现 了 端 到 端的 传输 速率 保证 、 网 络 拥塞 控制 以 及 负载 
平衡 机 制 ， 缺 点 是 没有 考虑 在 多 条 路 径 上 传输 以 提高 平均 寿命 ， 传 输 的 报 文 没有 优先 级 
机 制 。 
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3.6.3 ”传输 协议 


传输 层 的 主要 目的 是 利用 下 层 提供 的 服务 向 上 层 提供 可 靠 、 透 明 的 数据 传输 服务 ， 
此 ， 传 输 层 必须 实现 流量 控制 和 拥塞 避免 的 功能 ， 以 实现 无 差错 、 无 丢失 、 无 重复 、 有 序 
的 数据 传输 功能 。 无 线 传感器 网 络 的 传输 层 技术 应 该 充分 协同 多 余 传 感 器 节点 ， 在 满足 可 
靠 性 的 要 求 下 ， 传 输 最 少 的 数据 ， 从 而 降低 能 量 消耗 。 目 前 的 无 线 传感器 网 络 传输 协议 一 
般 采用 以 下 几 项 技术 。 

(1) 由 传感器 执行 拥塞 检测 。 源 传感器 根据 自身 的 缓存 状态 判断 是 否 发 生 拥塞 ， 然 后 
向 汇聚 节点 发 送 当前 的 网 络 状态 。 

(2) 采用 事件 到 汇聚 节点 的 可 靠 性 模型 。 一 些 传输 协议 定义 了 衡量 当前 传输 可 靠 性 程 
度 的 量化 指标 ， 由 汇聚 节点 根据 收 到 的 报 文 数量 或 其 他 一 些 特征 进行 估算 。 汇 聚 节点 根据 
当前 的 可 靠 性 程度 及 网 络 状态 自 适应 地 进行 流量 控制 。 

(3) 消极 确认 机 制 。 只 有 当 节 点 发 现 缓存 中 的 数据 包 并 不 是 连续 排列 时 ， 才 认为 数据 
丢失 ， 并 向 邻居 节点 发 送 否 认 数据 包 ， 索 取 丢 失 的 数据 包 。 

(4) 局 部 缓存 和 错误 恢复 机 制 。 每 个 中 间 节 点 都 缓存 数据 包 ， 丢 失 数据 的 节点 快速 地 
向 邻居 节点 索取 数据 ， 直 到 数据 完整 后 ， 该 节点 才 会 向 下 一 跳 节 点 发 送 数据 。 

以 上 几 项 技术 可 以 保证 传输 协议 利用 较 低 的 能 量 提供 可 靠 的 传输 ， 并 且 具 有 良好 的 容 
错 性 和 可 扩展 性 。 典 型 的 无 线 传感器 网 络 的 传输 协议 有 PSFQ、ESRT 等 。 

1) ”PSFQ(Pump Slowly Fetch Quickly， 缓 发 快 取 ) 传 输 协 议 

该 协议 可 以 把 用 户 数据 可 靠 、 低 能 耗 地 由 汇聚 节点 传输 到 目的 传感器 节点 。 在 PSFQ 中 ， 
汇聚 节点 以 较 长 的 发 送 间隔 将 分 组 顺序 地 发 布 到 网 络 中 ， 中 间 节 点 在 自己 的 缓冲 区 中 存储 
这 些 分 组 并 转发 到 下 游 节点 。 中 间 节 点 如 果 接 收 到 一 个 乱 序 的 帧 ， 不 是 立刻 转发 ， 而 是 迅 
速 向 上 游 邻 居 索 取 缺 失 的 数据 帧 。 该 协议 采用 的 是 本 地 点 到 点 逐 跳 的 差错 恢复 机 制 ， 而 不 
是 端 到 端 恢复 机 制 。PSFQ 传输 协议 适用 于 要 求 可 靠 管理 传感器 网 络 的 应 用 。 

2) ”ESRT(Event-to-Sink Reliable Transport， 事 件 到 汇聚 节点 的 可 靠 传 输 ) 传 输 协 议 

该 协议 是 把 源 传感器 节点 获取 的 事件 可 靠 、 低 能 耗 地 传输 到 汇聚 节点 。ESRT 协议 规定 
汇聚 节点 采用 基于 当前 传输 状态 的 动态 流量 控制 机 制 ， 确 保 传输 稳定 在 最 优 工作 状态 。 传 
输 开始 时 ， 汇 聚 节点 发 送 控制 报 文 ， 命 令 源 传感器 节点 以 预定 的 速率 回 送 事件 消息 报 文 。 
在 每 个 决策 周期 结束 时 ， 汇 聚 节点 计算 当前 传输 的 可 靠 性 程度 ， 结 合 源 传感器 节点 回 送 的 
拥塞 标志 位 ， 判 断 当前 的 传输 状态 。 汇 聚 节点 将 根据 当前 的 传输 状态 和 报告 频率 计算 下 一 
个 决策 周期 内 的 报告 频率 。 最 后 汇聚 节点 发 送 控制 报 文 ， 命 令 源 传感器 节点 以 新 的 报告 频 
率 回 送 事件 消息 报 文 。ESRT 传输 协议 具有 良好 的 伸缩 性 和 容错 性 ， 它 在 网 络 拓扑 变化 或 传 
感 器 网 络 的 密度 和 规模 增 大 时 能 够 保持 良好 的 性 能 ， 适 用 于 无 线 传感器 网 络 进行 可 靠 监测 
的 应 用 。 
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3.7 ”无线 传 感 网 的 组 网 技术 


3.7.1 无 线 传 感 网 的 组 网 模式 


组 建 无 线 传感器 网 络 首先 要 分 析 应 用 需求 ， 如 数据 采集 频 度 、 传 输 时 延 要 求 、 有 无 基 
础 设施 支持 、 有 无 移动 终端 参与 等 ， 这 些 情况 直接 决定 了 无 线 传感器 网 络 的 组 网 模式 ， 从 
而 也 就 决定 了 网 络 的 拓扑 结构 。 无 线 传感器 网 络 的 组 网 模式 通常 有 以 下 几 种 。 


1. 网 状 模式 

网 状 模式 分 两 种 情况 ， 一 种 是 传统 的 Ad Hoc 组 网 模式 ， 另 一 种 是 Mesh 模式 。 在 传统 
的 Ad Hoc 组 网 模式 下 ， 所 有 节点 的 角色 相同 ， 通 过 相互 协作 完成 数据 的 交流 和 汇聚 ， 适 合 
采用 定向 扩散 路 由 协议 。Mesh 模式 是 在 传感器 节点 形成 的 网 络 上 增加 一 层 固定 无 线 网 络 ， 
用 来 收集 传感器 节点 数据 ， 同 时 实现 节点 之 间 的 信息 通信 和 网 内 数据 融合 。 


2. 答 树 模式 


簇 树 模式 是 一 种 分 层 结构 ， 节 点 分 为 普通 传 感 节点 和 用 于 数据 汇聚 的 簇 头 节点 ， 传 感 
节点 将 数据 先 发 送 到 簇 头 节点 ， 然 后 由 簇 头 节点 汇聚 到 后 台 。 簇 头 节点 需要 完成 更 多 的 工 
作 、 消 耗 更 多 的 能 量 。 如 果 使 用 相同 的 节点 实现 分 侯 ， 则 要 按 需 更 换 秘 头 ， 避 免 仿 头 节点 
因为 过 度 消耗 能 量 而 死亡 。 簇 树 模式 适合 采用 树 型 路 由 算法 ， 适 用 于 节点 静止 或 者 移动 较 
少 的 场合 ， 属 于 静态 路 由 ， 不 需要 路 由 表 ， 对 于 传输 数据 包 的 响应 较 快 ， 但 缺点 是 不 灵活 ， 
路 由 效率 低 。 


3. 星 型 模式 


星 型 模式 根据 节点 是 否 移动 分 为 固定 汇聚 和 移动 汇聚 两 种 情况 。 在 固定 汇聚 模式 中 ， 
中 心 节点 汇聚 其 他 节点 的 数据 ， 网 络 覆 盖 半 径 比较 小 。 移 动 汇聚 模式 是 指使 用 移动 终端 收 
集 目标 区 域 的 传 感 数 据 ， 并 转发 到 后 端 服务 器 。 移 动 汇聚 可 以 提高 网 络 的 容量 ， 但 如 何 控 
制 移动 终端 的 轨迹 和 速率 是 其 关键 所 在 。 

无 线 传感器 网 络 中 的 应 用 一 般 不 需要 很 高 的 信道 带宽 ， 却 要 求 具 有 较 低 的 传输 时 延 和 
极 低 的 功率 消耗 ， 使 用 户 能 在 有 限 的 电池 寿命 内 完成 任务 。 无 线 传感器 网 络 的 组 建 一 般 采 用 
低 功 耗 的 个 域 网 PAN) 技 术 ， 一 些 低 功 耗 、 短 距离 的 无 线 传输 技术 都 可 以 用 于 组 建 无 线 传 感 
器 网 络 ， 如 ZigBee 网 络 、6LoWPAN 网 络 、Bluetooth、UWB、IHDA、 低 功 耗 的 IEEE 802.11 
等 。 目 前 无 线 传感器 网 络 的 典型 组 网 技术 是 ZigBee 网 络 。 














3.7.2 ZigBee 概述 


长 期 以 来 ， 低 价位 、 低 速率 、 短 距离 、 低 功率 的 无 线 通信 市 场 一 直 存 在 。 蓝 牙 的 出 现 ， 
曾 让 工业 控制 、 家 用 自动 控制 、 玩 具 制 造 商 等 从 业者 雀跃 不 已 ， 但 是 蓝牙 的 售 价 一 直 居 高 
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不 下 ， 严 重 影 响 了 这 些 厂商 的 使 用 意愿 。 在 蓝牙 技术 的 使 用 过 程 中 ， 人 们 发 现 蓝牙 技术 尽 
管 有 许多 优点 ， 但 仍 存在 许多 缺陷 。 对 工业 控制 、 家 庭 自动 化 控制 和 工业 遥测 遥控 领域 而 
言 ， 蓝 牙 技 术 存 在 太 复杂 、 功 耗 大 、 距 离 近 、 组 网 规模 太 小 等 缺点 。 工 业 自动 化 对 无 线 数 
据 通信 的 需求 越 来 越 强 烈 ， 且 对 于 工业 现场 ， 要 求 无 线 传输 必须 是 高 可 靠 的 ， 并 能 抵抗 工 
业 现 场 的 各 种 电磁 干扰 。 

经 过 人 们 的 长 期 努力 ， ZigBee 协议 在 2004 年 正式 问世 。 ZigBee 是 IEEE 802.15.4 协议 
的 代名词 。 它 不 仅 适 用 于 自动 控制 和 远程 控制 领域 ， 可 以 嵌入 各 种 设备 中 ， 同 时 也 支持 地 
理 定位 功能 。ZigBee 的 名 字 来 源 于 蜂 群 使 用 的 赖 以 生存 和 发 展 的 通信 方式 ， 即 蜜蜂 靠 飞 翔 
中 “ 喻 喻 ”(Zig) 地 拌 动 翅膀 与 同伴 传递 新 发 现 的 食物 源 的 位 置 、 距 离 和 方向 等 信息 ， 也 就 
是 说 蜜蜂 依靠 这 样 的 方式 构成 了 群体 中 的 通信 网 络 。 

与 蓝牙 相 比 ，ZigBee 更 简单 、 速 率 更 慢 、 功 率 及 费用 也 更 低 。 同 时 ， 由 于 ZigBee 技术 
的 低速 率 和 通信 范围 较 小 的 特点 ， 也 决定 了 ZigBee 技术 只 适合 承载 数据 流量 较 小 的 业务 。 
由 于 ZigBee 技术 具有 成 本 低 、 组 网 灵活 等 特点 ， 可 以 嵌入 各 种 设备 ， 在 物 联网 中 发 挥 重 要 
作用 。 其 目标 市 场 包括 键盘 、 鼠 标 、 游 戏 操控 杆 等 PC 外 设 、 消 费 类 电子 设备 上 的 遥控 装置 、 
家 居 智能 控制 、 电 子 宠物 、 医 护 、 工 业 控 制 等 非常 广阔 的 领域 。 


3.7.3 ”ZigBee 协议 的 特点 


ZigBee 协议 具有 低 功 耗 、 低 成 本 、 低 速率 、 近 距离 、 短 时 延 、 高 容量 、 工 作 频 段 灵活 、 
可 靠 性 和 安全 性 高 的 特点 。 

(1) 低 功 耗 。 发 射 功率 仅 为 ImW， 而 且 采 用 了 休眠 模式 。 在 低 耗 电 待机 模式 下 ，2 节 
5 号 干电池 可 支持 1 个 节点 工作 6 一 24 个 月 ， 甚 至 更 长 。 这 是 ZigBee 的 突出 优势 。 相 比 之 
下 ， 蓝 牙 只 可 以 工作 数 周 、Wi-Fi 却 只 能 工作 数 小 时 。 

(2) 低 成 本 。 通 过 大 幅 简 化 协议 使 成 本 很 低 (不 到 蓝牙 的 110)， 降 低 了 对 通信 控制 器 的 
要 求 ， 按 预测 分 析 ， 以 8051 的 8 位 微 控制 器 测算 ， 全 功能 的 主 节 点 需要 32KB 代码 , 子 
功能 节点 少 至 4KB 代码 ， 而 且 ZigBee 的 协议 专利 免费 。 每 块 芯片 的 价格 大 约 为 8 美元 。 

(3) 低速 率 。ZigBee 通信 速率 为 20 一 230Kbps， 能 够 满足 低速 率 传输 数据 的 应 用 需求 。 

(4) 近 距 离 。 传 输 范 围 一 般 为 10 一 100m, 在 增加 RF(Radio Frequency) 发 射 功率 后 ， 也 
可 增加 到 1 一 3km。 这 指 的 是 相 邻 节点 间 的 距离 。 如 果 通 过 路 由 和 节点 间 通 信 的 接力 ， 传 输 
距离 将 可 以 更 远 。 

(5) 短 时 延 。ZigBee 的 响应 速度 较 快 ， 一 般 从 睡眠 转 入 工作 状态 只 需 15ms， 节 点 连接 
进入 网 络 只 需 30ms， 进 一 步 节省 了 电能 。 相 比 之 下 ， 蓝 牙 需 要 3 一 10s、Wi-Fi 需要 3s。 

(6) 高 容量 。ZigBee 可 采用 星 型 、 艇 树 型 和 网 型 等 多 种 组 网 结构 ， 由 一 个 主 节点 管理 
若干 子 节点 ， 最 多 一 个 主 节点 可 管理 254 个 子 节点 ; 同时 主 节点 还 可 由 上 一 层 网 络 节点 管 
理 ， 最 多 可 组 成 一 个 65 000 个 节点 的 大 网 。 

(7) 工作 频段 灵活 。ZigBee 采用 分 组 交换 和 跳 频 技术 ， 使 用 的 频段 分 别 为 2.4GHz( 公 
共通 用 频段 )、868MHz( 欧 洲 采 用 ) 及 915MHz( 美 国 采 用 )， 均 为 免 执 照 频段 。 

(8) 可 靠 性 高 。 采 用 了 碰撞 避免 机 制 ， 同 时 为 需要 固定 带宽 的 通信 业务 预 留 了 专用 时 
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辽 ， 避 免 了 发 送 数据 时 的 竞争 和 冲突 ; 节点 模块 之 间 具 有 自动 动态 组 网 的 功能 ， 信 息 在 整 
个 ZigBee 网 络 中 通过 自动 路 由 的 方式 进行 传输 ， 从 而 保证 了 信息 传输 的 可 靠 性 。 

(9) 高 安全 ,ZigBee 提供 了 三 级 安全 模式 ,包括 :无 安全 设 定 ;使 用 接 入 控制 清单 (ACL)， 
防止 非法 获取 数据 采用 高 级 加 密 标准 (AES128) 的 对 称 密码 ， 以 灵活 确定 其 安全 属性 。 
ZigBee 与 Wi-Fi、 蓝 牙 等 几 种 短 距离 无 线 通信 技术 的 性 能 对 比 见 表 3-1。 


表 3-1 几 种 短 距离 无 线 通信 技术 的 性 能 对 比 














特 性 IEEE 802.11b Wi-Fi IEEE 802.14.3 蓝牙 IEEE 802.15.4/ZigBee 
电池 寿命 几 小 时 几 周 6 一 24 个 月 
复杂 程度 非常 复杂 复杂 简单 
节点 / 主 节 点 32 个 a 64000 个 
接 入 网 络 速度 最 长 3s 最 长 10s 1s 以 内 (15 一 30ms) 
履 盖 范围 100m 10m 30~300m 
可 扩展 性 可 以 漫游 不 可 以 漫游 可 以 漫游 
有 效 知 吐 量 4M~7Mbps 700Kbps 100Kbps, 
安全 验证 服务 装置 ID(SSID) 64 位 ，128 位 128 位 AES 和 应 用 层 
应 用 电脑 联网 文件 传输 传 感 和 控制 


3.7.4 ”ZigBee 协议 的 设备 和 结构 


根据 设备 的 通信 能 力 ，ZigBee 把 节点 设备 分 为 全 功能 设备 (Full-Function Device，FFD) 
和 精简 功能 设备 (Reduced-Function Device，RFD) 两 种 。FFD 设备 可 以 与 所 有 其 他 FFD 设备 
或 RFD 设备 通信 。RFD 设备 之 间 不 能 直接 通信 ,只 能 与 FFD 设备 通信 , 或 者 通过 一 个 FFD 
设备 向 外 转发 数据 。RFD 设备 传输 的 数据 量 较 少 ， 主 要 用 于 简单 的 控制 应 用 ， 如 灯 的 开关 、 
被 动 式 红 外 线 传感器 等 。 

根据 设备 的 功能 ，ZigBee 网 络 定义 了 三 种 设备 , 即 协调 器 (Coordinator)、 路 由 器 (Router) 
和 终端 设备 (End Device)。 协 调 器 和 路 由 器 必须 是 FFD 设备 ， 终 端 设备 可 以 是 FFD 或 RFD 
设备 。 

每 个 ZigBee 网 络 都 必须 有 且 仅 有 一 个 协调 器 。 当 一 个 全 功能 设备 启动 时 ， 首 先 通过 能 
量 检测 等 方法 确定 有 无 网 络 存在 ， 有 则 作为 子 设备 加 入 ， 无 则 自己 作为 协调 器 ， 负 责 建立 
并 启动 网 络 ， 包 括 广 播 信 标 帧 以 提供 同步 信息 、 选 择 合适 的 射频 信道 、 选 择 唯一 的 网 络 标 
识 符 等 一 系列 操作 。 

路 由 器 在 节点 设备 之 间 提 供 中 继 功 能 ， 负 责 邻 居 发 现 、 搜 寻 网 络 路 径 、 维 护 路 由 、 
存储 转发 数据 ， 以 便 在 任意 两 个 设备 之 间 建 立 端 到 端的 传输 。 路 由 器 扩展 了 ZigBee 网 络 的 
范围 。 

终端 设备 就 是 网 络 中 的 任务 执行 节点 ， 负 责 采 集 、 发 送 和 接收 数据 ， 在 不 进行 数据 收 
发 时 进入 休眠 状态 以 节省 能 量 。 协 调 器 和 路 由 器 也 可 以 负责 数据 的 采集 。 
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ZigBee 网 络 有 信 标 和 非 信 标 两 种 工作 模式 。 在 信 标 工作 模式 下 ， 网 络 中 所 有 设备 都 同 
步 工 作 、 同 步 休眠 ， 以 减少 能 耗 。 网 络 协调 器 负责 以 一 定 的 时 间 间 隔 广播 信 标 帧 ， 两 个 信 
标 帧 之 间 有 16 个 时 隙 ， 这 些 时 隙 分 为 休眠 区 和 活动 区 两 个 部 分 ， 数 据 只 能 在 网 络 活动 区 的 
各 时 隙 内 发 送 。 在 非 信 标 模式 下 ， 只 有 终端 设备 进行 周期 性 休眠 ， 协 调 器 和 路 由 器 一 直 处 
于 工作 状态 。 

ZigBee 网 络 的 拓扑 结构 有 星 型 、 网 状 和 簇 树 三 种 , 如 图 3-25 所 示 。 星 型 拓扑 组 网 简单 、 
成 本 低 、 电 池 使 用 寿命 长 ， 但 是 网 络 覆 盖 范围 有 限 ， 可 靠 性 不 如 网 状 拓 扑 结构 ， 对 充当 中 
心 节点 的 PAN 协调 器 依赖 性 较 大 。 网 状 拓扑 中 的 每 个 全 功能 节点 都 具有 路 由 功能 ， 彼 此 可 
以 通信 ， 网 络 可 靠 性 强 、 覆 盖 范围 大 ， 但 是 电池 使 用 寿命 短 、 管 理 复杂 。 簇 树 拓扑 是 组 建 
无 线 传感器 网 络 常用 的 拓扑 结构 ， 它 是 无 线 传感器 网 络 中 信息 采集 树 的 物理 体现 。 在 组 建 
无 线 传感器 网 络 时 ， 协 调 器 既是 树 根 又 是 汇聚 节点 。 中 间 节 点 由 ZigBee 路 由 器 担任 。 叶 节 
点 用 于 采集 数据 ， 由 ZigBee 终端 设备 担任 ， 是 典型 的 无 线 传感器 节点 。 在 实际 环境 中 ， 拓 
扑 结构 取决 于 节点 设备 的 类 型 和 地 理 环境 位 置 ， 由 协调 器 负责 网 络 拓扑 的 形成 和 变化 。 

八 
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QO 〇 有 PAN 协调 器 。 ”和 八 ”全 功能 器 件 。 口 精简 功能 器 件 x | 


3-25 ”WSN 的 拓扑 类 型 
3.7.5 ZigBee 协议 栈 
ZigBee 协议 栈 自 下 而 上 由 物理 层 、 媒 介 访 问 控制 (MAC) 层 、 网 络 层 和 应 用 层 构成 ， 如 


图 3-26 所 示 。 其中, 物理 层 和 媒介 访问 控制 层 采用 IEEE 802.15.4 标准 , ZigBee 联盟 在 IEEE 
802.15.4 的 基础 上 添加 了 网 络 层 和 应 用 层 协议 。 
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IEEE 802. 15. 4 协议 


3-26 ”ZigBee 协议 栈 
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ZigBee 协议 定义 了 各 层 帧 的 格式 、 意 义 和 交 换 方式 。 当 一 个 节点 要 把 应 用 层 的 数据 传 
输 给 另 一 个 节点 时 ， 它 会 从 上 层 向 下 层 逐 层 进行 封装 ， 在 每 层 给 帧 附加 上 帧 首部 (在 MAC 
层 还 有 帧 尾 )， 以 实现 相应 的 功能 ， 如 图 3-27 所 示 。 


[应 用 层 首部 | 应 用 层 数 据 | 












































[网 络 层 首部 | 网 络 层 帧 载荷 | 
MAC 层 首部 MAC 层 帧 载荷 [ 术 验 
前 导 码 | 定 界 符 帧 长 | 物理 层 帧 载荷 
kk | 
最 长 127 字 节 


3-27 ”ZigBee 各 层 帧 结构 的 封装 关系 
当 节 点 从 网 络 接收 到 数据 帧 时 ， 它 会 从 下 层 向 上 层 逐 层 剥 离 首部 ， 执 行 相应 的 协议 功 
， 并 把 载荷 部 分 提交 给 相 邻 的 上 层 。 


1. ZigBee 物理 层 


物理 层 规定 了 信号 的 工作 频率 范围 、 调 制 方式 和 传输 速率 。ZigBee 采用 直接 序列 扩 频 
技术 ， 定 义 了 三 种 工作 频率 。 当 采用 2.4GHz 频率 时 ， 使 用 16 信道 ， 传 输 速率 为 250Kbps。 
当 频 率 为 915MHz 时 ， 使 用 10 信道 ， 传 输 速率 为 40Kbps。 当 采用 868MHz 时 ， 使 用 单 信 
道 ， 可 提供 20Kbps 的 传输 速率 。 物 理 层 协议 数据 单元 中 的 前 导 码 由 32 个 0 组 成 ， 接 收 设 
备 根据 接收 到 的 前 导 码 获取 时 钟 同步 信息 ， 以 识别 每 一 位 。 定 界 符 为 11100101， 用 来 标识 
前 导 码 的 结束 和 载荷 的 开始 。ZigBee 标准 工作 频率 、 带 宽 以 及 调制 方式 等 参数 见 表 3-2。 


表 3-2 IEEE 802.15.4 标准 工作 频率 、 带 宽 以 及 调制 方式 等 参数 





| 扩 频 参数 | 频 参 数 







868 一 868.6 EE 
915 902 一 928 | 二进制 












2400 一 2483.3 .5 十 六 进 制 


物理 层 (PHY) 的 功能 主要 有 : 激活 和 休眠 射频 收发 器 ; 信道 能 量 检测 (energy detect); 检 
测 接收 数据 包 的 链 路 质量 指示 (Link Quality Indication，LQD: 空闲 信道 评估 (Clear Channel 
Assessment，CCA); 收发 数据 。 


2. ZigBee 媒介 访问 控制 层 


媒介 访问 控制 层 提供 信道 接 入 控制 、 帧 校 验 、 预 留 时 阶 管理 以 及 广播 信息 管理 等 功 
能 。MAC 协议 使 用 CSMA/CA。 一 个 完整 的 MAC 帧 由 帧 头 、 帧 载荷 和 帧 尾 三 部 分 构成 ， 
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如 图 3-28 所 示 。 帧 头 包 括 帧 控制 信息 、 序 号 、 目 的 网 络 标识 符 、 目 的 节点 地 址 、 源 网 络 标 
识 符 和 源 节点 地 址 。 节 点 地 址 有 两 种 ， 即 64 位 的 物理 地 址 或 网 络 层 分 配 的 16 位 短 地 址 。 
帧 尾 为 16 位 的 CRC 校 验 码 。 











帧 控制 | 帧 序列 号 | 目标 PAN | 目标 地 址 | 源 PAN 源 地 址 帧 数据 CRC 





信息 标识 符 标识 符 单元 校 验 码 





图 3-28 ”MAC 帧 格式 
MAC 层 的 功能 主要 有 : GD 协调 器 产生 并 发 送信 标 帧 ， 普 通 设备 根据 信 标 帧 与 协调 器 同 
步 ，@) 支 持 PAN 网 络 的 关联 (Associatiom) 和 取消 关联 (Disassociation) 操 作 ;@@) 支 持 无 线 信道 
通信 安全 ; 图 使 用 CSMA/CA 机 制 访问 信道 (载波 监听 多 路 访问 / 神 突 检测 方法 );，@ 支 持 时 
槽 保障 (Guaranteed Time Slot，GTS) 机 制 ，@ 支 持 不 同 设备 的 MAC 层 间 可 靠 传输 。 


3. ZigBee 网 络 层 

















ZigBee 网 络 层 主 要 实现 节点 加 入 或 离开 网 络 、 接 收 或 抛弃 其 他 节点 、 路 由 查找 及 传送 
数据 等 功能 。ZigBee 没有 指定 组 网 的 路 由 协议 ， 这 样 就 为 用 户 提供 了 更 为 灵活 的 组 网 方式 。 
ZigBee 网 络 层 的 帧 由 网 络 层 帧 头 和 网 络 载荷 组 成 ， 如 图 3-29 所 示 。 


路 由 字段 网 络 载荷 
帧 头 





3-29 ZigBee 网络 层 帧 结构 


帧 头 部 分 的 字段 顺序 是 固定 的 ， 但 不 一 定 要 包含 所 有 的 字段 。 帧 头 中 包括 帧 控制 字段 、 
目标 地 址 字段 、 源 地 址 字段 、 半 径 字 段 和 序号 字段 。 其 中 ， 帧 控制 字段 由 16 位 组 成 ， 包 括 
帧 种 类 、 寻 址 和 排序 字段 以 及 其 他 的 控制 标志 位 。 目 的 地 址 字段 用 来 存放 目标 设备 的 16 位 
网 络 地 址 。 源 地 址 字段 用 来 存放 发 送 设备 的 16 位 网 络 地 址 。 半 径 字 段 用 来 设 定 广播 半径 ， 
在 传播 时 ， 每 个 设备 接收 一 次 广播 帧 ， 将 该 字段 的 值 减 1。 序 号 字段 为 1 个 字 节 ， 每 次 发 送 
帧 时 加 1。 帧 载荷 字段 存放 应 用 层 的 首部 和 数据 。 

ZigBee 的 网 络 层 的 职责 : 中 加 入 和 离开 一 个 网 络 ; 加 为 帧 运用 安全 功能 ，@ 为 到 预定 
目的 地 的 帧 寻找 路 由 ; @ 发 现 和 维护 设备 之 间 的 路 由 ; 回 发 现 邻 居 ;， @@ 存 储 相 关 的 邻居 
信息 。 


4. ZigBee 应 用 层 


应 用 层 定义 了 各 种 类 型 的 应 用 业务 ， 主 要 负责 组 网 、 安 全 服务 等 功能 。 应 用 层 分 为 三 
个 部 分 : 应 用 支持 子 层 (Application Support Sublayer, APS)、 应 用 对 象 (ZigBee Device Object， 
ZDO) 和 应 用 框架 。 
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应 用 支持 子 层 的 任务 是 将 网 络 信 息 转 发 到 运行 在 节点 上 的 应 用 程序 ， 主 要 负责 维护 绑 
定 表 ， 匹 配 两 个 设备 之 间 的 需求 与 服务 ， 在 两 个 绑 定 的 设备 之 间 传 输 消息 。 

应 用 对 象 是 运行 在 节点 上 的 应 用 软件 ， 它 具体 实现 节点 的 应 用 功能 ， 主 要 职能 是 定义 
网 络 中 设备 的 角色 ， 发 现 网 络 中 的 设备 并 检查 它们 能 够 提供 哪些 服务 ， 初 始 化 和 响应 绑 定 
请 求 ， 并 在 网 络 设备 间 建 立 安全 的 通信 。 

应 用 框架 是 驻 留 在 设备 里 的 应 用 对 象 的 环境 ， 是 设备 商 自 定义 的 应 用 组 件 ， 给 应 用 对 
象 提供 数据 服务 。 应 用 框架 提供 两 种 数据 服务 : 关键 值 配 对 服务 (Key Value Pair，KVP) 和 通 
消息 服务 。KVP 服务 将 应 用 对 象 定义 的 属性 与 某 一 操作 一 起 传输 ， 从 而 为 小 型 设备 提供 
一 种 命令 /控制 体系 。 通 用 消息 服务 并 不 规定 应 用 支持 子 层 的 数据 帧 的 任何 内 容 ， 其 内 容 由 
开发 者 自己 定义 。 

应 用 层 主要 负责 把 不 同 的 应 用 映射 到 ZigBee 网 络 上 ， 具 体 而 言 包括 安全 与 鉴 权 、 多 个 
业务 数据 流 的 汇聚 、 设 备 发 现 和 服务 发 现 。 






















































































3.7.6 6LoWPAN 


近年 来 ， 集 成 了 网 络 技术 、 嵌 入 式 技术 和 传感器 技术 的 低速 率 无 线 个 域 网 Low Rate 
Wireless Personal Area Network，LR-WPAN) 技 术 成 为 研究 热点 。LR-WPAN 是 为 短 距 离 、 
低速 率 、 低 功 耗 无 线 通信 而 设计 的 网 络 ， 可 广泛 用 于 智能 家 电 和 工业 控制 等 领域 。IEEE 
802.15.4 是 LR-WPAN 的 典型 代表 ， 其 应 用 前 景 非常 广阔 ， 以 其 为 基础 的 研究 方兴未艾 。 但 
是 , IEEE 802.15.4 只 规定 了 物理 层 (PHY) 和 媒体 访问 控制 (MAC) 层 标准 ， 没 有 涉及 网 络 层 以 
上 规范 ， 而 IEEE 802.15.4 设备 密度 很 大 ， 人 迫切 需要 实现 网 络 化。 同时 为 了 满足 不 同 设备 制 
造 商 的 设备 间 的 互联 和 互 操作 性 ， 需 要 制定 统一 的 网 络 层 标准 。IPv6 以 其 规模 空前 的 地 址 
空间 及 开放 性 ， 对 LR-WPAN 产生 了 极 大 的 吸引 力 。 

IETF 组 织 于 2004 年 11 月 正式 成 立 了 IPv6 over LR-WPAN( 简 称 6LoWPAN) 工 作 组 ， 
着 手 制定 基于 IPv6 的 低速 无 线 个 域 网 标准 ， 即 IPv6 over IEEE 802.15.4， 旨 在 将 IPv6 引入 
以 IEEE 802.15.4 为 底层 标准 的 无 线 个 域 网 。 它 的 出 现 推 动 了 短 距离 、 低 速率 、 低 功 耗 的 无 
线 个 人 区 域 网 络 的 发 展 。6LoWPAN 协议 是 2006 年 推出 的 ， 是 基于 IPv6 的 无 线 自 组 网 
协议 ， 它 是 ZigBee 发 展 到 一 定 阶段 的 产物 。2009 年 ，ZigBee 联盟 基于 6LoWPAN 推出 
最 新 的 ZigBee IP 协议 标准 , 这 是 无 线 自 组 网 的 物 联 网 技术 发 展 的 新 阶段 , 美国 国家 电网 公 
司 将 6LoWPAN 制定 为 美国 国家 电网 标准 规范 。6LoWPAN 在 欧美 一 些 发 达 国家 已 经 得 到 
了 非常 广泛 的 应 用 。 

















1. 6LoWPAN 协议 简介 


6LoWPAN 工作 组 的 研究 重点 为 适 配 层 、 路 由 、 报 头 压缩 、 分 片 、IPv6、 网 络 接 入 和 网 
络 管理 等 技术 ， 目 前 已 提出 了 适 配 层 技术 草案 ， 其 他 技术 还 在 探讨 中 。 

6LoWPAN 技术 底层 采用 IEEE 802.15.4 规定 的 PHY 层 和 MAC 层 ， 网 络 层 采用 IPv6 
协议 。 由 于 IPv6 中 ，MAC 支持 的 载荷 长 度 远大 于 6LoWPAN 底层 所 能 提供 的 载荷 长 度 ， 
为 了 实现 MAC 层 与 网 络 层 的 无 颖 链接 ，6LoWPAN 工作 组 建议 在 网 络 层 和 MAC 层 之 间 增 
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加 一 个 网 络 适 配 层 ， 用 来 完成 包头 压缩 、 分 片 与 重组 以 及 网 状 路 由 转发 等 工作 ， 如 图 3-30 
所 示 。 





应 用 层 





IEEE 802.15.4 MAC 层 








IEEE 802.15.4 物理 层 





图 3-30 6LoWPan 协议 栈 的 参考 模型 
2. 6LoWPAN 技术 优势 


与 ZigBee 相 比 ，6LoWPAN 有 很 大 的 技术 优势 ， 主 要 是 因为 它 建构 在 IPv6 的 基础 上 ， 
具体 而 言 ， 其 技术 优势 有 以 下 几 种 。 

(1) 普及 性 。IP 网 络 应 用 广泛 ， 作 为 下 一 代 互 联网 核心 技术 的 IPv6， 也 在 加 速 其 普及 
的 步伐 ， 在 LR-WPAN 网 络 中 使 用 IPv6 更 易于 被 接受 。 

(2) 适用 性 。IP 网 络 协议 栈 架 构 受 到 广泛 的 认可 ，LR-WPAN 网 络 完全 可 以 基于 此 架 
构 进行 简单 、 有 效 的 开发 。 

(3) 更 多 地 址 空间 。IPv6 应 用 于 LR-WPAN 的 最 大 亮点 就 是 庞大 的 地 址 空间 ， 这 恰恰 
满足 了 部 署 大 规模 、 高 密度 LR-WPAN 网 络 设备 的 需要 。 

(4) 支持 无 状态 自动 地 址 配置 。 当 IPv6 中 的 节点 启动 时 ， 可 以 自动 读 取 MAC 地 址 ， 
并 根据 相关 规则 配置 好 所 需 的 IPv6 地 址 。 这 个 特性 对 传感器 网 络 来 说 ， 非 常 具有 吸引 力 ， 
因为 在 大 多 数 情况 下 ， 不 可 能 对 传感器 节点 配置 用 户 界面 ， 节 点 必须 具备 自动 配置 功能 。 

(5) 易 接 入 。LR-WPAN 使 用 IPv6 技术 ， 更 易于 接 入 其 他 基于 IP 技术 的 网 络 及 下 一 代 
互联 网 ， 使 其 可 以 充分 利用 IP 网 络 的 技术 进行 发 展 。 

(6) 易 开 发 。 目 前 基于 IPv6 的 许多 技术 已 比较 成 熟 ， 并 被 广泛 接受 ， 针 对 LR-WPAN 
的 特性 需 进 行 适当 的 精简 和 取舍 , 简化 协议 开发 的 过 程 。 由 此 可 见 , IPv6 技术 在 LR-WPAN 
网 络 上 的 应 用 具有 广阔 发 展 的 空间 ， 而 将 LR-WPAN 接 入 互联 网 将 大 大 扩展 其 应 用 ， 使 得 
大 规模 传 感 控 制 网 络 的 实现 成 为 可 能 。 


3. 6LoWPAN 关键 技术 


对 于 IPv6 和 IEEE 802.15.4 结合 的 关键 技术 , 6LoWPAN 工作 组 进行 了 积极 的 研究 与 讨 
论 。 目 前 在 IEEE 802.15.4 上 实现 传输 IPv6 数据 包 的 关键 技术 如 下 。 

1) ”IPv6 和 IEEE 802.15.4 的 协调 

IEEE 802.15.4 标准 定义 的 最 大 帧 长 度 是 127 字 节 ，MAC 头 部 最 大 长 度 为 25 字 节 ， 剩 
余 的 MAC 载荷 最 大 长 度 为 102 字 节 。 如 果 使 用 安全 模式 , 不同 的 安全 算法 占用 不 同 的 字 节 
数 ， 比 如 AES-CCM-128 需要 21 字 节 ，AES-CCM-64 需要 13 字 节 , 而 AES-CCM-32 需要 8 
字 节 。 这 样 留 给 MAC 的 载荷 最 少 只 有 81 个 字 节 。 而 在 IPv6 中 ，MAC 载荷 最 大 为 1280 字 
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节 ，IEEE 802-15-4 帧 不 能 封装 完整 的 IPv6 数据 包 。 因 此 ， 要 协调 二 者 之 间 的 关系 ， 就 要 在 
网 络 层 与 MAC 层 之 间 引 入 适 配 层 ， 用 来 完成 分 片 和 重组 的 功能 。 

2) ”地 址 配置 和 地 址 管理 

IPv6 支持 无 状态 地 址 自动 配置 ， 相 对 于 有 状态 自动 配置 ， 配 置 所 需 开销 比较 小 ， 这 正 
适合 LR-WPAN 的 设备 特点 。 同 时 ， 由 于 LR-WPAN 设备 可 能 大 量 、 密 集 地 分 布 在 人 员 难 
以 到 达 的 地 方 ， 实 现 无 状态 地 址 自动 配置 则 更 加 重要 。 

3) ”网 络 管理 

网 络 管理 技术 对 LR-WPAN 网 络 很 关键 。 由 于 网 络 规模 大 ， 而 一 些 设备 的 分 布地 点 又 
是 人 员 所 不 能 到 达 的 ， 因 此 LR-WPAN 网 络 应 该 具有 自 愈 能 力 ， 要 求 LR-WPAN 的 网 络 管 
理 技术 能 够 在 很 低 的 开销 下 管理 高 度 密集 分 布 的 设备 。 由 于 在 IEEE 802.15.4 上 转发 IPv6 
数据 提倡 尽量 使 用 己 有 的 协议 , 而 简单 网 络 管理 协议 (SNMP) 又 为 IP 网 络 提供 了 一 套 很 好 的 
网 络 管理 框架 和 实现 方法 ， 因 此 ，6LoWPAN 倾向 于 在 LR-WPAN 上 使 用 SNMPv3 进行 网 
络 管理 。 但 是 ， 由 于 SNMP 的 初衷 是 管理 基于 IP 的 互联 网 ， 要 想 将 其 应 用 到 硬件 资源 受 限 
的 LR-WPAN 网 络 中 ， 仍 需要 进一步 调研 和 改进 。 例 如 ， 限 制 数据 类 型 ， 简 化 基本 的 编码 
规则 等 。 

4) ”安全 问题 

由 于 使 用 安全 机 制 需 要 额外 的 处 理 和 带宽 资源 ， 并 不 适合 LR-WPAN 设备 ， 而 IEEE 
802.15.4 在 链 路 层 提 供 的 AES 安全 机 制 又 相对 宽松 ， 有 待 进一步 加 强 ， 因 此 寻找 一 种 适合 
LR-WPAN 的 安全 机 制 就 成 为 6LoWPAN 研究 的 关键 问题 之 一 。 作 为 当今 信息 领域 新 的 研究 
热点 ，6LoWPAN 还 有 非常 多 的 关键 技术 有 待 发 现 和 研究 ， 比 如 服务 发 现 技术 、 设 备 发 现 技 
术 、 应 用 编程 接口 技术 、 数 据 融 合 技术 等 。 


4. 无 线 组 网 方案 比较 (ZigBee vs 6LoWPAN) 


6LoWPAN 和 ZigBee 是 最 值得 比较 的 地 方 ， 两 者 和 其 他 组 网 方案 有 一 定 的 差距 。 它 
们 可 以 运行 在 相同 的 硬件 平台 上 ， 都 能 支持 较 大 的 节点 。 如 果 做 一 般 的 无 线 自 组 网 项 目 ， 
那么 两 者 基本 是 相同 的 。 无 非 就 是 ZigBee 网 关 通 常 为 串口 网 关 ; 而 6LoWPAN 是 与 应 用 无 
关 的 以 太 网 网 关 。 如 果 做 具有 互联 网 服务 器 的 物 联 网 系统 ， 那 么 6LoWPAN 的 优势 就 出 来 
了 。 因 为 6LoWPAN 本 身 就 是 TCP/IP 的 架构 ， 从 服务 器 上 可 以 看 到 每 一 个 节点 的 IP 地 址 ， 
这 正 是 物 联网 应 用 所 需要 的 。 

6LoWPAN 和 ZigBee 都 是 符合 IEEE 802.15.4 标准 的 协议 。 但 是 ZigBee 是 一 个 完整 的 
协议 栈 ( 从 应 用 层 到 物理 层 都 有 自己 的 定义 ); 6LoWPAN 是 一 个 适 配 层 协议 ， 是 网 络 层 与 
MAC 层 之 间 的 适 配 层 ,主要 用 途 是 在 IEEE 802.15.4 的 MAC 层 之 上 适 配 IP 网 络 的 数据 报 。 
6LoWPAN 的 优势 主要 体现 在 卫 网 络 与 IPv6 上 ， 除 了 具有 ZigBee 的 优点 ， 还 免费 ， 完 全 
开放 协议 栈 。 常 用 无 线 组 网 协议 对 比 见 表 3-3。 
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表 3-3 ”常用 无 线 组 网 协议 对 比 


6LowpAN 






Bluetooth 








功 耗 
安全 性 

接 入 节点 数 
TCP/IP 性 质 





低 | 高 

最 大 32 个 | 最 多 7 个 
IPv4/v6 
公有 协议 















IPv6 不 支持 


公有 协议 


3.8 无线 传 感 网 的 关键 技术 


无 线 传感器 网 络 的 关键 技术 屏蔽 了 硬件 细节 ， 为 网 络 的 组 建 、 运 行 和 维护 提供 了 支持 ， 
主要 包括 拓扑 控制 、 时 间 同 步 和 数据 融合 。 


3.8.1 拓扑 控制 


拓扑 控制 是 指 通过 某 种 机 制 自 适 应 地 将 节点 组 织 成 特定 的 网 络 拓扑 形式 ， 以 达到 均衡 
节点 能 耗 、 优 化 数据 传输 的 目的 。 节 点 的 移动 、 缺 电 、 损 坏 或 新 节点 的 加 入 都 会 导致 网 络 
拓扑 结构 发 生变 化 ， 这 就 要 求 拓扑 控制 算法 具有 较 强 的 自 适 应 能 力 ， 从 而 保证 网 络 的 服务 
质量 。 高 效 优 化 的 拓扑 控制 可 以 降低 节点 能 量 消耗 ， 可 以 为 路 由 协议 提供 基础 ， 有 利于 分 
布 式 算法 的 应 用 和 数据 的 融合 。 拓 扑 控制 分 为 功率 控制 算法 和 层次 拓扑 结构 控制 算法 两 个 
方面 。 

1. 功率 控制 算法 


功率 控制 是 调整 网 络 中 每 个 节点 的 发 射 功率 ， 保 证 网 络 连通 ， 均 衡 节点 的 直接 邻居 数 
目 ， 降 低 节点 之 间 的 通信 干扰 。 适 当 降 低 节点 发 射 功率 ， 不 仅 可 以 大 大 节约 电池 能 量 损耗 ， 
也 可 以 提高 信道 的 空间 复 用 度 ， 同 时 降低 对 邻近 节点 的 干扰 ， 最 终 提高 整个 网 络 的 容量 。 
空间 复 用 就 是 指 无 线 通信 系统 中 若干 正在 同时 进行 的 通信 ， 由 于 信号 的 传播 衰减 ， 使 得 在 
空间 上 相隔 一 定 距离 的 通信 可 以 使 用 相同 的 资源 ， 而 互 不 影响 。 在 收发 机 参数 及 信道 条 件 
一 定 的 情况 下 ， 节 点 的 发 射 功率 决定 了 节点 的 通信 距离 。 利 用 无 线 传感器 网 络 的 多 跳 方式 ， 
尽 可 能 地 降低 节点 的 发 射 功率 ， 使 得 接收 端 和 发 送 端的 节点 可 以 使 用 比 两 者 直接 通信 小 得 
多 的 功率 进行 通信 ， 从 而 提高 了 网 络 的 生存 时 间 和 系统 的 能 量 效 率 。 

功率 控制 与 无 线 传感器 网 络 的 各 个 协议 层 都 紧密 相关 ， 是 一 个 跨 层 的 技术 。 它 影响 物 
理 层 的 链 路 质量 ， 影 响 MAC 层 的 带宽 和 空间 复 用 度 ， 影 响 网 络 层 的 可 选 路 由 和 转 接 跳 数 ， 
还 影响 传输 层 的 拥塞 事件 。 功 率 控制 对 传感器 网 络 性 能 的 优化 主要 集中 在 网 络 拓扑 控制 、 
网 络 层 和 MAC 层 这 三 个 方面 。 功 率 控制 在 保证 网 络 连通 的 条 件 下 ,通过 改变 发 射 功 率 的 大 

















| 雪 罗 传感器 与 无 线 传 感 网 LINN 


小 ， 动 态 调整 网 络 的 拓扑 结构 和 选 路 ， 在 满足 性 能 要 求 的 同时 使 全 网 的 性 能 达到 最 优 。 功 
率 控制 对 网 络 层 的 影响 与 拓扑 控制 联系 紧密 ， 并 对 信息 的 多 跳 传 输 影 响 显著 ， 是 全 局 性 的 
优化 。 功 率 控制 对 链 路 层 的 影响 是 根据 局 部 信息 优化 网 络 性 能 ， 它 主要 通过 MAC 协议 , 根 
据 每 个 分 组 的 下 一 跳 节 点 的 距离 、 信 道 状 况 等 条 件 来 动态 调整 发 射 功率 。 


2. 层次 拓扑 结构 控制 算法 


层次 拓扑 控制 就 是 利用 分 簇 思 想 ， 依 据 一 定 的 算法 ， 将 网 络 中 的 传感器 节点 划分 成 两 
类 : 簇 头 节点 和 簇 内 节点 。 簇 关节 点 构建 成 一 个 连通 的 网 络 ， 用 来 处 理 和 传输 网 络 中 的 数 
据 。 簇 头 节点 需要 协调 其 徐 内 节点 的 工作 ， 并 执行 数据 的 融合 与 转发 ， 能 量 消耗 相对 较 大 。 
簇 内 节点 只 需 将 采集 到 的 数据 信息 发 送 给 其 所 在 簇 的 簇 头 节点 ， 在 没有 转发 任务 时 就 可 以 
暂时 关闭 通信 模块 ， 进 入 低 功 耗 的 休眠 状态 。 整 个 网 络 需 要 定期 或 不 定期 地 重新 选择 徐 头 
节点 以 均衡 网 络 中 节点 的 能 量 消耗 。 基 于 层次 划分 的 拓扑 控制 算法 能 够 在 更 大 程度 上 减少 
数据 通信 量 ， 节 约 能 耗 ， 显 著 延 长 网 络 的 生存 时 间 。 

根据 艇 头 产 生 方 式 的 不 同 ， 分 簇 算法 又 可 分 为 分 布 式 和 集中 式 两 种 。 分 布 式 又 可 分 为 
两 类 : 一 类 是 节点 根据 随机 数 与 闪 值 的 大 小 关系 自主 决定 是 否 成 为 筷 头 ， 如 LEACH 算法 ; 
另 一 类 是 通过 节点 间 的 交互 信息 产生 艇 头 , 如 HEED 算法 、 最 小 IJD 算法 及 组 合 加 权 算法 等 。 
集中 式 是 指 由 基站 根据 整个 网 络 信息 决定 复 头 ， 如 LEACH-C 算法 、LEACH-F 算法 等 。 

HEED 分 簇 算法 作为 衡量 徐 内 通信 代价 的 标准 , HEED 规定 簇 头 的 选择 主要 依据 主 、 次 
两 个 参数 。 其 中 主 参数 依赖 于 剩余 能 量 ， 具 有 较 高 剩余 能 量 的 节点 将 具有 较 高 的 概率 成 为 
临时 艇 头 ， 并 且 其 算法 收敛 的 速度 也 较 快 ， 次 要 参数 如 节点 邻近 度 或 者 节点 密度 。 处 于 相 
同 艇 覆盖 范围 的 多 个 秘 头 节点 则 通过 次 要 参数 平均 可 达能 级 AMRP 来 竞争 出 最 终 的 簇 头 。 
对 于 处 于 多 个 簇 覆 盖 范 围 内 的 成 员 节 点 则 根据 次 要 参数 AMRP 来 选择 最 终 的 簇 加 入 。 

总 结 起 来 ， 拓 扑 控制 的 意义 有 五 点 : 一 是 降低 节点 能 量 消耗 ， 延 长 网 络 生 存 时 间 ; 二 
是 有 利于 应 用 分 布 式 算法 ， 三 是 为 路 由 协议 提供 基础 ， 四 是 有 利于 数据 融合 ， 五 是 降低 节 
点 通信 干扰 ， 提 高 网 络 吞 吐 量 。 


3.8.2 时间 同步 


在 无 线 传感器 网 络 中 ， 每 个 节点 都 有 自己 的 本 地 时 钟 。 传 感 器 节点 的 时 钟 信号 通常 由 
章 体 振荡 器 产生 ， 各 个 节点 的 晶体 振荡 器 频率 总 会 存在 一 定 的 差别 ， 外 界 环境 等 也 会 使 得 
时 钟 产生 偏差 。 

在 无 线 传感器 网 络 中 ， 大 多 数 情况 下 是 需要 时 间 同 步 的。 例如 ， 在 多 传感器 融合 应 用 
中 ， 为 了 减少 网 络 通信 量 以 降低 能 耗 ， 往 往 需要 将 传感器 节点 采集 的 目标 数据 在 网 络 传输 
过 程 中 进行 必要 的 汇聚 融合 处 理 ， 进 行 这 些 处 理 的 前 提 就 是 网 络 中 的 节点 必须 共享 相同 的 
时 间 标 准 ， 以 保证 数据 的 一 致 性 。 一 般 认 为 只 要 节点 之 间 的 时 间 偏 差 保持 小 于 系统 允许 的 
最 大 时 间 偏 移 值 ， 就 可 以 认为 它们 是 保持 同步 的 。 
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1. 无 线 传感器 网 络 的 传输 时 延 


时 间 同 步 消 息 在 网 络 中 传输 延迟 的 非 确定 性 是 影响 时 间 同 步 精 度 的 主要 因素 。 时 间 同 
步 的 误差 主要 来 源 于 时 间 同 步 消息 从 发 送 节点 到 接收 节点 之 间 的 传输 时 延 。 

(1) 发 送 时 间 。 指 发 送 节点 用 来 构造 时 间 同 步 信 息 所 用 的 时 间 ， 包 括 内 核 协议 处 理 时 
间 以 及 由 操作 系统 引起 的 各 种 时 延 。 例 如 ， 上 下 文 切换 、 系 统 调 用 时 间 、 同 步 应 用 程序 的 
时 间 开 销 。 发 送 时 间 还 包括 把 同步 消息 从 主机 发 送 到 网 络 接口 的 时 间 。 

(2) 访问 时 间 。 指 发 送 节点 等 待 占用 传输 信道 的 时 间 ,， 这 与 所 采用 的 MAC 协议 有 很 大 
联系 。 在 基于 竞争 的 MAC 协议 网 络 中 ,发 送 节点 必须 等 到 信道 空闲 时 才能 传输 数据 ， 而 且 
一 旦 发 生 冲 突 就 需要 重 传 。 在 ZigBee 网 络 中 ，RTS/CTS 机 制 要 求 节 点 交换 控制 信息 之 后 才 
能 传输 数据 。 在 TDMA 中 ， 节 点 只 有 等 分 配给 它 的 时 隙 到 来 才能 传输 数据 。 

(3) 传播 时 间 。 指 从 离开 发 送 节点 那 一 刻 起 ， 时 间 同 步 消息 从 发 送 节点 传输 到 接收 节 
点 所 需要 的 时 间 。 如 果 发 送 节点 和 接收 节点 共享 物理 媒介 ， 这 个 传播 时 间 就 非常 短 ， 因 为 
它 仅仅 是 信号 通过 媒介 的 电磁 波 传播 时 间 。 和 否则 ， 在 广域网 中 传播 时 间 将 会 占 整个 传输 时 
延 的 主要 部 分 ， 包 括 消 息 在 路 由 器 中 的 排队 和 转发 延迟 。 

(4) 接收 时 间 。 指 接收 节点 的 网 络 接口 从 信道 接收 消息 并 通知 主机 有 消息 到 达 所 需要 
的 时 间 。 如 果 接 收 消息 在 接收 主机 操作 系统 内 核 的 足够 低 的 底层 被 加 上 时 间 戳 ， 接 收 时 间 
就 不 包括 系统 被 调用 、 上 下 文 切换 以 及 消息 从 网 络 接口 传输 到 主机 所 需要 的 时 间 。 

上 述 同步 时 间 消 息 传输 时 延 的 四 个 部 分 中 ， 对 于 不 同 的 网 络 应 用 ， 一 般 访问 时 间 和 传 
播 时 间 变 化 相对 较 大 ， 而 发 送 时 间 和 接收 时 间 的 变化 则 相对 较 小 。 在 各 种 时 间 同 步 机 制 中 ， 
都 必须 采取 一 定 的 方法 来 估计 和 尽 可 能 地 消除 这 些 传输 延迟 ， 以 提高 时 间 同 步 的 精度 。 


2. 时 间 同 步 的 分 类 


时 间 同 步 按 同 步 层 次 分 为 排序 、 相 对 同步 和 绝对 同步 三 个 层次 ， 按 时 钟 源 分 为 外 同步 
与 内 同步 两 种 ， 按 所 有 节点 是 否 同 步 分 为 局 部 同步 与 全 网 同步 两 种 。 

(1) 排序 、 相 对 同步 和 绝对 同步 。 这 三 种 时 间 同 步 方法 分 别 用 于 对 时 间 精 度 要 求 差异 
非常 大 的 场合 。 要 求 最 低 的 是 位 于 第 一 层次 的 排序 ， 时 间 同 步 只 需 能 够 实现 对 事件 的 排序 
即 可 ， 也 就 是 能 够 判断 事件 发 生 的 先后 顺序 。 第 二 层次 是 相对 同步 ， 节 点 维持 其 本 地 时 钟 
的 独立 运行 ， 动 态 获 取 并 存储 它 与 其 他 节点 之 间 的 时 钟 偏 移 ， 根 据 这 些 信息 进行 时 钟 转换 ， 
达到 时 间 同 步 的 目的 。 相 对 同步 并 不 直接 修改 节点 的 本 地 时 间 ， 保 持 了 本 地 时 间 的 持续 运 
行 。 第 三 个 层次 是 绝对 同步 ， 节 点 的 本 地 时 间 与 参考 基准 时 间 时 刻 保持 一 致 ， 需 要 利用 时 
间 同 步 协议 对 节点 的 本 地 时 间 进 行 修改 。 

(2) 外 同步 与 内 同步 。 外 同步 是 指 同步 时 间 参 考 源 来 自 网 络 外 部 。 例 如 ， 时 间 基 准 节 
点 通过 外 界 GPS 接收 机 获得 世界 协调 时 间 (Universal Time Coordinated，UTC)， 而 网 内 的 
他 节点 通过 时 间 基 准 节点 实现 与 UTC 时 间 的 间接 同步 ,或 者 为 每 个 节点 都 外 接 GPS 接收 机 ， 
从 而 实现 与 UTC 时间 的 直接 同步 。 内 同步 是 指 同步 时 间 参 考 源 来 源 于 网 络 内 部 ， 如 网 内 某 
个 节点 的 本 地 时 间 。 
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(3) 局 部 同步 与 全 网 同步 。 根 据 不 同 应 用 的 需要 ， 若 需要 网 内 所 有 节点 时 间 的 同步 ， 
则 称 为 全 网 同步 。 某 些 节点 往往 只 需要 部 分 与 该 事件 相关 的 节点 同步 即 可 ， 这 称 为 局 部 
同步 。 


3. 无 线 传感器 网 络 的 时 间 同 步 协议 


时 间 同 步 协议 用 于 把 时 钟 信息 准确 地 传输 给 各 个 节点 。 每 台 计算 机 上 的 Intemet 时 间 就 
是 利用 网 络 时 间 协 议 (NTP) 修 正本 地 计算 机 时 间 的 。 在 无 线 传感器 网 络 中 ， 时 间 同 步 协议 有 
RBS、 TPSN、 DMTS、LTS 和 FTSP。 

参考 广播 时 钟 同步 (Reference Broadcast Synchronization, RBS) 协 议 属 于 第 二 层次 的 接收 
方 一 接收 方 时 间 同 步 模 式 。 发 送 节点 广播 一 个 信 标 分 组 ， 接 收 到 这 个 广播 信息 的 一 组 节点 
构成 一 个 户 播 域 ， 每 个 节点 接 到 信 标 分 组 后 ， 用 自己 的 本 地 时 间 记 录 接 收 到 分 组 的 时 刻 ， 
然后 交换 它们 记录 的 信 标 分 组 接收 时 间 。 两 个 接收 时 间 的 差 值 相当 于 两 个 接收 节点 之 间 的 
时 间 差 值 ， 其 中 一 个 接收 节点 可 以 根据 这 个 时 间 差 值 更 改 它 的 本 地 时 间 ， 从 而 达到 两 个 接 
收 节点 的 时 间 同 步 。 

传 感 网 络 时 间 同 步 (Timing-sync Protocol for Sensor Networks，TPSN) 协 议 能 够 提供 整个 
网 络 范围 内 的 节点 时 间 同 步 ， 它 采用 层次 型 的 网 络 结构 ， 协 议 分 为 两 个 阶段 。 在 层次 发 现 
阶段 通过 广播 分 级 数据 包 对 所 有 节点 进行 分 级 。 在 同步 阶段 ， 根 节点 向 全 网 广播 时 间 同 步 
数据 包 ， 网 络 中 的 所 有 节点 最 终 达 到 与 根 节点 同步 。 

延迟 测量 时 间 同 步 (Delay Measurement Time Synchronization, DMTS) 是 一 种 单 向 同步 协 
议 ， 它 要 求 网 络 中 的 接收 节点 通过 测量 从 发 送 节点 到 接收 节点 的 单 向 时 间 延 迟 来 计算 时 间 
调整 值 。 

轻 量 级 时 间 同 步 (Lightweight Time Synchronization，LTS) 协 议 的 目的 是 通过 找到 一 个 最 
小 复杂 度 的 方法 来 达到 最 终 的 同步 精度 。LTS 算法 提出 集中 式 和 分 布 式 两 种 同步 算法 。 两 
种 算法 都 要 求 网 中 的 节点 和 相应 的 参考 节点 同步 。 

泛 洪 时 间 同 步 协议 Flooding Time Synchronization Protocol，FTSP) 的 目标 是 实现 整个 网 
络 的 时 间 同 步 并 且 误 差 控制 在 微 秒 级 。 该 算法 使 用 单个 广播 消息 实现 发 送 节点 与 接收 节点 
之 间 的 时 间 同 步 。 


3.8.3 ”数据 融合 


传感器 网 络 的 基本 功能 是 收集 并 返回 其 传感器 节点 所 在 监测 区 域 的 信息 。 在 收集 信息 
的 过 程 中 ， 采 用 各 个 节点 单独 传送 数据 到 汇聚 节点 的 方法 是 不 合适 的 ， 一 是 元 余 的 信息 造 
成 通信 带宽 和 能 量 的 浪费 ;二 是 多 个 节点 同时 传送 数据 造成 的 冲突 会 影响 信息 搜集 的 及 时 
性 。 因 此 ， 无 线 传感器 网 络 普 遍 采 用 数据 融合 的 方法 ， 对 数据 进行 初步 的 处 理 。 

数据 融合 是 指 将 多 份 数据 或 信息 进行 处 理 ， 组 合 出 更 有 效 、 更 符合 用 户 需求 的 数据 的 
过 程 。 数 据 融合 的 方法 普遍 应 用 在 日 常生 活 中 ， 比 如 在 辨别 一 个 事物 的 时 候 通常 会 综合 各 
种 感官 信息 ， 包 括 视觉 、 触 觉 、 嗅 觉 和 听觉 等 。 单 独 以 某 一 种 感官 获得 的 信息 往往 不 足以 
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对 事物 做 出 准确 判断 ， 而 综合 多 种 感官 数据 ， 对 事物 的 描述 会 更 准确 。 

对 于 传感器 网 络 的 应 用 ， 数 据 融合 技术 主要 用 于 处 理 同一 类 型 传感器 的 数据 。 例 如 ， 
在 森林 防火 的 应 用 中 ， 需 要 对 多 个 温度 传感器 探测 到 的 环境 温度 数据 进行 融会 ， 在 目标 自 
动 跟踪 和 自动 识别 应 用 中 ， 需 要 对 图 像 检 测 传感器 采集 的 图 像 数据 进行 融合 处 理 。 


1. 数据 融合 的 作用 


在 传感器 网 络 中 ， 数 据 融合 起 着 十 分 重要 的 作用 ， 主 要 是 用 于 处 理 同 一 类 型 的 数据 ， 
以 减少 数据 的 元 余 性 。 数 据 融合 可 以 达到 以 下 三 个 目的 。 

(1) 节省 能 量 。 鉴 于 单个 传感器 节点 的 检测 范围 和 可 靠 性 有 限 ， 在 部 署 网 络 时 ， 经 常 
使 用 大 量 的 传感器 节点 ， 以 增强 整个 网 络 的 健壮 性 和 监测 信息 的 准确 性 ， 有 时 甚至 需要 使 
多 个 节点 的 监测 范围 相互 交 倒 ， 这 就 导致 邻近 节点 报告 的 信息 存在 一 定 程度 的 匈 余 。 针 对 
这 种 情况 ， 数 据 融合 对 宛 余数 据 进 行 网 内 处 理 ， 即 中 间 节 点 在 转发 传感器 数据 前 ， 先 去 掉 
抑 余 信息 ， 再 送 往 汇 聚 节点 。 

(2) 获得 更 准确 的 信息 。 传 感 器 节点 部 署 在 各 种 各 样 的 环境 中 ， 仅 收集 少数 几 个 分 散 
的 传感器 节点 的 数据 难以 确保 信息 的 正确 性 ， 这 就 需要 通过 对 监测 同一 对 象 的 多 个 传感器 
所 采集 的 数据 进行 综合 ， 来 有 效 地 提高 信息 的 精度 和 可 信和 度 。 另 外 ， 由 于 邻近 的 传感器 节 
点 监测 同一 区 域 ， 其 获得 的 信息 之 间 差异 性 很 小 ， 如 果 个 别 节点 报告 了 错误 的 或 误差 较 大 
的 信息 ， 很 容易 在 本 地 处 理 中 通过 简单 的 比较 算法 进行 排除 。 

(3) 提高 数据 收集 效率 。 在 网 内 进行 数据 融合 ， 可 以 在 一 定 程度 上 提高 网 络 收集 数据 
的 整体 效率 。 数 据 融合 减少 了 需要 传输 的 数据 量 ， 可 以 减轻 网 络 的 传输 拥塞 ， 降 低 数据 的 
传输 延迟 。 即 使 有 效 数据 量 并 未 减少 ， 但 通过 对 多 个 数据 分 组 进行 合并 减少 了 数据 分 组 个 
数 ， 可 以 减少 传输 中 的 冲突 碰撞 现象 ， 也 能 提高 无 线 信 道 的 利用 率 。 


2. 数据 融合 的 种 类 


数据 融合 根据 融合 前 后 信息 量 的 变化 分 为 有 损 融 合 和 无 损 融 合 两 种 ， 根 据 数据 来 源 分 
为 局 部 融合 和 全 局 融合 两 种 ， 根 据 融合 的 操作 级 别 分 为 数据 级 融合 、 特 征 级 融合 和 决策 级 
融合 。 局 部 或 自 备 式 融合 收集 来 自 单个 平台 上 多 个 传感器 的 数据 。 全 局 融合 或 区 域 融合 对 
来 自 空间 和 时 间 上 不 相同 的 多 个 平台 、 多 个 传感器 的 数据 进行 优化 组 合 。 数 据 级 融合 是 最 
底层 的 融合 ， 操 作对 象 是 传感器 采集 的 数据 ， 数 据 融合 大 多 依赖 于 传感器 ， 不 依赖 于 用 户 
需求 ， 在 节点 处 进行 。 特 征 级 融合 是 通过 某 些 特征 提取 手段 ， 将 数据 表示 为 一 系列 特征 向 
量 ， 用 来 表示 事物 的 属性 ， 通 常 在 基站 处 进行 。 它 对 多 个 传感器 节点 传输 的 数据 进行 数据 
校准 和 状态 估计 ， 常 采用 加 权 平 均 、 卡 尔 曼 滤波 、 模 糊 逻 辑 、 神 经 网 络 等 方法 。 决 策 级 融 
合 是 最 高 级 的 融合 ， 在 基站 处 进行 ， 它 依据 特征 级 融合 提供 的 特征 向 量 ， 对 检测 对 象 进行 
判别 、 分 类 ， 通 过 简单 的 逻辑 运算 ， 执 行 满足 应 用 需求 的 决策 。 

数据 融合 可 以 在 网 络 协议 栈 的 各 个 层次 中 进行 。 在 应 用 层 ， 可 以 利用 分 布 式 数据 库 技 
术 ， 对 采集 的 数据 进行 逐步 筛选 ， 达 到 融合 效果 ， 根 据 与 应 用 数据 的 语义 关系 分 为 应 用 依 
赖 性 的 数据 融合 和 独立 于 应 用 的 数据 融合 两 种 。 在 网 络 层 ， 很 多 路 由 协议 都 结合 了 数据 融 
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合 机 制 ， 可 以 将 多 个 数据 包 合并 成 一 个 简单 的 数据 包 ， 以 减少 数据 传输 量 。 在 MAC 层 进 行 
数据 融合 可 以 减少 发 送 数据 的 冲突 次 数 。 


3. 数据 融合 的 方法 


数据 融合 最 简单 的 处 理 方法 是 从 多 个 数据 中 任 选 一 个 ， 或 者 计算 数据 的 平均 值 、 最 大 
值 或 最 小 值 ， 从 而 将 多 个 数据 合并 为 一 个 数据 。 目 前 用 于 数据 融合 的 方法 有 很 多 ， 常 用 的 
有 贝 叶 斯 方法 、 神 经 网 络 法 等 。 

1)” 贝 叶 斯 方法 

贝 叶 斯 决策 就 是 在 不 完全 情报 下 ， 对 部 分 未 知 的 状态 用 主观 概率 估计 ， 然 后 用 贝 叶 斯 
公式 对 发 生 的 概率 进行 修正 ， 最 后 再 利用 期 望 值 和 修正 概率 做 出 最 优 决策 。 贝 叶 斯 决策 理 
论 方法 是 统计 模型 决策 中 的 一 个 基本 方法 ， 其 基本 思想 是 : 已 知 条 件 概率 密度 参数 表达 式 
和 先 验 概率 ， 利 用 贝 叶 斯 公式 转换 成 后 验 概率 ， 根 据 后 验 概率 的 大 小 进行 决策 分 类 。 

贝 叶 斯 对 统计 推理 的 主要 贡献 是 使 用 了 “ 逆 概 率 ”这 个 概念 ， 并 把 它 作 为 一 种 普遍 的 
推理 方法 提出 来 。 贝 叶 斯 定理 原本 是 概率 论 中 的 一 个 定理 ， 这 一 定理 可 用 一 个 数学 公式 来 
表达 : 

















P(B)P(AIB,) 
PPB)P(AB) 
这 个 公式 就 是 著名 的 贝 叶 斯 公式 。 贝 叶 斯 公式 是 贝 叶 斯 在 1763 年 提出 来 的 ， 假 定 Bi,B2.… 
是 某 个 过 程 的 若干 可 能 的 前 提 ， 则 P(B) 是 人 们 事先 对 各 前 提 条 件 出 现 可 能 性 大 小 的 估计 ， 
称 为 先 验 概率 。 如 果 这 个 过 程 得 到 了 一 个 结果 4， 那 么 贝 叶 斯 公式 提供 了 我 们 根据 4 的 出 
现 而 对 前 提 条 件 做 出 新 评价 的 方法 。P(B, | 4) 即 是 对 以 4 为 前 提 下 的 出 现 概率 的 重新 认 
识 ， 称 P(B, | 4) 为 后 验 概率 。 经 过 多 年 的 发 展 与 完善 ， 贝 叶 斯 公式 以 及 由 此 发 展 起 来 的 一 
整套 理论 与 方法 ， 已 经 成 为 概率 统计 中 的 一 个 冠 以 “ 贝 叶 斯 ”名 字 的 学 派 ， 在 自然 科学 及 
国民 经 济 的 许多 领域 有 着 广泛 应 用 。 

2) ”神经 网 络 法 

人 工 神经 网 络 首先 要 以 一 定 的 学 习 准则 进行 学 习 ， 然 后 才能 工作 。 现 以 人 工 神经 网 络 
对 手写 “A”“B” 两 个 字母 的 识别 为 例 进 行 说 明 ,规定 当 “A” 输 入 网 络 时 ， 应 该 输出 “1”， 
而 当 输 入 为 “B” 时 ， 输 出 为 “0”。 所 以 网 络 学 习 的 准则 应 该 是 ， 如 果 网 络 做 出 错误 的 判 
决 ， 则 通过 网 络 的 学 习 ， 应 使 得 网 络 减少 下 次 犯 同样 错误 的 可 能 性 。 首 先 ， 给 网 络 的 各 连 
接 权 值 赋予 (0，1) 区 间 内 的 随机 值 ， 将 “A” 所 对 应 的 图 像 模式 输入 给 网 络 ， 网 络 将 输入 横 
式 加 权 求 和 、 与 门限 比较 、 再 进行 非 线性 运算 ， 得 到 网 络 的 输出 。 在 此 情况 下 ， 网 络 输出 
为 “1” 和 “0” 的 概率 各 为 50%6， 也 就 是 说 是 完全 随机 的 。 这 时 如 果 输 出 为 “1” (结果 正确 )， 
则 使 连接 权 值 增 大 ， 以 便 使 网 络 再 次 遇 到 “A” 模式 输入 时 ， 仍 然 能 做 出 正确 的 判断 。 如 果 
输出 为 “0”( 即 结果 错误 )， 则 把 网 络 连接 权 值 朝 着 减 小 综合 输入 加 权 值 的 方向 调整 ， 其 目 
的 在 于 使 网 络 下 次 再 遇 到 “A” 模 式 输入 时 ， 减 少 犯 同样 错误 的 可 能 性 。 如 此 操作 调整 ， 当 
给 网 络 轮番 输入 若干 个 手写 字母 “A”“B” 后 ， 经 过 网 络 按 以 上 学 习 方法 进行 若干 次 学 习 
后 ， 网 络 判断 的 正确 率 将 大 大 提高 。 这 说 明 网 络 对 这 两 种 模式 的 学 习 已 经 获得 了 成 功 ， 它 
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已 将 这 两 种 模式 分 布地 记忆 在 网 络 的 各 个 连接 权 值 上 。 当 网 络 再 次 遇 到 其 中 任何 一 种 模式 
时 ， 能 够 做 出 迅速 、 准 确 的 判断 和 识别 。 一 般 来 说 ， 网 络 中 所 含 的 神经 元 个 数 越 多 ， 则 它 
能 记忆 、 识 别 的 模式 也 就 越 多 。 


3.9 ”无线 传 感 网 的 应 用 


在 工业 界 和 商业 界 ， 无 线 传 感 网 用 于 监测 数据 ， 而 如 果 使 用 有 线 传感器 ， 则 成 本 较 高 
且 实 现 起 来 较为 困难 。 无 线 传感器 可 以 长 期 放置 在 荒 无 人 烟 的 地 区 ， 用 于 监测 环境 变量 。 
随 着 微 电 子 工业 的 发 展 进步 ， 微 处 理 器 的 体积 不 断 缩小 ， 其 性 能 不 断 提升 ， 使 无 线 传 感 网 
已 经 大 规模 投入 市 场 化 应 用 。 其 应 用 主要 集中 在 以 下 领域 。 


1. 军事 领域 


由 于 无 线 传感器 网 络 具有 密集 型 、 随 机 分 布 的 特点 ， 使 其 非常 适合 应 用 于 恶劣 的 战场 
环境 中 ， 包 括 侦察 敌情 ， 监 控 兵力 、 装 备 和 物资 ， 判 断 核 、 生 、 化 攻击 等 多 方面 用 途 。 美 
国 国防 部 远景 计划 研究 局 已 投资 几 千 万 美元 ， 帮 助 大 学 进行 “Smart Dust” 传 感 器 技术 的 研 
发 。 美国 国防 部 支持 的 Sensor IT 项 目 探索 如 何 将 WSN 技术 应 用 于 军事 领域 , 实现 所 谓 “ 超 
视 距 ” 战 场 监测 。UCB 的 教授 主持 的 Sensor Web 是 Sensor IT 的 一 个 子 项 目 ， 原 理性 地 验 
证 了 应 用 WSN 进行 战场 目标 跟踪 的 技术 可 行 性 。Sensor Web 使 用 翼 下 携带 WSN 节点 的 无 
人 机 ， 飞 到 目标 区 域 后 抛 下 节点 ， 最 终 随机 散落 在 被 监测 区 域 ， 利 用 安装 在 节点 上 的 地 震 
波 传感器 可 以 探测 到 外 部 目标 ， 如 坦克 、 装 甲 车 等 ， 并 根据 信号 的 强 弱 估算 距离 ， 综 合 
个 节点 的 观测 数据 ， 最 终 定位 目标 ， 并 绘制 出 其 移动 的 轨迹 。 


2. 工业 监控 


Intel 在 其 芯片 制造 三 安装 了 210 台 无 线 传感器 ， 用 于 监控 部 分 工厂 设备 的 振动 状况 ， 
并 在 测量 结果 超标 时 提供 监测 报告 。 这 样 可 以 大 幅 降 低 检 查 设备 的 成 本 ， 同 时 由 于 可 以 提 
前 发 现 问 题 ， 因 此 能 够 缩短 停机 时 间 ， 提 高 效率 ， 并 延长 设备 的 使 用 时 间 。WSN 还 被 应 用 
于 一 些 危 险 的 工业 环境 ， 如 井 矿 、 核 电厂 等 ， 工 作 人 员 可 以 通过 它 来 实施 安全 监测 。 


3. 精细 农业 


利用 无 线 传感器 网 络 可 以 实现 对 农田 温 湿度 、 光 照 、 病 虫害 、 土 壤 的 酸碱度 、 施 肥 状 
况 、 农 作物 长 势 等 信息 的 全 方位 监测 ， 从 而 达到 精准 管理 、 智 能 耕种 的 效果 。 





























4. 环境 监测 


随 着 人 们 对 环境 问题 的 关注 程度 越 来 越 高 ， 需 要 采集 的 环境 数据 也 越 来 越 多 ， 无 线 传 
感 器 网 络 的 出 现 为 随机 性 的 研究 数据 获取 提供 了 便利 ， 并 且 还 可 以 避免 传统 数据 收集 方式 
给 环境 带 来 的 侵入 式 破坏 。 无 线 传感器 网 络 还 可 以 跟踪 候鸟 和 昆虫 的 迁移 ， 研 究 环境 变化 
对 农作物 的 影响 ， 监 测 海洋 、 大 气 和 土壤 的 成 分 等 。 英 特 尔 研究 实验 室 的 研究 人 员 曾 将 32 
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个 小 型 传感器 连 入 互联 网 ， 以 监测 缅 因 州 “ 大 鸭 岛 ”上 的 气候 ， 用 来 评价 一 种 海燕 梨 的 自 
然 条 件 。 


5. 医疗 监控 


罗 彻 斯 特大 学 的 科学 家 使 用 无 线 传感器 创建 了 一 个 智能 医疗 房间 ， 使 用 微 侍 来 测量 居 
住 者 的 重要 体征 (血压 、 脉 捕 和 呼吸 )、 睡 觉 姿 势 以 及 全 天 的 活动 状况 。 英 特 尔 也 推出 了 基于 
WSN 的 家 庭 护理 技术 。 该 技术 作为 探讨 应 对 老龄 化 社会 的 技术 项 目 (Center for Aging 
Services Technologies，CAST) 的 一 部 分 ， 通 过 在 鞋 、 家 具 、 家 用 电器 等 家 中 道具 和 设备 中 媒 
入 半导体 传感器 ， 帮 助 老龄 人 士 、 阿 尔 茨 海 默 氏 病 患者 以 及 残障 人 士 ， 方 便 其 接受 护理 ， 
而 且 还 可 以 减轻 护理 人 员 的 负担 。 

尽管 无 线 传感器 技术 仍 处 于 初步 应 用 阶段 ， 但 已 经 展示 出 非凡 的 应 用 价值 ， 相 信 随 着 
相关 技术 的 发 展 和 进一步 推广 ， 一 定 会 得 到 更 加 广泛 的 应 用 。 
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本 章 首 先 介绍 传感器 的 基础 知识 ， 然 后 分 别 介绍 几 种 常用 的 传感器 ， 并 针对 物 联 网 应 
用 的 发 展 ， 对 多 功能 传感器 、MEMS 传感器 、 智 能 传感器 等 新 型 传感器 做 了 相应 的 介绍 。 

另外 ， 本 章 还 对 无 线 传 感 网 的 概念 、 特 点 、 体 系 结构 、 组 网 技术 以 及 拓扑 控制 、 时 间 
同步 、 数 据 融合 等 关键 技术 做 了 分 析 。 

通过 本 章 的 学 习 ， 读 者 能 够 对 传感器 及 无 线 传 感 网 的 概念 、 体 系 结构 、 特 点 、 通 信 协 
议和 关键 技术 有 一 个 基本 的 了 解 ， 为 传感器 及 无 线 传 感 网 在 物 联网 中 的 应 用 开发 打下 基础 。 
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.什么 是 传感器 ?传感器 一 般 由 哪 几 部 分 构成 ? 各 部 分 的 功能 是 什么 ? 

.从 传感器 的 能 量 角度 简 述 传感器 的 分 类 。 

一 般 传感器 的 静态 特性 有 哪些 ? 

。 什么 是 压 电 效应 ? 常见 的 压 电 材料 可 以 分 为 哪 几 种 类 型 ? 

。 什么 是 热电 效应 ? 列 出 几 种 常见 的 热电 偶 传 感 器 。 

.什么 是 光电 效应 ?常见 的 光电 传感器 的 类 型 有 哪 几 种 ? 

. 什么 是 霍 尔 效应 ? 列 出 几 种 常见 的 基于 霍 尔 效应 实现 的 传感器 。 

。 简 要 描述 超声 波 传感器 的 工作 原理 ， 举 例 说 明 典 型 的 超声 波 传感器 及 其 应 用 领域 。 
. 什么 是 MEMS 技术 ? MEMS 的 主要 特点 是 什么 ? 

10. 简要 描述 智能 传感器 的 工作 原理 ， 举 例 说 明 典 型 的 智能 传感器 及 其 应 用 领域 。 
11. 简 述 无 线 传 感 网 (WSN) 的 特点 。 
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13; 
14. 
1 
16. 
17; 
18. 
19; 
20. 


介绍 无 线 传感器 网 络 的 协议 栈 ， 简 述 各 层 的 功能 和 研究 的 内 容 。 

MAC 协议 是 如 何 分 类 的 ? 简 述 各 类 协议 的 基本 思想 及 其 优 缺 点 。 

概述 WSN 路 由 协议 的 主要 任务 ， 并 简 述 路 由 协议 的 分 类 。 

WSN 的 组 网 模式 有 哪些 ? 描述 每 种 拓扑 结构 的 作用 与 优 缺 点 。 

简 述 ZigBee 的 协议 框架 ， 并 简 述 各 层 的 作用 。 

ZigBee 规范 与 EE 802. 15.4 标准 有 什么 联系 和 区 别 ? 

试 比较 ZigBee 与 6LoWPAN 两 种 无 线 组 网 方案 的 异同 。 

在 无 线 传感器 网 络 中 ， 拓 扑 控 制 研究 的 主要 问题 是 什么 ? 

无 线 传感器 网 络 中 的 拓扑 控制 可 以 分 为 功率 控制 及 层次 拓扑 结构 控制 两 个 研究 方 


向 ， 简 要 介绍 这 两 种 控制 策略 。 


2 
22; 
23. 
24. 
3 


时 间 同 步 消息 的 传输 时 延 可 以 分 为 哪 几 部 分 ? 哪些 部 分 对 时 间 同 步 的 影响 最 大 ? 
阐述 数据 融合 的 概念 及 其 在 无 线 传感器 网 络 中 的 作用 。 

根据 设备 的 功能 ，ZigBee 网 络 定义 了 哪 三 种 设备 ? 其 功能 分 别 是 什么 ? 

ZigBee 网 络 有 哪 两 种 工作 模式 ? 区 别 是 什么 ? 

假设 在 一 个 WSN 中 只 有 一 个 信道 ， 信 道 传 输 速率 为 40KB, 在 5s 时 间 里 总 共 传输 


了 60KB 的 数据 ， 请 问 该 信道 的 信道 利用 率 是 多 少 ? 网 络 的 吞吐 量 是 多 少 ? 


实践 一 一 调研 高 铁 使 用 的 物 联网 技术 


调研 复兴 号 高 铁 列车 所 使 用 的 物 联网 技术 ， 重 点 是 传感器 与 组 网 技术 。 

(1) 写 出 调研 报告 ， 包 括 复兴 号 高 铁 列 车 系统 总 体 情况 、 性 能 指标 和 系统 所 采用 的 具 
体 物 联网 技术 。 

(2) 制作 PPT， 在 课 内 作 1 一 3min 的 课 内 分 享 。 


实验 3-1 传感器 基础 实验 


1， 实 验 内 容 

本 实验 通过 操作 软件 平台 播放 Flash 动画 ， 让 学 生 了 解 温度 传感器 的 工作 原理 ， 并 通过 
对 周围 环境 温度 的 监测 、 观 察 ， 使 其 对 传感器 有 进一步 认识 。 

2. 分 析 与 思考 

(1) 结合 本 实验 原理 以 及 软件 平台 的 动画 内 容 总 结 温度 传感器 的 工作 原理 。 

(2) 了 解 其 他 类 型 的 温度 传感器 敏感 元 件 以 及 工作 原理 。 

(3) 了 解 温度 传感器 的 具体 应 用 。 

3. 根据 实际 情况 ， 除 了 温度 传感器 实验 以 外 ， 也 可 以 选择 完成 以 下 实验 。 

(1) 超声 波 测 距 传感器 实验 ; 

(2) 光敏 传感器 实验 ; 

(3) 热 敏 传感器 实验 ; 


专人 》 传 感 器 与 无 线 传 感 网 NI 


(4) 火焰 传感器 实验 ; 

(5) 红外 人 体检 测 传感器 实验 ; 
(6) 控制 直流 电机 实验 ; 

(7) 控制 LED 闪烁 实验 。 


实验 3-2 ” ZigBee 组 网 实验 


1. 实验 内 容 

本 实验 通过 搭建 智能 家 居 实 验 环境 ， 操 作 软 件 平台 ， 让 学 生 对 无 线 传输 网 络 有 一 个 感 
性 的 认识 ， 可 以 在 软件 平台 的 网 络 拓扑 中 得 到 各 个 传感器 节点 的 信息 ， 从 而 帮助 学 生 对 无 
线 传 感 网 络 有 更 深入 的 理解 。 

E-Box300 实验 箱 提供 的 ZigBee 无 线 节 点 模块 ,是 目前 市 场 上 主流 使 用 的 CC2531 芯片 ， 
能 通过 不 同 传感器 的 特性 、 不 同 网 络 的 组 成 形式 、ZigBee 无 线 定位 技术 以 及 RFID 技术 
开发 出 更 多 实用 性 强 的 互联 网 应 用 模式 。 

实验 中 有 两 种 设备 被 配置 ， 即 ZigBee 协调 器 和 ZigBee 传感器 终端 。 

整个 实验 流程 为 ZigBee 传感器 终端 节点 加 入 ZigBee 网 络 并 正常 工作 后 ， 采 集 各 种 传 
感 数据 ， 并 将 它们 发 送 到 协调 器 进行 处 理 。 协 调 器 处 理 后 通过 串口 发 送 给 ARM 智能 网 关 ， 
继而 传输 到 计算 机 。 

这 个 实验 实现 了 两 个 效果 。 

(1) 多 个 ZigBee 模块 自动 形成 一 个 ZigBee 无 线 传 感 网 络 。 

(2) 各 个 ZigBee 传 感 器 终端 模块 能 够 正常 进行 相应 传 感 数 据 的 采集 并 通过 ZigBee 网 络 
上 报 给 ZigBee 协调 器 。 

2， 分析 与 思考 

(1) 结合 本 节 所 述 实验 原理 以 及 软件 平台 的 动画 内 容 总 结 无 线 传感器 网 络 的 组 网 拓扑 。 

(2) 理解 无 线 传感器 是 如 何 实现 自 组 网 的 。 


实验 3-3 ” 物 联网 网 关 认 识 实验 


1. 实验 内 容 

(1) 认识 物 联 网 网 关 的 结构 ; 

(2) 了 解 网 关 的 接线 方式 ; 

(3) 安装 物 联 网 网 关 配 置 软件 以 及 USB 驱动 程序 ; 
(4) 进行 物 联 网 网 关 的 参数 配置 。 

2. 实验 要 求 

(1) 网 关 能 正常 工作 ; 

(2) 安装 驱动 后 能 通过 USB 线 绕 与 计算 机 相连 ; 
(3) 能 通过 配置 软件 对 网 关 进行 配置 。 
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实验 3-4” 物 联网 中 继 网 关 组 网 实验 


1. 实验 内 容 

(1) 认识 物 联 网 中 继 网 关 ; 

(2) 了 解 中 继 网 关 的 工作 原理 、 接 线 方式 ; 

(3) 掌握 物 联网 中 继 网 关 的 参数 配置 方式 。 

2. 实验 要 求 

(1) 中 继 网 关 能 正常 工作 ; 

(2) 中 继 网 关 能 接收 到 射频 标签 数据 并 转发 给 网 关 ， 网 关 通 过 串口 调试 工具 能 够 成 功 
打印 数据 。 
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物 联网 感知 层 主要 实现 对 物理 世界 原始 信息 的 采集 , 其 中 一 
项 重要 信息 是 位 置信 息 , 该 信息 是 很 多 应 用 其 至 是 物 联网 底层 通 
信 的 基础 。 它 涵盖 空间 、 时 间 与 对 象 三 要 素 ， 如 何 通过 定位 技术 
更 精准 、 更 全 面 地 获取 位 置信 息 (空间 坐标 、 时 间 坐 标 、 身 份 信 
息 ) 是 物 联网 一 项 重要 的 研究 课题 。 在 未 来 复杂 的 异 构 网 络 环境 
下 ， 对 “ 物 ” 进 行 精准 的 定位 、 跟 踪 和 操控 ， 可 以 实现 全 面 、 灵 
活 、 可 靠 的 人 一 物 通信 和 物 一 物 通信 。 定 位 技术 的 不 断 发 展 ， 使 
物 联网 的 应 用 更 加 大 众 化 。 在 日 常生 活 中 ， 移 动 定位 服务 不 仅 可 
以 让 人 们 随时 了 解 自 己 所 处 的 位 置 ， 还 可 以 提供 实时 移动 地 图 、 
紧急 呼叫 救援 或 物品 追踪 等 扩展 功能 服务 , 而 这 些 服务 的 实现 都 
需要 定位 技术 的 支撑 。 

本 章 从 定位 技术 的 发 展 、 性 能 指标 、 分 类 和 应 用 的 角度 介绍 
定位 技术 以 及 基于 位 置 的 服务 。 重点 是 基于 导航 卫星 的 定位 、 基 











于 网 络 的 定位 、 感 知 定位 以 及 这 几 种 定位 技术 的 综合 使 用 。 
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4.1 定位 技术 概述 


定位 是 指 在 一 个 时 空 参照 系 中 确定 物理 实体 地 理 位 置 的 过 程 。 定 位 技术 以 探测 移动 物 
体 的 位 置 为 主要 目标 ， 在 军事 或 日 常生 活 中 利用 这 些 位 置信 息 为 人 们 提供 各 式 各 样 的 服务 ， 
因此 ， 定 位 服务 的 关键 前 提 就 是 地 理 位 置信 息 的 获取 。 

定位 服务 是 通过 无 线 通信 网 络 提供 的 ， 是 构成 众多 服务 应 用 的 基石 。 用 户 可 以 利用 定 
位 服务 随时 随地 获取 所 需 信息 ， 如 和 人们 在 开车 时 使 用 GPS 定位 自动 导航 ， 让 导航 仪 自动 计 
算出 到 达 目 的 地 的 最 优 路 线 。 


4.1.1 定位 技术 的 早期 发 展 


位 置信 息 在 任何 情况 下 都 是 人 们 关注 的 信息 之 一 。 早 期 的 航海 活动 主要 通过 沿 着 海岸 
线 的 灯塔 来 实现 对 船只 的 导航 ， 这 些 定位 技术 的 精确 度 非常 差 ， 并 且 覆 盖 的 范围 很 小 。 自 
从 无 线 电 技术 出 现 以 后 ， 利 用 这 种 技术 可 以 进行 更 大 范围 、 更 加 精确 的 定位 。 

最 早 的 基于 无 线 电 的 定位 系统 是 LORAN 远程 导航 系统 ， 用 于 舰 船 、 飞 机 及 陆地 车 辆 
的 导航 定位 。 最 初 的 罗兰 远程 导航 系统 称 为 LORAN-A， 经 过 多 次 的 技术 改进 ， 其 中 最 成 功 
的 是 LORAN-C， 此 技术 主要 由 美国 掌握 。 苏 联 也 建立 了 类 似 于 LORAN-C 的 Chayka 导航 
系统 。 

罗兰 C 导航 系统 (Loran-C navigation system, Loran 是 Long Range 的 缩写 ) 的 全 称 是 远程 、 
低频 、 脉 冲 相位 距离 双 曲线 导航 系统 ， 它 是 一 种 远程 双 曲 线 无 线 电导 航 系统 ， 作 用 距离 可 
达 2000km， 工 作 频率 为 100kHz。 它 成 功 地 解决 了 周期 识别 问题 并 采用 了 比 相 、 多 脉冲 编 
码 和 相关 检测 等 技术 ， 成 为 陆 、 海 、 空 通用 的 一 种 导航 定位 系统 。 

20 世纪 80 年 代 中 期 , 国际 航空 界 正式 启用 LORAN-C, 随后 欧盟 建立 了 多 个 LORAN-C 
台 链 , 日本、 韩国 、 中 国 、 印 度 也 都 相继 建立 了 台 链 。 到 目前 为 止 ， 全 世界 共 建 成 了 30 多 
个 LORAN-C 台 链 。 该 系统 的 主要 特点 是 覆盖 范围 大 ， 岸 台 采 用 固态 大 功率 发 射 机 ， 峰 值 
发 射 功率 可 达 2MW， 因 此 其 抗 干扰 能 力 强 ， 可 靠 性 高 。 

我 国 建 有 3 个 LORAN-C 导航 台 链 ， 是 一 种 为 我 国 完全 掌握 的 无 线 电 导航 资源 ， 可 覆 
盖 我 国 沿海 的 大 部 分 地 区 ， 在 战 时 具有 重要 意义 。 

虽然 GPS 的 问世 对 LORAN-C 的 应 用 有 较 大 影响 ， 但 LORAN-C 仍 有 它 的 独到 之 处 ， 
不 可 能 完全 被 GPS 所 取代 ; 若 把 LORAN-C 与 GPS 组 合 使 用 ， 则 将 在 覆盖 范围 、 实 用 性 、 
完善 性 等 方面 得 到 改善 。 

LORAN-C 系统 由 设 在 地 面 的 1 个 主 台 与 2 一 3 个 副 台 合成 的 台 链 和 飞机 上 的 接收 设备 
组 成 。 测 定 主 、 副 台 发 射 的 两 个 脉冲 信号 的 时 间 差 和 两 个 脉冲 信号 中 载 频 的 相位 差 ， 即 可 
获得 飞机 到 主 、 副 台 的 距离 差 。 距 离 差 保持 不 变 的 航 迹 是 一 条 双 曲 线 。 再 测定 飞机 到 主 台 
和 另 一 副 台 的 距离 差 ， 可 得 另 一 条 双 曲 线 。 根 据 两 条 双 曲 线 的 交点 可 以 定 出 飞机 的 位 置 ， 
如 图 4-1 所 示 。 这 一 位 置 由 显示 装置 以 数据 形式 显示 出 来 。 由 于 从 测量 时 间 差 而 得 到 距离 差 
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的 测量 方法 精度 不 高 ， 只 能 起 到 粗 测 的 作用 。 副 台 发 射 的 载 频 信 号 的 相位 和 主 台 的 相同 ， 
因而 飞机 上 接收 到 的 主 、 副 台 载 频 信 号 的 相位 差 和 距离 差 成 比例 。 测 量 相位 差 就 可 得 到 距 
离 差 。 由 于 100kHz 载 频 的 巷道 宽度 (距离 差 与 相位 差 存在 单 值 关 系 的 区 域 称 为 巷道 宽度 ， 
其 值 为 电波 波长 的 12。 详 见 奥 米 加 导航 系统 ) 只 有 1.5km， 测 量 距离 差 的 精度 很 高 ， 能 起 到 
精 测 的 作用 。 测 量 相位 差 的 多 值 性 问题 ， 可 以 用 粗 测 的 时 间 差 来 解决 ( 见 无 线 电导 航 )。 
LORAN-C 导航 系统 既 测 量 脉冲 的 时 间 差 又 测量 载 频 的 相位 差 , 所 以 又 称 它 为 低频 脉 相 双 曲 
线 导航 系统 。1968 年 研制 成 功 的 LORAN-D 导航 系统 提高 了 地 面 发 射 台 的 机 动 性 ， 是 一 种 
军用 战术 导航 系统 。 
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图 4-1 LORAN 远程 导航 系统 定位 原理 


4.1.2 定位 的 性 能 指标 


定位 的 性 能 指标 主要 有 两 个 ， 即 定位 精度 和 定位 准确 度 。 定 位 精度 是 指 物体 的 位 置信 
息 与 其 真实 位 置 之 间 的 接近 程度 ， 即 测量 值 与 真实 值 的 误差 。 定 位 准确 度 是 指定 位 的 可 信 
度 。 孤 立地 评价 二 者 中 任意 一 方面 都 没有 太 大 的 意义 。 因 此 ， 在 评价 某 个 定位 系统 的 性 能 
时 ， 通 常 描述 其 可 以 在 95%( 定 位 准确 度 ) 的 概率 下 定位 到 10m( 定 位 精度 ) 的 范围 。 定 位 精度 
越 高 ， 相 应 的 定位 准确 度 就 越 低 ， 反 之 亦 然 ， 因 此 通常 需要 在 二 者 之 间 进 行 权衡 。 一 般 情 
况 下 ， 室 内 应 用 所 需 的 定位 精度 要 比 室外 高 得 多 ， 人 们 通常 通过 增加 定位 设备 的 密度 或 综 
合 使 用 多 种 不 同 的 定位 技术 来 同时 提高 定位 系统 的 精度 和 准确 度 。 


4.1.3 ”定位 技术 的 分 类 


在 无 线 定位 技术 中 ， 需 要 先 测量 无 线 电波 的 传输 时 间 、 幅 度 和 相位 等 参数 ， 然 后 利用 
特定 算法 对 参数 进行 计算 ， 从 而 判断 被 测 物体 的 位 置 。 这 些 计 算 工作 可 以 由 终端 来 完成 ， 
也 可 以 由 网 络 来 完成 。 根 据 测量 和 计算 实体 的 不 同 ， 定 位 技术 分 为 基于 终端 的 定位 技术 、 
基于 网 络 的 定位 技术 和 混合 定位 三 大 类 。 按 照 定位 系统 或 网 络 的 不 同 ， 定 位 技术 可 分 为 基 
于 卫星 导航 系统 的 定位 、 基 于 蜂窝 基站 的 定位 和 基于 无 线 局 域 网 的 定位 。 按 照 计 算 方 法 的 
不 同 ， 定 位 技术 可 分 为 基于 三 角 和 运算 的 定位 、 基 于 场景 分 析 的 定位 和 基于 临近 关系 的 定 
位 三 种 。 基 于 三 角 和 运算 的 定位 利用 几何 三 角 的 关系 计算 被 测 物体 的 位 置 ， 是 最 主要 、 应 
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最 为 广泛 的 一 种 定位 技术 ， 也 可 细 分 为 基于 距离 或 角度 的 测量 。 基 于 场景 分 析 的 定位 可 
以 对 特定 环境 进行 抽象 和 形式 化 ， 用 一 些 具体 量化 的 参数 描述 定位 环境 中 的 各 个 位 置 ， 并 
个 特征 数据 库 把 采集 到 的 信息 集成 在 一 起 ， 该 技术 常常 在 无 线 局 域 网 定位 系统 中 使 用 。 
基于 临近 关系 的 定位 是 根据 特定 物体 与 一 个 或 多 个 已 知 位 置 参考 点 的 临近 关系 进行 定位 ， 
这 种 定位 技术 需要 使 用 唯一 的 标识 确定 已 知 的 各 个 位 置 ， 如 移动 蜂窝 网 络 中 的 基于 小 区 的 
定位 。 


4.1.4 ”定位 技术 与 物 联网 


物 联 网 的 初衷 是 将 生活 中 的 全 部 实物 都 虚拟 为 计算 机 世界 的 一 个 标签 ， 然 后 通过 传 感 
器 网 络 或 小 型 局 域 网 等 不 同 的 接 入 方式 接 入 全 球 网 络 中 。 无 论 使 用 哪 种 接 入 方式 ， 都 离 不 
开 位 置信 息 ， 但 物 联网 的 环境 多 变 与 网 络 异 构 的 特点 ， 使 得 不 同 设备 在 不 同 环境 下 的 准确 
定位 成 为 新 的 挑战 。 在 实际 应 用 中 ， 经 常 需要 根据 物 联网 变化 多 端的 应 用 环境 选择 适当 的 
定位 技术 ， 或 者 将 其 中 几 种 技术 兼容 使 用 。 

物 联 网 中 定位 技术 与 移动 终端 的 结合 衍生 出 了 一 些 新 的 应 用 领域 ， 其 中 最 具 价 值 的 就 
是 基于 位 置 的 服务 (LBS)， 它 使 定位 技术 的 应 用 更 加 贴近 生活 ， 具 有 广阔 的 市 场 前 景 。 


4.2 全球 导航 卫星 系统 


在 物 联网 中 ， 最 常见 的 定位 系统 是 全 球 导航 卫星 系统 (Global Navigation Satellite 
System，GNSS)， 它 是 所 有 在 轨 工 作 的 卫星 导航 定位 系统 的 总 称 。 

目前 ，GNSS 主要 包含 美国 的 GPS、 俄 罗斯 的 GLONASS、 欧 盟 的 Galileo 系统 、 中 国 
的 BDS(Bei Dou System， 北 斗 系统 )， 全 部 建成 后 其 可 用 的 卫星 数目 达到 100 颗 以 上 。 

除 此 之 外 ， 还 有 WAAS 广 域 增强 系统 、EGNOS 欧洲 静 地 卫星 导航 重 共 系统 、DORIS 
星 载 多 普 勒 无 线 电 定 轨 定 位 系统 、PRARE 精确 距离 及 其 变 率 测量 系统 、QZSS 准 天 顶 卫星 
系统 、GAGAN GPS 静 地 卫星 增强 系统 和 IRNSS 印度 区 域 导航 卫星 系统 。 

GNSS 系统 一 般 由 三 部 分 组 成 ， 即 地 面部 分 、 空 间 部 分 和 用 户 部 分 。 不 同 的 导航 定位 系 
统 发 射 的 信号 不 尽 相同 ， 但 基本 上 有 三 个 ， 一 种 是 供用 户 计算 卫星 位 置 的 导航 电文 ， 另 一 
个 是 用 来 测 距 的 测 距 码 , 还 有 一 个 是 加 载 信号 和 测 距 的 载波 。GNSS 卫星 上 配 有 频率 相当 稳 
定 的 原子 钟 , 由 此 产生 一 个 频率 为 10.23MHz 的 基准 钟 频 信号 。GNSS 可 为 用 户 提供 高 精度 、 
全 天 时 、 全 天 候 的 定位 、 导 航 和 授时 服务 。 
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4.2.1 美国 GPS 


GPS 是 英文 Global Positioning System( 全 球 定位 系统 ) 的 简称 ,GPS 是 由 美国 国防 部 研制 
建立 的 一 种 具有 全 方位 、 全 天 候 、 全 时 段 、 高 精度 的 卫星 导航 系统 。GPS 起 始 于 1958 年 美 
国 军 方 的 一 个 项 目 ， 于 1964 年 投入 使 用 。20 世纪 70 年 代 ， 美 国 陆海空 三 军 联合 研制 了 新 
一 代 卫 星 定位 系统 GPS。 其 主要 目的 是 为 陆海空 三 大 领域 提供 实时 、 全 天 候 和 全 球 性 的 导 








GOO is | 


航 服务 , 并 用 于 情报 搜集 、 核 爆 监测 和 应 急 通 信 等 一 些 军事 目的 , 经 过 20 余年 的 研究 试验 ， 
耗资 300 亿美 元 ， 到 1994 年 ， 全 球 覆 盖 率 高 达 98% 的 24 颗 GPS 卫星 星座 已 布设 完成 。 


1. 构成 


GPS 导航 系统 是 以 全 球 24 颗 定 位 卫星 为 基础 ， 向 全 球 各 地 全 天 候 地 提供 三 维 位 置 、 三 
维 速度 等 信息 的 一 种 无 线 电 导航 定位 系统 。 它 由 三 部 分 构成 : 一 是 空间 部 分 ， 由 24 颗 卫 星 
组 成 ， 分 布 在 6 个 轨道 平面 。 二 是 地 面 监控 系统 ， 由 主 控 站 、 地 面 天 线 、 监 测 站 及 通信 畏 
助 系 统 组 成 。 三 是 用 户 设备 部 分 ， 由 GPS 接收 机 和 卫星 天 线 组 成 。 

1) 空间 部 分 

GPS 的 空间 部 分 由 24 颗 卫 星 组 成 (其 中 21 颗 工作 卫星 ，3 颗 备用 卫星 )， 工 作 卫 星 位 于 
距 地 表 20200km 的 上 空 ， 均 匀 分 布 在 6 个 轨道 面 内 (每 个 轨道 面 4 颗 )。 各 轨道 平面 相对 地 
球 赤道 的 倾角 均 为 55”， 各 轨道 平面 彼此 相距 60”， 如 图 4-2 所 示 。 卫 星 的 分 布 使 得 在 全 
球 任何 地 方 、 任 何 时 间 都 可 观测 到 4 颗 以 上 的 卫星 ,每 颗 卫星 带 有 4 个 原子 钟 ， 大 约 每 11h 
58min 绕 行 地 球 一 周 。GPS 卫星 星座 结构 如 图 4-2 所 示 。 












































图 4-2 GPS 卫星 星座 结构 示意 图 

2) ”地 面 监控 系统 

对 于 导航 定位 来 说 ，GPS 卫星 是 一 个 动态 已 知 点 。 卫 星 的 位 置 是 依据 卫星 发 射 的 星 历 
(描述 卫星 运动 及 其 轨道 的 参数 ) 算 得 的 。 每 颗 GPS 卫星 所 播发 的 星 历 ， 是 由 地 面 监 控 系 统 
提供 的 。 卫 星 上 的 各 种 设备 是 否 正常 工作 ， 以 及 卫星 是 否 一 直 沿 着 预定 轨道 运行 ， 都 要 由 
地 面 设备 进行 监测 和 控制 。 地 面 监控 系统 的 另 一 个 重要 作用 是 保持 各 卫星 处 于 同一 时 间 标 
准 (GPS 时 间 系 统 )。 这 前 tact eg 求 出 钟 差 .然后 由 地 面 注 入 站 发 
给 卫星 ， 卫 星 再 通过 导航 电文 发 给 用 户 设备 。GPS 工作 卫星 的 地 面 监控 系统 包括 1 个 主 控 
站 、3 个 注入 站 和 5 个 监测 站 ， 如 图 4-3 所 示 。 

主 控 站 设 在 美国 科罗拉多 州 春田 市 (Colorado Springfield) 范 登 堡 空军 基地 。 主 控 站 的 任 
务 是 收集 、 处 理 本 站 和 监测 站 收 到 的 全 部 资料 ， 编 算出 每 颗 卫 星 的 星 历 和 GPS 时 间 系 统 ， 
将 预测 的 卫星 星 历 、 钟 差 、 状 态 数据 及 大 气 传播 改正 编制 成 导航 电文 传送 到 注入 站 。 主 控 
站 还 负责 纠正 卫星 的 轨道 偏离 ， 必 要 时 调度 卫星 ， 让 备用 卫星 取代 失效 的 工作 卫星 。 另 外 ， 
A 检验 注入 给 卫星 的 导航 电文 ， 判 断 监测 卫星 

否 将 导航 电文 发 送 给 ls 
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4-3 ”GPS 地 面 监控 系统 

3 个 注入 站 分 别 设 在 大 西洋 的 阿森 松 岛 、 印 度 洋 的 迭 戈 加 西亚 岛 和 太平 洋 的 卡 瓦 加 兰 ， 
任务 是 将 主 控 站 发 来 的 导航 电文 注入 相应 卫星 的 存储 器 ， 每 天 注入 3 次 ， 每 次 注入 14 天 的 
星 历 。 此外， 注入 站 能 自动 向 主 控 站 发 射 信号 ， 每 分 钟 报告 一 次 自己 的 工作 状态 。 

5 个 监测 站 一 个 位 于 范 登 堡 空军 基地 的 主 控 站 内 ，3 个 分 别 位 于 阿森 松 、 和 迭 戈 加 西亚 和 
卡 瓦 加 兰 的 注入 站 内 ， 还 有 一 个 设 在 夏威夷 。 监 测 站 的 主要 任务 是 为 主 控 站 提供 卫星 的 观 
测 数 据 。 

3) ”用 户 设备 部 分 

用 户 设 备 部 分 即 GPS 信号 接收 机 , 主要 由 以 无 线 电 传 感 和 计算 机 技术 支撑 的 GPS 卫星 
接收 机 和 GPS 数据 处 理 软件 构成 。GPS 卫星 接收 机 能 够 捕获 到 按 一 定 卫星 高 度 截止 角 所 选 
择 的 待 测 卫星 的 信号 ， 并 跟踪 这 些 卫星 的 运行 ， 对 接收 到 的 GPS 信号 进行 变换 、 放 大 和 处 
理 ， 以 便 测量 出 GPS 信号 从 卫星 到 接收 机 天 线 的 传播 时 间 ， 解 译 出 GPS 卫星 所 发 送 的 导航 
电文 ， 实 时 地 计算 出 用 户 的 三 维 位 置 ， 甚 至 三 维 速度 和 时 间 ， 最 终 达到 利用 GPS 进行 导航 
和 定位 的 目的 。 

接收 机 硬件 和 机 内 软件 以 及 GPS 数据 的 后 处 理 软件 包 构 成 完整 的 GPS 用 户 设备 。 
GPS 接收 机 的 结构 分 为 天 线 单元 和 接收 单元 两 部 分 。 接 收 机 一 般 采 用 机 内 和 机 外 两 种 直流 
电源 。 设 置 机 内 电源 的 目的 在 于 更 换 外 电源 时 不 中 断 连续 观测 。 在 用 机 外 电源 时 机 内 电池 
自动 充电 。 关 机 后 机 内 电池 为 RAM 存储 器 供电 ， 以 防止 数据 丢失 。 各 种 类 型 的 接收 机 体积 
越 来 越 小 ， 重 量 越 来 越 轻 ， 便 于 野外 观测 使 用 。 其 次 则 为 使 用 者 接收 器 ， 现 有 单 频 与 双 频 
两 种 ， 但 由 于 价格 因素 ， 一 般 使 用 者 所 购买 的 多 为 单 频 接收 器 。 


2. GPS 定位 原理 


GPS 导航 系统 的 基本 原理 是 测量 出 已 知 位 置 的 卫星 到 用 户 接收 机 之 间 的 距离 ， 然 后 综 
合 多 颗 卫 星 的 数据 就 可 知道 接收 机 的 具体 位 置 。 要 达到 这 一 目的 ， 卫 星 的 位 置 可 以 根据 星 
载 时 钟 所 记录 的 时 间 在 卫星 星 历 中 查 出 。 用 户 到 卫星 的 距离 则 通过 记录 卫星 信号 传播 到 用 
户 所 经 历 的 时 间 ， 再 将 其 乘 以 光速 得 到 。 由 于 有 大 气 层 电 离 层 的 干扰 ， 这 一 距离 并 不 是 用 
户 与 卫星 之 间 的 真实 距离 ， 而 是 伪 距 。 
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当 GPS 卫星 正常 工作 时 ， 会 不 断 地 用 1 和 0 二 进 制 码 元 组 成 的 伪 随 机 码 (简称 伪 码 ) 发 
射 导 航 电文 。GPS 系统 使 用 的 伪 码 一 共有 两 种 ， 分 别 是 民用 的 C/A 码 和 军用 的 P(Y) 码 。 
C/A 码 频率 为 1.023MHz， 重 复 周 期 为 Ims， 码 间距 为 1hs， 相 当 于 300m; P 码 频率 为 
10.23MHz， 重 复 周 期 为 266.4 天 ， 码 间距 为 0.1hs， 相 当 于 30m。Y 码 是 在 P 码 的 基础 上 形 
成 的 ， 保 密 性 能 更 佳 。 

导航 电文 包括 卫星 星 历 、 工 作 状况 、 时 钟 改 正 、 电 离 层 时 延 修正 、 大 气 折射 修正 等 信 
息 。 它 是 从 卫星 信号 中 解 调 出 来 ， 以 50b/s 调制 在 载 频 上 发 射 的。 导航 电文 每 个 主 帧 中 包含 
5 个 子 帧 ， 每 帧 长 66。 前 三 帧 各 10 个 字 码 ， 每 30s 重复 一 次 ， 每 小 时 更 新 一 次 。 后 两 帧 共 
15 000b。 导 航 电文 中 的 内 容 主 要 有 遥测 码 ， 转 换 码 ， 第 1、2、3 数据 块 ， 其 中 最 重要 的 则 
为 星 历数 据 。 当 用 户 接收 到 导航 电文 时 ， 提 取出 卫星 时 间 并 将 其 与 自己 的 时 钟 做 对 比 ， 便 
可 得 知 卫 星 与 用 户 的 距离 ， 再 利用 导航 电文 中 的 卫星 星 历数 据 推 算出 卫星 发 射电 文 时 所 处 
位 置 ， 用 户 在 WGS-84 大 地 坐标 系 中 的 位 置 速度 等 信息 便 可 得 知 。 

可 见 ，GPS 导航 系统 卫星 部 分 的 作用 就 是 不 断 地 发 射 导航 电文 。 然 而 ， 由 于 用 户 接收 
机 使 用 的 时 钟 与 卫星 星 载 时 钟 不 可 能 总 是 同步 ， 所 以 除了 用 户 的 三 维 坐 标 x、y、z 外 ， 还 要 
引进 一 个 At 即 卫星 与 接收 机 之 间 的 时 间 差 作为 未 知 数 ， 然 后 用 4 个 方程 将 这 4 个 未 知 数 解 
出 来 。 所 以 如 果 想 知道 接收 机 所 处 的 位 置 ， 至 少 要 能 接收 到 4 颗 卫星 的 信号 。 

GPS 接收 机 能 接收 到 可 用 于 授时 的 准确 至 纳 秒 级 的 时 间 信 息 ; 用 于 预报 未 来 几 个 月 内 
卫星 所 处 概略 位 置 的 预报 星 历 ， 用 于 计算 定位 时 所 需 卫 星 坐 标的 广播 星 历 ， 精 度 为 几米 至 
几 十 米 ( 各 个 卫星 不 同 ， 随 时 变化 ); 以 及 GPS 系统 信息 ， 如 卫星 状况 等 。 

通过 GPS 接收 机 对 码 的 量 测 就 可 得 到 卫星 到 接收 机 的 距离 ， 由 于 含有 接收 机 卫星 钟 的 
误差 及 大 气 传播 误差 ， 故 称 为 伪 距 。 对 CA 码 测 得 的 伪 距 称 为 CA 码 伪 距 ， 精 度 约 为 20m， 
对 了 码 测 得 的 伪 距 称 为 P 码 伪 距 ， 精 度 约 为 2m。 

GPS 接收 机 对 收 到 的 卫星 信号 进行 解码 或 采用 其 他 技术 ， 将 调制 在 载波 上 的 信息 去 掉 
后 ， 就 可 以 恢复 载波 。 严 格 意义 上 讲 ， 载 波 相 位 应 被 称 为 载波 拍 频 相 位 ， 它 是 收 到 的 受 多 
普 勒 频 移 影响 的 卫星 信号 载波 相位 与 接收 机 本 机 振荡 产生 信号 相位 之 差 。 一 般 在 接收 机 时 
钟 确定 的 历 元 时 刻 量 测 ， 保 持 对 卫星 信号 的 跟踪 ， 就 可 记录 下 相位 的 变化 值 ， 但 开始 观测 
时 的 接收 机 和 卫星 振荡 器 的 相位 初 值 是 不 知道 的 ， 起 始 历 元 的 相位 整数 也 是 不 知道 的 ， 即 
整 周 模糊 度 ， 只 能 在 数据 处 理 中 作为 参数 解 算 。 相 位 观测 值 的 精度 高 至 毫米 ， 但 前 提 是 解 
出 整 周 模糊 度 ， 因 此 只 有 在 相对 定位 ， 并 有 一 段 连续 观测 值 时 才能 使 用 相位 观测 值 ， 而 要 
达到 优 于 米 级 的 定位 精度 也 只 能 采用 相位 观测 值 。 

按 定位 方式 ，GPS 定位 分 为 单 点 定位 和 相对 定位 (差分 定位 )。 单 点 定位 就 是 根据 一 台 接 
收 机 的 观测 数据 来 确定 接收 机 位 置 的 方式 ， 它 只 能 采用 伪 距 观测 量 ， 可 用 于 车 船 等 的 概略 
导航 定位 。 相 对 定位 (差分 定位 ) 是 根据 两 台 以 上 接收 机 的 观测 数据 ,来 确定 观测 点 之 间 的 相 
对 位 置 的 方法 ， 它 既 可 采用 伪 距 观测 量 ， 也 可 采用 相位 观测 量 ， 大 地 测量 或 工程 测量 均 应 
采用 相位 观测 值 进行 相对 定位 。 

在 GPS 观测 量 中 包含 了 卫星 和 接收 机 的 钟 差 、 大 气 传播 延迟 、 多 路 径 效应 等 误差 ， 在 
定位 计算 时 还 要 受到 卫星 广播 星 历 误差 的 影响 ， 在 进行 相对 定位 时 大 部 分 公共 误差 被 抵消 
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或 削弱 ， 因 此 定位 精度 将 大 大 提高 ， 双 频 接收 机 可 以 根据 两 个 频率 的 观测 量 抵消 大 气 中 电 
离 层 误差 的 主要 部 分 ， 在 精度 要 求 高 、 接 收 机 间距 离 较 远 时 (大 气 有 明显 差别 )， 应 选用 双 频 
接收 机 。 


3. GPS 定位 方法 


(1) 利用 GPS 进行 定位 的 方法 有 很 多 种 。 若 按照 参考 点 的 位 置 不 同 ， 则 定位 方法 可 分 
为 绝对 定位 和 相对 定位 。 

外 绝对 定位 ， 即 在 协议 地 球 坐 标 系 中 ， 利 用 一 台 接收 机 来 测定 该 点 相对 于 协议 地 球 
质心 的 位 置 ， 也 叫 单 点 定位 。 

@ ”相对 定位 , 即 利用 两 台 以 上 的 接收 机 测定 观测 点 至 某 一 地 面 参 考点 (已 知 点 ) 之 间 的 
相对 位 置 ， 也 就 是 测定 地 面 参 考点 到 未 知 点 的 坐标 增 量 。 相 对 定位 的 精度 远 高 于 绝对 定位 
的 精度 。 

(2) 按 用 户 接收 机 在 作业 中 的 运动 状态 不 同 ， 可 将 定位 方法 分 为 静态 定位 和 动态 定位 。 

Q 静态 定位 ， 即 在 定位 过 程 中 ， 将 接收 机 安置 在 测 站 点 上 并 固定 。 严 格 说 来 ， 这 种 
静止 状态 只 是 相对 的 ， 通 常 指 接收 机 相对 于 其 周围 点 位 没有 发 生变 化 。 

@ 动态 定位 ， 即 在 定位 过 程 中 ， 接 收 机 处 于 运动 状态 。 

(3) 车 依照 测 距 的 原理 不 同 ， 又 可 将 定位 方法 分 为 测 码 伪 距 法 定位 、 测 相 伪 距 法 定位 、 
差分 定位 等 。 什 么 是 伪 距 ? 利用 GPS 定位 ， 不 管 采用 何 种 方法 ， 都 必须 通过 用 户 接收 机 来 
接收 卫星 发 射 的 信号 并 加 以 处 理 ， 获 得 卫星 至 用 户 接收 机 的 距离 ， 从 而 确定 用 户 接收 机 的 
位 置 。GPS 卫星 到 用 户 接收 机 的 观测 距离 ， 由 于 各 种 误差 源 的 影响 ， 并 非 真实 地 反映 卫星 
到 用 户 接收 机 的 几何 距离 ， 而 是 含有 误差 ， 这 种 带 有 误差 的 GPS 观测 距离 称 为 伪 距 。 

中 测 码 伪 距 测量 。 通 过 测量 GPS 卫星 发 射 的 测 距 码 信号 到 达 用 户 接收 机 的 传播 时 间 ， 
从 而 计算 出 接收 机 至 卫星 的 距离 ， 即 p=Atc。 式 中 ，At 为 传播 时 间 ; c 为 光速 。 为 了 测量 上 
述 测 距 码 信 号 的 传播 时 间 ，GPS 卫星 在 卫星 钟 的 某 一 时 刻 发 射出 某 一 测 距 码 信号 ， 用 户 接 
收 机 在 同一 时 刻 也 产生 一 个 与 发 射 码 完 全 相同 的 码 ( 称 为 复制 码 )。 卫星 发 射 的 测 距 码 信号 经 
过 At 的 时 间 被 接收 机 收 到 ( 称 为 接收 码 )， 接 收 机 通过 时 间 延 迟 器 将 复制 码 向 后 平移 若干 码 
元 ， 使 复制 码 信号 与 接收 码 信号 达到 最 大 相关 ( 即 复制 码 与 接收 码 完全 对 齐 )， 并 记录 平移 的 
码 元 数 ( 见 图 4-4)。 平 移 的 码 元 数 与 码 元 宽度 的 乘积 ， 就 是 卫星 发 射 的 码 信号 到 达 接收 机 天 
线 的 传播 时 间 At， 又 称 时 间 延 迟 。 

@ 载波 相位 测量 。 通 过 测量 GPS 卫星 发 射 的 载波 信号 从 GPS 卫星 发 射 到 GPS 接收 
机 的 传播 路 程 上 的 相位 变化 ， 从 而 确定 传播 距离 ， 因 而 又 称 为 测 相 伪 距 测量 。 在 某 一 卫星 
钟 时 刻 ， 卫 星 发 射 载波 信号 ， 与 此 同时 ， 接 收 机 内 振荡 器 复制 一 个 与 发 射 载波 完全 相同 的 
参考 载波 ， 被 接收 机 收 到 的 卫星 载波 信号 与 此 时 的 接收 机 参考 载波 信号 的 相位 差 ， 就 是 载 
波 信号 从 卫星 传播 到 接收 机 的 相位 延迟 (载波 相位 观测 量 )， 如 图 4-5 所 示 。 
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图 4-4 测 码 伪 距 测量 4-5 ”载波 相位 测量 
4.2.2 ”俄罗斯 GLONASS 
格 洛 纳 斯 (GLONASS)， 是 俄语 “全 球 卫 星 导 航 系 统 (GLOBAL NAVIGATION 
SATELLITE SYSTEM) 的 缩写 。 


1. 卫星 星座 

俄罗斯 GLONASS 卫星 定位 系统 拥有 工作 卫星 21 颗 ， 同 时 有 3 颗 备份 星 。 每 颗 卫星 都 
在 1.91 万 公里 高 的 轨道 上 运行 ， 周 期 为 11 小 时 15 分 。 卫 星 均 匀 地 分 布 在 3 个 近 圆 形 的 轨 
道 平面 上 ， 这 三 个 轨道 平面 两 两 相隔 120”， 每 个 轨道 面 有 8 颗 卫星 ， 同 平面 内 的 卫星 之 间 
相隔 45”， 轨 道 倾 角 64.8”。GLONASS 星座 如 图 4-6 所 示 。 





4-6 ”GLONASS 星座 


2. 地 面 支 持 

地 面 支 持 系统 由 系统 控制 中 心 、 中 央 同 步 器 、 和 遥 测 和 遥控 站 ( 含 激 光 跟 踪 站 ) 和 外 场 导航 控 
制 设备 组 成 。 地 面 支持 系统 的 功能 由 苏联 境内 的 许多 场地 来 完成 。 随 着 苏联 解体 , GLONASS 
系统 由 俄罗斯 航天 局 管理 ， 地 面 支 持 段 已 经 减少 到 只 有 俄罗斯 境内 的 场地 了 ， 系 统 控制 中 
心 和 中 央 同 步 处 理 器 位 于 莫斯科 ， 遥 测 和 遥控 站 位 于 圣彼得堡 、 捷 尔 诺 波 尔 、 埃 尼 谢 斯 友和 
共 青 城 。 
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3. 用 户 设备 


GLONASS 用 户 设备 ( 即 接收 机 ) 能 接收 卫星 发 射 的 导航 信号 ， 并 测量 其 伪 距 和 伪 距 变化 
率 ， 同 时 从 卫星 信号 中 提取 并 处 理 导 航 电 文 。 接 收 机 处 理 器 对 上 述 数 据 进行 处 理 并 计算 出 
和 户 所 在 的 位 置 、 速 度 和 时 间 信 息 。GLONASS 系统 提供 军用 和 民用 两 种 服务 。GLONASS 
系统 绝对 定位 精度 水 平方 向 为 16m， 垂 直方 向 为 23m。 目 前 ，GLONASS 系统 的 主要 用 途 是 
导航 定位 ， 当 然 与 GPS 系统 一 样 ， 也 可 以 广泛 应 用 于 各 种 等 级 和 种 类 的 定位 、 导 航 和 时 频 

与 美国 的 GPS 系统 不 同 的 是 ，GLONASS 系统 采用 频 分 多 址 (FDMA) 方 式 , 根据 载波 频 
率 来 区 分 不 同 卫 星 (GPS 是 码 分 多 址 CDMA， 根 据 调制 码 来 区 分 卫星 )。 每 颗 GLONASS 卫 
星 发 射 的 两 种 载波 的 频率 分 别 为 L1=1602+0.5625K(MHz) 和 厂 =1246+0.437SK(MHz)， 其 中 
K=1 一 24 为 每 颗 卫 星 的 频率 编号 。 所 有 GPS 卫星 的 载波 的 频率 相同 ， 均 为 五 =1575.42MHz 
和 Ls=1227.6MHz。 

GLONASS 卫星 的 载波 上 也 调制 了 S 码 和 了 码 两 种 伪 随 机 噪声 码 。 俄 罗斯 对 GLONASS 
系统 采用 了 军民 合用 、 不 加 密 的 开放 政策 。 

GLONASS 系统 单 点 定位 精度 水 平方 向 为 16m， 垂 直方 向 为 25m。 


4. 存在 的 问题 


(1) 目前 GLONASS 工作 不 稳定 ， 卫 星 工作 寿命 短 ， 在 轨 卫 星 变 化 大 。 

(2) GLONASS 用 户 设备 发 展 缓慢 ， 生 产 厂家 少 ， 设 备 体积 大 而 笨重 。 

(3) 由 于 GLONASS 采用 的 是 FDMA， 所 以 用 户 接收 机 中 频率 综合 器 比较 复杂 。 
(4) 对 GPS/GLONASS 兼容 接收 机 ， 需 解决 两 系统 的 时 间 和 坐标 系统 问题 。 
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4.2.3 ”中国 BDS 


中 国 北斗 卫星 导航 系统 (BeiDou Navigation Satellite System，BDS) 是 中 国 自行 研制 的 全 
球 卫星 导航 系统 ， 是 继 美国 全 球 定位 系统 GPS、 俄 罗斯 格 洛 纳 斯 (GLONASS) 卫 星 导 航 系统 
之 后 第 三 个 成 熟 的 卫星 导航 系统 ,中 国 BDS、 美 国 GPS、 俄 罗斯 GLONASS 和 欧盟 GALILEO 
是 联合 国 卫星 导航 委员 会 认定 的 四 大 供应 商 。 

北斗 卫星 导航 系统 (北斗 三 号 系统 ) 由 空间 段 、 地 面 段 和 用 户 段 三 部 分 组 成 。 空 间 段 包括 
5 颗 静 止 轨道 卫星 、27 颗 中 地 球 轨道 卫星 (MEO) 和 3 颗 倾 斜 同步 轨道 卫星 (IGSO), 采用 东方 
红 3 号 卫星 平台 ; 27 颗 MEO 卫星 平均 分 布 在 倾角 为 55” 的 三 个 平面 上 , 轨道 高 度 为 21500 
km。BDS 星座 如 图 4-7 所 示 。 地 面 段 包括 主 控 站 、 注 入 站 、 监 测 站 、 配 有 电子 高 程 图 的 地 
ji 中心、 网 管 中 心 ， 测 轨 站 、 测 高 站 和 数 十 个 分 布 在 全 国 的 地 面 参 考 站 。 用 户 段 包 括 北斗 
用 户 终端 及 与 其 他 卫星 导航 系统 兼容 的 终端 ， 其 功能 是 3D 定位 ， 对 GPS 和 BD 系统 自身 
的 增强 以 及 短 消息 通信 。 

BDS 系统 提供 两 种 服务 方式 ， 即 开放 服务 和 授权 服务 。 开 放 服 务 是 在 服务 区 免费 提供 
定位 、 测 速 和 授时 服务 ， 定 位 精度 为 10m， 授 时 精度 为 Sons， 测 速 精度 为 0.2m/s。 授 权 服 
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务 是 向 授权 用 户 提供 更 安全 的 定位 、 测 速 、 授 时 和 通信 服务 以 及 系统 完好 性 信息 。 




















图 4-7 BDS 星座 
BDS 可 在 全 球 范围 内 全 天 候 、 全 天 时 为 各 类 用 户 提供 高 精度 、 高 可 靠 定 位 、 导 航 、 授 
时 服务 ， 并 具有 短 报 文通 信 能 力 。 其 功能 主要 有 以 下 几 个 。 
(1) 快速 定位 ， 为 服务 区 域内 的 用 户 提供 全 天 候 、 实 时 定位 服务 ， 定 位 精度 与 GPS 民 
用 定位 精度 相当 。 
(2) 短 报 文通 信 ， 一 次 可 传送 多 达 120 个 汉字 的 信息 。 


(3) 精密 授时 ， 精 度 最 高 容纳 的 最 大 用 户 数 为 540000 户 /h。 

BDS 的 军事 功能 与 GPS 类 似 ， 如 运动 目标 的 导航 定位 ; 武器 发 射 位置 的 快速 定位 ， 人 
员 搜 救 、 水 上 排 雷 的 定位 等 。BDS 在 军事 上 还 可 以 主动 进行 各 级 部 队 的 定位 ， 也 就 是 说 ， 
解放 军 各 级 部 队 一 旦 配备 BDS， 除 了 可 供 自身 定位 导航 外 ， 指 挥 部 也 可 随时 通过 BDS 掌握 
部 队 位 置 ， 并 传递 相关 命令 ， 对 任务 的 执行 有 很 大 的 助 益 。 

BDS 在 应 用 方面 具有 以 下 五 大 优势 。 

(1) 同时 具备 定位 与 通信 功能 ， 无 须 其 他 通信 系统 支持 。 

(2) BDS 二 代 (2012 年 建成 ) 已 覆盖 中 国 及 周边 国家 和 地 区 ， 全天候 服务 ， 无 通信 盲区 ; 
BDS 三 代 计 划 2020 年 覆盖 全 球 ， 定 位 精度 、 可 靠 性 等 技术 指标 将 大 幅 改 进 。 

(3) 适合 集团 用 户 大 范围 监控 与 管理 ， 以 及 无 依托 地 区 数据 采集 用 户 数据 传输 应 用 。 

(4) 独特 的 中 心 节点 式 定位 处 理 和 指挥 型 用 户 机 设计 ， 可 同时 解决 “我 在 哪儿 ”和 “你 
在 哪儿 ”的 问题 。 

(5) 自主 系统 ， 高 强度 加 密 设计 ， 安 全 、 可 靠 、 稳 定 ， 适 合 关键 部 门 应 
































4.2.4 欧洲 GALILEO 


伽利略 卫星 导航 系统 (Galileo satellite navigation system)， 是 由 欧盟 研制 和 建立 的 全 球 卫 
星 导 航 定位 系统 ， 该 计划 于 1999 年 2 月 由 欧洲 委员 会 公布 ， 由 欧洲 委员 会 和 欧 空 局 共同 负 
责 。 系 统 由 轨道 高 度 为 23616km 的 30 颗 卫 星 组 成 ， 其 中 有 27 颗 工 作 星 ，3 颗 备份 星 。 位 
于 3 个 倾角 为 56” 的 轨道 平面 内 。GALILEO 星座 如 图 4-8 所 示 。 
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难 者 手机 呼叫 


融 交 易 、 电 信和 能 源 配送 等 方面 更 好 地 进行 管理 ， 最 后 ， 通 过 “公共 





图 4-8 GALILEO 星座 


2016 年 12 月 15 日 ， 伽 利 略 全 球 卫星 导航 系统 首次 投入 使 用 ， 可 提供 以 下 免费 功能 
通过 “开放 式 服务 ” 向 用 户 提供 更 准 确 的 导航 ， 通 过 “寻找 救援 ”功能 支持 应 急行 动 ， 遇 





的 定位 时 间 将 缩短 至 10min 以 内 ; 促进 关键 设备 更 好 地 同步 运行 ， 以 便 在 金 
理 职能 ”满足 政府 








部 的 安全 需求 ， 利 用 更 加 精准 的 新 工具 保护 民众 ， 提 供 人 道 援助 ;海关 和 治安 部 队 也 能 提 


高 效率 。 
目前 该 系 


信号 安全 等 方 


不 到 最 优 ， 而 信号 可 能 也 很 难 确保 随时 可 上 


统 只 是 迈 出 了 第 一 步 ， 要 到 2020 年 才能 全 负荷 运转 ， 届 时 将 在 定位 、 数 据 和 
面 提供 更 为 优化 的 功能 。 也 就 是 说 ， 在 系统 运行 之 初 ， 伽 利 略 的 精确 程度 达 
。 因 此 ， 实 现 大 规模 产品 接 入 伽利略 系统 还 需 








要 耐心 。 即 使 到 了 2020 年 ， 伽 利 略 系统 的 信号 会 非常 准确 ， 但 仍 难以 保证 随时 可 用 。 也 正 


因为 如 此 ， 在 
- 划 对 欧盟 具有 关键 意义 ， 它 不 仅 能 使 人 们 的 生活 更 加 方便 ， 还 将 为 欧盟 的 工 


伽利略 广 


最 初 阶段 伽利略 的 信号 要 结合 和 借助 其 他 导航 系统 一 同 使 用 。 


业 和 商业 带 来 可 观 的 经 济 效益 。 更 重要 的 是 ， 欧 盟 将 从 此 拥有 自己 的 全 球 卫 星 导航 系统 ， 


有 助 于 打破 美 


将 来 建设 欧洲 


国 GPS 导航 系统 的 垄断 ， 从 而 在 全 球 高 科技 竞争 浪潮 中 获取 有 利 位 置 ， 并 为 
独立 防务 创造 条 件 。 


伽利略 系统 的 基本 服务 有 导航 、 定 位 、 授 时 ; 特殊 服务 有 搜索 和 (AR 功能 ); 扩展 


应 用 服务 系统 有 在 飞机 导航 和 着 陆 系统 中 的 应 用 、 铁 路 安全 运行 调度 、 海 上 运输 系统 、 陆 








地 车 队 运 输 调度 
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四 大 卫星 


度 、 精 准 农业 等 
导航 系统 的 参数 对 比 见 表 4-1。 


表 4-1 四 大 卫星 导航 系统 的 参数 对 比 


GPS GLONASS GALILEO 
























星座 卫星 数 | 2 
轨道 面 个 数 | 6 3 
轨道 高 度 20183km 19100km 21500km 24126km 








运行 周期 





11h 58min 11h 15min 14h 4min 45s 
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续 表 
项 目 GPS GLONASS BDS GALILEO 
轨道 倾角 55° 65° 
传输 频率 L1: 1575.42MHz | L1: 1602.56MHz | B: 1561.098MHz | El: 1575.420MHz 
L2: 1227.60MHz E5: 1191.795MHz 
传输 方式 CDMA FDMA 
调制 码 C/A 码 和 P 码 S 码 和 P 码 测 距 码 
时 间 系 统 UTC UTC GST 
坐标 系统 WGS-84 SGS-E90 CGCS2000 
定位 精度 



































测速 精度 











有 (2000.5 取消 ) 


小 结 : 美国 GPS 应 用 最 广泛 、 技 术 最 成 熟 ; 俄罗斯 格 洛 纳 斯 抗 干扰 能 力 强 ， 中 国 BDS 
互动 、 开 放 、 前 途 远大 ; 欧洲 伽利略 民用 、 精 准 、 前 途 迷茫 。 


4.3 基于 网 络 的 定位 技术 


GPS 定位 时 需要 首先 寻找 卫星 ， 初 始 定位 慢 ， 设 备 耗 能 高 ， 在 建筑 内 部 、 地 下 和 恶劣 
环境 中 ， 经 常 接收 不 到 GPS 信号 ， 或 者 接收 到 的 信号 不 可 靠 ， 而 且 一 般 民 用 的 精度 也 不 够 
高 (10m 左右 )， 相 对 于 室内 导航 的 要 求 (lm 左右 ) 还 有 一 段 距 离 。 随 着 智能 手机 的 普及 ， 以 及 
移动 互联 网 的 发 展 ,地 图 与 导航 类 软件 将 进入 一 个 新 的 时 代 一 一 室内 定位 。 近 年 来 ， 包括 谷 
歌 、 微 软 、 苹 果 、 博 通 等 在 内 的 一 些 科 技 巨 头 ， 以 及 一 些 世界 著名 的 大 学 都 在 研究 室内 定 
位 技术 。 

室内 定位 技术 的 商业 化 必 将 带 来 一 波 创 新 高 潮 ， 各 种 基于 此 技术 的 应 用 将 出 现在 我 们 
的 生活 中 ， 其 影响 和 规模 绝 不 会 亚 于 GPS。 我 们 可 以 想象 一 些 比较 常见 的 应 用 场景 ， 比 如 ， 
在 大 型 商场 里 面 借助 室内 导航 快速 找到 出 口 、 电 梯 ， 家 长 用 来 跟踪 小 孩 的 位 置 ， 避 免 小 孩 
在 超市 中 走 丢 ， 房 屋 根据 你 的 位 置 打开 或 关闭 电灯 ， 商 店 根据 用 户 的 具体 位 置 向 用 户 推送 
更 多 关于 商品 的 介绍 等 。 

室内 定位 主要 采用 基于 网 络 的 定位 技术 以 及 基于 各 种 短 距 离 无 线 通信 的 感知 定位 技 
术 。 基 于 网 络 的 定位 技术 主要 分 为 基于 移动 通信 网 络 的 定位 技术 和 基于 无 线 局 域 网 的 定位 
技术 两 大 类 。 


4.3.1 基于 移动 通信 网 络 的 定位 


目前 大 部 分 GSM、CDMA、3G、4G 等 移动 通信 网 络 均 采 用 蜂窝 网 络 架构 ， 即 将 网 络 
中 的 通信 区 域 划 分 为 一 个 个 蜂窝 小 区 。 通 常 每 个 小 区 有 一 个 对 应 的 基站 ， 移 动 设备 要 通过 











137. 


国 川 川 川 川 川 权 NET 


“138> 


基站 才能 接 入 网 络 进行 通信 ， 因 此 在 移动 设备 进行 移动 通信 时 ， 利 用 其 连接 的 基站 即 可 定 
位 该 移动 设备 的 位 置 ， 这 就 是 基于 移动 通信 网 络 的 定位 。 这 种 定位 技术 中 只 要 已 知 至 少 3 
个 基站 的 空间 坐标 以 及 各 个 基站 与 移动 终端 间 的 距离 ， 就 可 根据 信号 到 达 的 时 间 、 角 度 或 
强度 等 信息 计算 出 终端 的 位 置 。 

手机 等 移动 设备 最 适合 使 用 基于 移动 通信 网 络 的 定位 技术 ， 但 要 考虑 如 何 有 效 地 保护 
户 的 位 置 隐私 以 及 如 何 提高 移动 终端 定位 的 准确 度 等 。 

基于 移动 通信 网 络 的 定位 技术 通常 包括 蜂窝 小 区 定位 (COO)、 到 达 时 间 (TOA) 和 到 达 时 
间 差 (TDOA)、 到 达 角 度 (AOA) 和 增强 观测 时 间 差 (E-OTD) 等 几 种 方式 。 


1. 小 区 定位 


小 区 定位 (Cell of Origin，COO) 是 一 种 单 基站 定位 方法 ， 它 以 移动 设备 所 处 基站 的 蜂窝 
区 作为 移动 设备 的 坐标 ， 利 用 小 区 标识 进行 定位 。 小 区 定位 的 精度 取决 于 蜂 罕 小 区 覆盖 
的 范围 ， 如 覆盖 半径 为 Som， 则 误差 最 大 为 Som， 而 通过 增加 终端 到 基站 的 来 回 传播 时 长 、 
把 终端 定位 在 以 基站 天 线 为 中 心 的 环 内 等 措施 ， 可 以 提高 小 区 定位 的 精度 。 小 区 定位 的 最 
大 优点 是 确定 位 置信 息 的 响应 时 间 很 短 (只 需 2 一 3s)， 而 且 不 用 升级 终端 和 网 络 ， 可 直接 向 
用 户 提供 位 置 服务 ， 应 用 比较 广泛 。 不 过 由 于 小 区 定位 的 精度 不 高 ， 在 需要 提供 紧急 位 置 
服务 时 ， 可 能 会 有 所 影响 。 


2. 基于 到 达 时 间 和 到 达 时 间 差 的 定位 


基于 到 达 时 间 (Time of Arrival，TOA) 和 到 达 时 间 差 (Time Difference of Arrival，TDOA) 
的 定位 是 在 小 区 定位 的 基础 上 利用 多 个 基站 同时 测量 的 定位 方法 。 

TOA 与 GPS 定位 的 方法 相似 ， 首 先 通过 测量 电波 传输 时 间 ， 获 得 终端 和 至 少 3 个 基站 
之 间 的 距离 ， 然 后 得 出 终端 的 二 维 坐标 ， 也 就 是 3 个 基站 以 自身 位 置 为 圆心 ， 以 各 自 测 得 
的 距离 为 半径 作出 的 3 个 圆 的 交点 。TOA 方法 对 时 钟 同 步 精度 要 求 很 高 ， 但 是 由 于 基站 时 
钟 的 精度 不 如 GPS 卫星 ， 而 且 多 径 效应 等 影响 也 会 使 测量 结果 产生 误差 ， 因 此 ，TOA 的 定 
位 精度 也 会 受到 影响 。 

TDOA 定位 技术 主要 通过 信号 到 达 两 个 基站 的 时 间 差 来 抵消 时 钟 不 同步 带 来 的 误差 ， 
是 一 种 基于 距离 差 的 测量 方法 。 该 技术 中 通常 采用 3 个 不 同 的 基站 ， 此 时 可 以 测量 到 两 个 
TDOA, 再 以 任意 两 个 基站 为 焦点 和 终端 到 这 两 个 焦点 的 距离 差 ， 作出 一 个 双 曲 线 方程 ， 则 
移动 终端 在 两 个 TDOA 决定 的 双 曲 线 的 交点 上 。 该 定位 方法 在 实际 使 用 中 一 般 取 得 多 组 测 
量 结果 ， 通 过 最 小 二 乘法 来 减 小 误差 。 TDOA 的 定位 精度 比 COO 稍 好 ， 但 响应 时 间 较 长 。 

以 GSM 网 络 为 例 , 其 网 络 中 与 定位 相关 的 设备 有 LMU( 位 置 测量 单 元 )、SMLG( 移 动 定 
位 中 心 ) 和 GMLC( 移 动 定 位 中 心 网 关 ) 等 。 其 中 LMU 通常 安装 在 蜂窝 基站 中 , 配合 基站 收发 
器 (BTS) 一 起 使 用 ， 负 责 对 信号 从 终端 传送 到 周围 的 基站 所 需 的 时 间 进 行 测量 和 综合 ， 以 计 
算 终 端的 准确 位 置 。LMU 可 支持 多 种 定位 方式 ， 其 测量 可 分 为 针对 一 个 移动 终端 的 定位 测 
量 和 针对 特定 地 理 区 域 中 所 有 移动 终端 的 辅助 测量 两 类 。LMU 的 初始 值 、 时 间 指 令 等 其 他 
信息 可 预先 设置 或 通过 SMLC 提供 ， 最 后 LMU 会 将 得 到 的 所 有 定位 和 辅助 信息 提供 给 相 
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关 的 SMLC。SMLC 用 于 管理 所 有 用 于 手机 定位 的 资源 ， 计 算 最 终 定位 结果 和 精度 。 : 
SMLC 通常 分 为 基于 NSS( 网 络 子 系统 ) 和 基于 BSS( 基 站 子 系统 ) 两 种 类 型 。GMLC 则 是 

LCS( 外 部 位 置 服务 ) 用 户 进入 移动 通信 网 络 的 第 一 个 节点 。 图 4-9 给 出 了 GSM 的 定位 网 络 

结构 及 接 
































移动 定位 中 心 
SMLC Lb 
本 Lb 接 口 有 
有 本 | 
自 DAW 二 加 
BTS BSC MSC GMLC 
一 

基站 收发 器 接口 。 基站 控制 器 移动 交换 中 心 移动 定位 中 心 网 关 


4-9 GSM 的 定位 网 络 结构 及 接口 


在 GSM 网 络 中 要 想 采 用 TDOA 方案 ， 首 先 需 在 每 个 基站 增加 一 个 LMU， 以 测量 终端 
发 出 的 接 入 突 发 脉冲 或 常规 突 发 脉冲 的 到 达 时 刻 ， 这 样 当 请 求 定位 的 手机 发 出 接 入 突 发 信 
号 时 ，3 个 或 多 于 3 个 LMU 会 接收 该 信号 并 利用 信号 到 达 时 的 绝对 GPS 时 间 计 算 RTD( 相 
对 时 间 差 ), 然后 交 由 SMLC 进行 两 两 比较 , 计算 突 发 信号 到 达 时 间 差 , 在 得 到 精确 位 置 后 ， 
将 结果 返回 给 移动 终端 ,TDOA 中 测量 的 是 移动 终端 发 射 的 信号 到 达 不 同 LMU 的 时 间 差 ， 
因此 ,必须 提 前 知道 各 LMU 的 地 理 位 置 以 及 它们 之 间 的 时 间 偏 移 量 。TDOA 只 需要 参与 定 
位 的 各 LMU 之 间 同 步 即 可 ,而 TOA 由 于 测量 的 是 绝对 传输 时 间 , 所 以 要 求 移动 终端 与 LMU 
之 间 必 须 精确 同步 。 


3. 基于 到 达 角 度 的 定位 


到 达 角 度 (Angle of Arrival, AOA) 方 法 无 须 对 移动 终端 进行 修改 , 其 最 普通 的 版 本 为 “小 
颖 阶 方 向 寻找 ”， 即 在 每 个 蜂窝 小 区 站 点 上 放置 4 一 12 组 天 线 阵列 ， 利 用 这 些 天 线 阵 列 确 
定 终端 发 送信 号 相对 于 蜂窝 基站 的 角度 。 当 有 若干 个 蜂窝 基站 发 现 该 信号 的 角度 时 ， 终 端 
的 位 置 即 为 从 各 基站 沿 着 得 到 的 角度 引出 的 射线 的 交会 处 。AOA 方法 在 障碍 物 较 少 的 地 区 
定位 精度 较 高 ， 但 在 障碍 物 较 多 时 ， 因 多 径 效 应 而 增 大 了 误差 ， 定 位 精度 较 低 。 


4. 增强 观测 时 间 差 的 定位 技术 


增强 观测 时 间 差 (Enhanced -Observed Time Difference，E-OTD) 定 位 技术 主要 通过 放置 
位 置 接收 器 或 参考 点 实现 定位 。E-OTD 中 的 参考 点 通常 分 布 在 较 广 区 域内 的 多 个 站 点 上 ， 
并 作为 位 置 测量 单元 来 使 用 。 当 终端 接收 到 来 自 至 少 3 个 位 置 的 测量 单元 信号 时 ， 利 用 这 
些 信号 到 达 终端 的 时 间 差 可 以 生成 几 组 交叉 双 曲 线 ， 由 此 估计 出 终端 的 位 置 。E-OTD 的 定 
位 精度 较 高 ， 但 其 响应 时 间 很 长 。 与 TDOA 方案 相 比 ，E-OTD 是 由 终端 测量 并 计算 出 其 相 
对 于 参考 点 的 位 置 ， 而 TDOA 则 是 由 终端 进行 测量 ， 却 由 基站 计算 出 终端 的 位 置 ， 因 此 
TDOA 支持 现存 的 终端 设备 ， 缺 点 是 需 在 基站 中 安装 昂贵 的 监测 设备 ， 而 E-OTD 方案 则 必 
须 改造 终端 和 网 络 。 
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5. 基于 信号 强度 分 析 的 定位 

信号 强度 分 析 法 是 通过 将 基站 和 移动 台 之 间 的 信号 强度 转化 成 距离 来 确定 移动 台 的 位 
置 。 由 于 移动 通信 的 多 径 干 扰 、 阴 影 效应 等 影响 ， 移 动 台 的 信号 强度 经 常 变化 ， 因 此 在 室 
外 环境 中 很 少 使 用 这 种 方法 。 


4.3.2 ”基于 无 线 局 域 网 的 定位 


无 线 局 域 网 (Wireless Local Area Network，WLAN) 是 一 种 全 新 的 信息 获取 平台 ， 可 以 在 
广泛 的 应 用 领域 实现 复杂 的 大 范围 定位 、 监 测 和 追踪 任务 ， 而 网 络 节 点 自身 定位 是 大 多 数 
应 用 的 基础 和 前 提 。 

基于 无 线 局 域 网 的 定位 是 一 种 室内 定位 技术 。 由 于 室内 环境 中 的 GPS 信和 号 会 受到 遮蔽 ， 
基站 定位 的 信号 受到 多 径 效 应 的 影响 而 导致 定位 效果 不 佳 ， 因 此 室内 定位 多 采取 基于 信号 
强度 (Radio Signal Strength，RSS) 的 方法 。 基 于 RSS 的 定位 系统 不 需要 专门 的 设备 ， 利 用 已 
架设 好 的 无 线 局 域 网 即 可 进行 定位 。 

当前 比较 流行 的 Wi-Fi 定位 是 基于 无 线 局 域 网 络 系列 标准 IEEE 802.11 的 一 种 定位 解决 
方案 。 该 系统 采用 经 验 测试 和 信号 传播 模型 相 结合 的 方式 ， 易 于 安装 ， 只 需 很 少 的 基站 ， 
能 采用 相同 的 底层 无 线 网 络 结构 ， 系 统 总 精度 高 。 绘 图 的 精确 度 在 1 一 20m 的 范围 。 总 体 而 
言 ， 它 比 蜂窝 网 络 三 角 测 量 定位 方法 更 精确 。 目 前 ， 它 应 用 于 小 范围 的 室内 定位 ， 成 本 较 
低 。 但 无 论 是 用 于 室内 还 是 室外 定位 ，Wi-Fi 收发 器 都 只 能 覆盖 半径 在 90 m 以 内 的 区 域 ， 
而 且 很 容易 受到 其 他 信号 的 干扰 ， 从 而 影响 其 精度 ， 且 定位 器 的 能 耗 也 较 高 。 

室内 定位 的 定位 精度 与 定位 目标 、 环 境 ， 尤 其 是 定位 参考 点 铺设 的 密度 等 有 关 ， 参 考 
点 部 署 密度 越 高 ， 定 位 精度 也 越 高 。 常 用 的 WLAN 定位 方法 有 几何 定位 法 、 近 似 定位 法 和 
场景 分 析 法 。 


1. 几何 定位 法 


几何 定位 法 是 根据 被 测 物体 与 若干 参考 点 之 间 的 距离 ， 计 算出 被 测 物体 在 参考 坐标 系 
中 的 位 置 。 这 种 方法 可 以 利用 信号 到 达 时 的 传输 时 延 或 信号 与 参考 点 间 的 角度 等 结合 数学 
原理 进行 测 距 。 前 面 介绍 过 的 GPS 定位 技术 (基于 TOA) 和 基于 TOA/TDOA/AOA 的 蜂窝 移 
动 网 络 定位 技术 采用 的 就 是 几何 定位 法 。 由 于 WLAN 中 接 入 点 的 覆盖 范围 往往 不 超过 
100m， 无 线 电 波 的 传播 时 延 经 常 可 以 忽略 不 计 ， 因 此 采用 TOA 或 TDOA 技术 测 距 时 往往 
无 济 于 事 。 

2. 近似 定位 法 

近似 定位 法 是 用 已 知 物体 的 位 置 估计 被 测 物体 的 位 置 。 在 近似 定位 法 中 ， 先 设 定 已 知 
位 置 ， 然 后 利用 物理 接触 或 其 他 方式 感知 用 户 ， 当 用 户 靠近 已 知 位 置 或 进入 已 知 位 置 附近 
一 定 范围 内 时 ， 即 可 估计 用 户 的 位 置 。 

在 无 线 局 域 网 中 ， 所 有 进入 接 入 点 AP 的 信号 覆盖 范围 的 无 线 用 户 都 可 以 通过 AP 连 入 
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网 络 , 因此 可 以 将 AP 的 位 置 作为 已 知 位置 , 实现 近似 法 定位 。 这 种 方法 最 大 的 优点 是 简单 、 
易于 实现 , 在 客户 端 也 无 须 安装 硬件 或 软件 ; 缺点 是 定位 准确 度 依赖 于 AP 的 性 能 和 定位 环 
境 ， 不 够 稳定 。 由 于 障碍 物 的 影响 ，AP 的 使 用 范围 一 般 为 室内 30m， 室 外 100m。 

IEEE 802.11 协议 中 规定 ，AP 的 信息 中 要 保存 着 当前 与 其 相连 接 的 移动 终端 的 信息 ， 
因此 , 也 可 以 通过 访问 AP 上 保存 的 信息 来 确定 移动 用 户 的 位 置 。 目 前 有 两 种 途径 可 以 获取 
AP 上 记录 的 用 户 信息 ， 一 种 是 基于 RADIUS 认证 协议 ， 另 一 种 是 基于 SNMP 网 络 管理 协 
议 。 不 过 直接 访问 AP 进行 定位 的 方法 有 时 误差 较 大 ， 如 采用 SNMP 访问 时 ， 周 期 性 的 轮 
询 将 延长 对 用 户 的 响应 时 间 。 此 外 ，IEEE 802. 11 为 减少 用 户 频 繁 地 与 AP 连接 、 断 开 时 带 
来 的 资源 消耗 ， 规 定 即使 用 户 已 断 开 与 AP 的 连接 ， 其 信息 也 会 保留 15 一 20min。 这 些 都 会 
使 访问 AP 时 获得 的 信息 不 准确 ， 导 致 定位 存在 误差 。 


3. 场景 分 析 法 


场景 分 析 法 是 利用 在 某 一 有 利 地 点 观察 到 的 场景 中 的 特征 来 推断 观察 者 或 场景 中 的 位 
置 。 该 方法 的 优点 在 于 物体 的 位 置 能 够 通过 非 几何 的 角度 或 距离 特征 推断 出 来 ， 不 用 依赖 
几何 量 ， 从 而 可 以 减少 其 他 干扰 因素 带 来 的 误差 ， 也 无 须 添加 专用 的 精密 仪器 测量 。 不 过 
使 用 该 方法 时 ， 需 要 先 获取 整个 环境 的 特征 集 ， 然 后 才能 和 被 测 用 户 观 察 到 的 场景 特征 进 
行 比较 和 定位 。 此 外 ， 环 境 中 的 变化 可 能 会 在 某 种 程度 上 影响 观察 的 特征 ， 从 而 需要 重建 
预定 的 数据 集 或 使 用 一 个 全 新 的 数据 集 。 

WLAN 中 的 信号 强度 、 信 噪 比 都 是 比较 容易 测 得 的 电磁 特性 ， 一 般 采 用 信号 强度 的 样 
本 数据 集 。 信 号 强度 数据 集 也 称 为 位 置 指 纹 或 无 线 电 地 图 ， 它 包含 在 多 个 采样 点 和 方向 上 
采集 到 的 有 关 WLAN 内 通信 设备 感 测 的 无 线 信号 强度 。WLAN 中 场景 分 析 法 使 用 的 信号 强 
度 特征 值 虽然 与 具体 环境 有 关 ， 但 并 没有 直接 被 转换 成 几何 长 度 或 角度 来 得 到 物体 的 位 置 ， 
因而 可 靠 性 比较 高 ， 不 过 在 使 用 这 种 方法 定位 时 ， 如 何 计 算 生 成 信号 强度 数据 集 是 影响 定 
位 精准 度 的 一 个 关键 因素 。 

WLAN 场景 分 析 法 的 定位 过 程 分 为 离线 训练 和 在 线 定位 两 个 阶段 。 离 线 训练 是 空间 信 
号 覆盖 模型 的 建立 阶段 ， 通 过 若干 已 知 位 置 的 采样 点 ， 构 建 一 个 信号 强度 与 采样 点 位 置 之 
间 的 映射 关系 表 ， 也 就 是 位 置 指 纹 数据 库 。 在 线 定位 阶段 的 目的 是 进行 位 置 计算 ， 用 户 根 
据 实 时 接收 的 信号 强度 信息 ， 将 其 与 位 置 指纹 数据 库 中 的 信息 进行 比较 、 修 正 ， 最 终 计算 
出 该 用 户 的 位 置 。 基 于 位 置 指纹 的 室内 定位 技术 如 图 4-10 所 示 。 

基于 位 置 指纹 的 定位 系统 根据 位 置 指纹 表示 的 不 同 ， 可 以 分 为 基于 确定 性 和 基于 概率 
两 种 表达 计算 方法 。 基 于 确定 性 的 方法 在 表示 位 置 指纹 时 , 用 的 是 每 个 AP 的 信号 强度 平均 
值 。 在 估计 用 户 的 位 置 时 ， 采 用 确定 性 的 推理 算法 ， 例 如 ， 在 位 置 指纹 数据 库 里 找 出 与 实 
时 信号 强度 样本 最 接近 的 一 个 或 多 个 样本 ， 将 它们 对 应 的 采样 点 或 多 个 采样 点 的 平均 值 作 
为 估计 的 用 户 位置 。 基 于 概率 的 方法 则 通过 条 件 概率 为 位 置 指纹 建立 模型 ， 并 采用 贝 叶 斯 
推理 机 制 估计 用 户 的 位 置 ， 也 就 是 说 该 方法 将 检测 到 的 信号 强度 划分 为 不 同 的 等 级 ， 然 后 
计算 无 线 用 户 在 不 同位 置 上 出 现 的 概率 。 
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估计 用 户 位 置 
| User 
图 4-10 ”基于 位 置 指纹 的 室内 定位 技术 


4.4 感知 定位 技术 


目前 ， 除 了 基于 WLAN 的 室内 定位 技术 外 ， 其 他 室内 定位 方法 还 有 超声 波 定位 、 射 频 
识别 (RFID) 定 位 、 超 宽带 (UWB) 定 位 、ZigBee 定位 和 蓝牙 定位 等 基于 短 距离 无 线 通信 技术 
的 定位 。 这 些 定位 技术 都 可 以 称 为 感知 定位 技术 。 


4.4.1 蓝牙 定位 技术 


蓝牙 定位 技术 最 大 的 优点 是 设备 体积 小 ， 易 于 集成 在 PDA、PC 及 手机 中 ， 因 此 很 容易 
推广 普及 。 理 论 上 ， 对 于 持 有 集成 了 蓝牙 功能 移动 终端 设备 的 用 户 ， 只 要 设备 的 蓝牙 功能 
开启 ， 蓝 牙 室内 定位 系统 就 能 够 对 其 位 置 进行 判断 。 采 用 该 技术 作 室 内 短 距离 定位 时 容易 
发 现 设备 且 信 号 传输 不 受 视 距 的 影响 。 其 不 足 之 处 在 于 蓝牙 器 件 和 设备 的 价格 比较 昂贵 ， 
而 且 对 于 复杂 的 空间 环境 ， 蓝 牙 系统 的 稳定 性 稍 差 ， 受 噪声 信号 干扰 大 。 

蓝牙 定位 技术 的 应 用 主要 有 基于 范围 检测 的 定位 和 基于 信号 强度 的 定位 两 种 实现 方 
法 。 基 于 范围 检测 的 定位 用 于 早期 蓝牙 定位 的 研究 中 ， 当 用 户 携带 设备 进入 蓝牙 的 信号 覆 
瘟 范 围 时 ， 通 过 在 建筑 物 内 布置 的 蓝牙 接 入 点 发 现 并 登记 用 户 ， 并 将 其 位 置信 息 注册 在 定 
位 服务 器 上 ， 从 而 追踪 移动 用 户 的 位 置 ， 这 种 定位 方法 通常 可 以 实现 “房间 级 ”的 定位 精 
度 。 基 于 信号 强度 的 定位 则 是 已 知 发 射 节 点 的 发 射 信号 强度 ， 接 收 节点 根据 收 到 信号 的 强 
度 计算 出 信号 的 传播 损耗 ， 利 用 理论 或 经 典 模型 将 传输 损耗 转化 为 距离 ， 再 利用 己 有 的 定 
位 算法 计算 出 节点 的 位 置 。 在 室内 安装 适当 的 蓝牙 局 域 网 接 入 点 ， 把 网 络 配置 成 基于 多 用 
户 的 基础 网 络 连接 模式 ， 并 保证 蓝牙 局 域 网 接 入 点 始终 是 这 个 微微 网 的 主 设备 ， 就 可 以 获 
得 用 户 的 位 置信 息 。 

iBeacon 是 苹果 推出 的 一 项 基于 蓝牙 4.0 的 精准 微 定 位 技术 ， 当 手持 设备 靠近 一 个 
Beacon 基站 时 ， 设 备 就 能 够 感应 到 Beacon 信号 ， 范 围 可 以 从 几 毫 米 到 50m。iBeacon 定位 
技术 的 优点 有 : 免 配对 ， 定 位 精准 (毫米 级 别 )、 距 离 更 远 (最 大 50m); 超 低 功 耗 ， 一 个 普通 
的 纽扣 电池 可 供 一 个 iBeacon 基站 硬件 使 用 两 年 ; 适用 广泛 ， 所 有 搭载 有 蓝牙 4.0 以 上 版 本 
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的 设备 都 可 以 作为 iBeacon 技术 的 发 射 器 和 接收 器 。 

目前 ，iBeacon 已 经 实现 了 很 广泛 的 应 用 。 例 如 ， 绍 兴 市 第 一 人 民 医 院 推 出 的 基于 
iBeacon 定位 的 医院 巡 检 系统 ， 杭 州 市 行政 服务 中 心 推出 的 基于 iBeacon 定位 的 室内 寻 路 
系统 。 


4.4.2 基于 ZigBee 的 定位 技术 


ZigBee 是 一 种 新 兴 的 短 距离 、 低 速率 无 线 网 络 技术 ， 它 介 于 射频 识别 和 蓝牙 之 间 ， 也 
可 以 用 于 室内 定位 。 它 有 自己 的 无 线 电 标准 ， 在 数 千 个 微小 的 传感器 之 间 相互 协调 通信 以 
实现 定位 。 这 些 传感器 只 需要 很 少 的 能 量 ， 以 接力 的 方式 通过 无 线 电 波 将 数据 从 一 个 传 感 
器 传 到 另 一 个 传感器 ， 所 以 它们 的 通信 效率 非常 高 。ZigBee 最 显著 的 技术 特点 是 低 功 耗 和 
低 成 本 。 

基于 ZigBee 网 络 定位 时 ,可 以 利用 ZigBee 网 络 节点 组 成 链 状 或 网 状 拓扑 结构 的 ZigBee 
无 线 定位 骨干 网 络 ， 网 络 中 包括 网 关 、 参 考 和 移动 三 种 节点 。 网 关节 点 主要 负责 接收 各 参 
考 节点 和 移动 节点 的 配置 数据 ， 并 发 送 给 相应 的 节点 。 参 考 节点 被 放置 在 定位 区 域 中 的 某 
一 具体 位 置 ， 负 责 提 供 一 个 包含 自身 位 置 的 坐标 值 以 及 信号 强度 值 作为 参照 系 ， 并 在 接收 
到 移动 节点 的 信息 (如 信号 强度 指示 ) 后 ， 以 无 线 传输 方式 传送 到 网 关节 点 进行 处 理 。 移 动 
节点 则 能 够 与 离 自 己 最 近 的 参考 节点 通信 ， 收 集 参 考 节点 的 相关 信息 ， 并 据 此 计算 自身 的 
位 置 。 

ZigBee 定位 中 常用 的 测 距 技术 有 基于 信号 强度 和 基于 无 线 信号 质量 两 种 ， 通 过 测量 接 
收 到 的 信号 强度 或 无 线 链 路 的 质量 值 ， 推 算 移动 节点 到 参考 节点 的 距离 。 位 置 判 别 的 精度 
取决 于 参考 节点 的 密度 规划 。 在 定位 过 程 中 ， 需 要 利用 ZigBee 节点 的 标识 ， 来 辨认 每 个 节 
点 的 身份 。 

ZigBee 定位 技术 中 ， 若 采用 参考 节点 定位 方法 ， 则 主要 有 以 下 三 种 计算 方法 。 

(1) 将 ZigBee 参考 节点 以 等 间距 布置 成 网 格 状 ， 移 动 节点 通过 无 线 链 路 的 信号 值 ， 计 
算 移动 节点 到 相 邻 节 点 间 的 距离 ， 从 而 进行 定位 ， 此 法 适用 于 较 开 阔 地 带 。 

(2) 移动 节点 接收 相 邻 两 个 参考 节点 的 信号 值 ， 通 过 计算 其 差 值 进行 定位 。 

(3) 将 收 到 最 大 信号 值 的 节点 位 置 作为 移动 节点 位 置 ， 即 采用 固定 点 定位 ， 此 法 定位 
精度 不 高 。 


4.4.3 基于 RFID 的 定位 技术 


射频 识别 (RFID) 技 术 是 一 种 操控 简易 ， 适 用 于 自动 控制 领域 的 技术 ， 它 利用 了 电感 和 
电磁 耦合 或 雷达 反射 的 传输 特性 ， 实 现 对 物体 的 自动 识别 。 射 频 是 具有 一 定 波长 的 电磁 波 ， 
它 的 频率 描述 为 kHz、MHz、GHz， 范 围 从 低频 到 微波 不 一 。 

系统 通常 由 射频 标签 、 射 频 识 读 器 、 中 间 件 及 计算 机 数据 库 组 成 。 射 频 标签 和 识 读 器 
是 通过 由 天 线 架 起 的 空间 电磁 波 的 传输 通道 进行 数据 交换 的 。 在 定位 系统 应 用 中 ， 将 射频 
识 读 器 放置 在 待 测 移动 物体 上 ， 射 频 标签 嵌入 操作 环境 中 。 射 频 标 签 上 存储 有 位 置 识别 的 
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信息 ， 识 读 器 则 通过 有 线 或 无 线形 式 连 接 到 信息 数据 库 。 

RFID 定位 系统 能 够 实现 一 定 区 域 范围 内 的 实时 定位 ,无 论 在 室内 或 室外 都 能 随时 跟踪 
各 种 移动 物体 或 人 员 ， 准 确 查找 到 目标 对 象 ， 并 将 得 到 的 动态 信息 上 传 给 监控 端 计算 机 。 

在 粗 定 位 时 ，RFID 系统 利用 标签 的 唯一 标识 特性 ， 可 以 把 物体 定位 在 与 标签 正在 通信 
的 识 读 器 覆盖 范围 内 ， 其 精度 取决 于 识 读 器 的 类 型 ， 一 般 为 几 百 到 几 千 米 ， 普 遍 用 于 物流 
监控 、 车 辆 管理 、 公 共 安 全 等 领域 。 

在 细 定 位 时 ， 依 据 识 读 器 与 安装 在 物体 上 的 标签 之 间 的 射频 通信 的 信号 强度 、 信 号 到 
达 时 间 差 或 者 信号 到 达 延 迟 来 估计 标签 与 识 读 器 之 间 的 距离 。 这 种 方法 能 够 比较 精确 地 确 
定 物体 的 位 置 和 方向 。 在 实际 应 用 中 ， 可 以 将 粗 定 位 的 结果 作为 细 定 位 的 输入 ， 二 者 结合 
可 以 达到 更 精准 的 效果 。 

基于 信号 强度 的 距离 估计 方法 需要 大 量 的 参考 标签 和 识 读 器 以 及 较 长 时 间 的 累积 数 
据 , 才能 作为 信号 强度 和 几何 路 径 之 间 的 映射 关系 ， 系 统 成 本 较 高 。 考 虑 到 RFID 空间 数据 
关联 的 特点 ， 可 以 通过 修改 常见 的 定位 算法 来 提高 RFID 定位 的 精度 。 


4.4.4 ”基于 红外 的 定位 技术 


红外 线 是 一 种 波长 在 无 线 电 波 和 可 见 光波 之 间 的 电磁 波 。 典 型 的 红外 线 室内 定位 系统 
Active Badges 使 待 测 物体 附 上 一 个 电子 标识 ， 该 标识 通过 红外 发 射 机 向 室内 固定 放置 的 红 
外 接收 机 周期 性 地 发 送 该 待 测 物 唯 一 的 ID， 接 收 机 再 通过 有 线 网 络 将 数据 传输 给 数据 库 。 
这 个 定位 技术 功 耗 较 大 且 常常 会 受到 室内 墙 体 或 物体 的 阻隔 ,实用 性 较 低 。 定 位 精度 为 5 一 
10m。 缺陷 在 于 由 于 光线 不 能 穿 过 障碍 物 ， 使 得 红外 线 仅 能 视 距 传播 。 直线 视 距 和 传输 距离 
较 短 这 两 大 主要 缺点 使 其 室内 定位 的 效果 很 差 。 当 标识 放 在 口袋 里 或 者 有 墙壁 及 其 他 遮挡 
时 就 不 能 正常 工作 ， 需 要 在 每 个 房间 、 走 廊 安 装 接 收 天 线 ， 造 价 较 高 ， 定 位 系统 复杂 度 较 
高 ， 有 效 性 和 实用 性 较 其 他 技术 仍 有 差距 。 因 此 ， 红 外 线 只 适合 短 距离 传播 ， 而 且 容 易 被 
荧光 灯 或 者 房间 内 的 灯光 干扰 ， 在 精确 定位 上 有 其 局 限 性 。 


4.4.5 超声 波 定位 技术 


目前 ， 超 声波 定位 大 多 数 采 用 反射 式 测 距 法 。 系 统 由 一 个 主 测 距 器 和 若干 个 射频 标签 
组 成 ， 主 测 距 器 可 放置 于 移动 机 器 人 本 体 上 ， 各 个 射频 标签 放置 于 室内 空间 的 固定 位 置 。 
定位 过 程 为 : 先 由 上 位 机 发 送 同 频率 的 信号 给 各 个 射频 标签 ， 射 频 标签 接收 后 又 反射 传输 
给 主 测 距 器 ， 从 而 可 以 确定 各 个 射频 标签 到 主 测 距 器 之 间 的 距离 ， 并 得 到 定位 坐标 。 

目前 ， 比 较 流行 的 基于 超声 波 室 内 定位 的 技术 有 两 种 。 

一 种 是 将 超声 波 与 射频 技术 结合 进行 定位 ， 由 于 射频 信号 的 传输 速率 接近 光速 ， 远 高 
于 射频 速率 ， 可 以 利用 射频 信号 先 激活 射频 标签 而 后 使 其 接收 超声 波 信 号 ， 利 用 时 间 差 的 
方法 测 距 。 这 种 技术 成 本 低 ， 功 耗 小 ， 精 度 高 。 

另 一 种 是 多 超声 波 定位 技术 ， 该 技术 采用 全 局 定位 ， 可 在 移动 机 器 人 身上 4 个 朝向 安 
装 4 个 超声 波 传感器 ， 将 待定 位 空间 分 区 ， 由 超声 波 传感器 测 距 形成 坐标 ， 总 体 把 握 数据 ， 
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抗 干 扰 性 强 ， 精 度 高 ， 而 且 可 以 解决 机 器 人 迷路 的 问题 。 

超声 波 定位 精度 可 达 厘 米 级 ， 精 度 比 较 高 。 缺 陷 在 于 超声 波 在 传输 过 程 中 衰减 明显 ， 
从 而 影响 其 定位 有 效 范围 ， 而 且 超声 波 受 多 径 效 应 和 非 视 距 传播 影响 很 大 ， 同 时 需要 大 量 
的 底层 硬件 设施 投资 ， 成 本 太 高 。Cricket Location Support System 和 Active Bat Location 
System 是 目前 成 功 使 用 的 两 个 系统 ， 它 们 都 利用 了 类 似 蝙蝠 定位 的 原理 ， 可 以 实现 最 高 精 
度 达 9cm 的 定位 。 运 用 超声 传 感 技术 中 单 波束 进行 探测 ， 再 运用 姿态 传 感 技术 进行 升降 等 
多 方面 控制 ， 可 以 实现 过 闸 船 舶 载运 量 与 实际 吃水 的 实时 快速 离 船 检测 。 


4.4.6 ” 超 宽带 定位 技术 


超 宽 带 定 位 (UWB) 技 术 是 近年 来 新 兴 的 一 项 无 线 技术 ， 目 前 ， 包 括 美国 、 日 本 、 加 拿 
大 在 内 的 一 些 国家 都 在 研究 该 项 技术 ， 在 无 线 室 内 定位 领域 具有 良好 的 前 景 。UWB 技术 传 
输 速 率 高 (可 达 1000Mb/s)， 发 射 功率 较 低 ， 穿 透 能 力 较 强 。 

超 宽带 室内 定位 系统 包括 UWB 接收 器 、UWB 参考 标签 和 主动 UWB 标签 。 定 位 过 程 
中 由 UWB 接收 器 接收 标签 发 射 的 UWB 信号 , 通过 过 滤 电 磁 波 传输 过 程 中 夹杂 的 各 种 噪声 
于 扰 ， 得 到 含有 效 信息 的 信号 ， 再 通过 中 央 处 理 单元 进行 测 距 定位 计算 分 析 ， 其 定位 方法 
为 三 角 定 位 ， 定 位 精度 为 6 一 10cm， 缺 陷 是 造价 较 高 。 


45 混合 定位 








各 类 定位 技术 各 有 各 的 优势 ， 其 对 比 见 表 4-2。 
表 4-2 三 种 定位 技术 对 比 表 


类 别 羔 范 围 | 应 用 场景 | 定位 坐标 
卫星 定位 技术 “| GPs、 BDs、 GALLEO | 中 高 | 广 ” | 室外 几何 坐标 
网 络 定位 技术 几何 坐标 
感知 定位 技术 “| RFID、 蓝 牙 、 红 外 、 超 声波 | 高 。 | 小 | 室内 ”| 符号 坐标 

混合 定位 是 指 综合 利用 GPS 等 卫星 导航 定位 技术 、 无 线 网 络 定位 技术 以 及 感知 定位 技 
术 的 优势 来 提高 定位 精度 的 定位 方法 。 最 常见 的 混合 定位 是 使 用 移动 通信 网 络 与 GPS 的 混 
合 定位 ， 如 A-GPS 和 GPSOne。 





4.5.1 A-GPS 


A-GPS(Assisted GPS， 网 络 辅助 GPS) 结 合 了 GPS 定位 和 蜂窝 基站 定位 的 优势 ， 借 助 蜂 
窝 网 络 的 数据 传输 功能 ， 可 以 达到 很 高 的 定位 精度 和 很 快 的 定位 速度 ， 在 移动 设备 特别 是 
智能 手机 中 被 广泛 使 用 。 

传统 GPS 定位 存在 一 些 不 足 : 一 是 GPS 卫星 穿 透 力 弱 ， 易 受 建 筑 物 、 树 木 等 障碍 物 阻 
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挡 ， 在 室内 不 能 探测 到 卫星 信号 ; 二 是 硬件 初始 化 时 间 长 ， 一 般 接收 机 初次 搜索 卫星 需要 
几 分 钟 甚至 十 几 分 钟 ， 长 时 间 搜 索 和 获取 卫星 信号 将 导致 设备 耗 电 量 较 大 、 启 动 时 间 ( 从 开 
机 到 初始 定位 ) 长 等 。A-GPS 主要 借助 网 络 的 辅助 来 弥补 这 些 不 足 。 

A-GPS 的 基本 思想 是 建立 一 个 与 移动 通信 网 相连 的 GPS 参考 网 络 ， 网 络 内 的 GPS 接 
收 机 具有 良好 的 视野 ， 可 以 连续 运行 ， 实 时 监控 卫星 状况 。GPS 参考 网 络 包含 接收 机 、 天 
线 、 位 置 测量 单元 和 数据 处 理 器 等 设备 。 网 络 中 每 隔 一 段 距离 (200 一 400m) 固 定 放 置 一 个 接 
收 机 ， 接 收 机 除了 接收 GPS 信号 外 ， 同 时 还 向 终端 发 送 一 串 极 短 的 辅助 信息 ， 包 括 时 间 、 
卫星 可 见 性 、 卫 星 信号 多 普 勒 参数 和 时 钟 修正 值 等 ， 用 于 辅助 移动 终端 完成 对 定位 信息 的 
读 取 ,减少 终端 GPS 模块 获取 GPS 信号 的 时 间 ， 降 低 首次 定位 时 间 ， 从 而 减少 设备 的 电量 
消耗 。 在 终端 得 到 GPS 信息 后 ， 计 算 并 得 到 自身 的 精确 位 置 ， 然 后 将 位 置信 息 和 伪 距 等 数 
据 返 回 到 网 络 ， 网 络 中 的 处 理 器 再 增加 必要 的 修正 ， 可 以 提高 定位 精度 。 

A-GPS 定位 的 基本 流程 如 下 。 


1. GPS 初始 化 


(1) 设备 从 蜂窝 基站 获取 到 当前 所 在 的 小 区 位 置 (COO)。 

(2) 设备 通过 蜂窝 网 络 将 当前 蜂窝 小 区 位 置 传送 给 网 络 中 的 A-GPS 位 置 服务 器 。 

(3) A-GPS 位 置 服务 器 根据 当前 小 区 位 置 查询 该 区 域 当前 可 用 的 卫星 信息 (卫星 频段 、 
方位 、 仰 角 等 ) 并 返回 给 该 设备 。 

(4) GPS 接收 机 根据 得 到 的 可 用 卫星 信息 快速 找到 当前 可 用 的 GPS 卫星 。 


2. 计算 当前 位 置 


GPS 接收 机 一 旦 找到 4 颗 以 上 的 可 用 卫星 ， 就 可 以 开始 接收 卫星 信号 实现 定位 。 

根据 位 置 计算 所 在 端的 不 同 ， 有 以 下 两 种 方案 。 

1) ”MS-Based 方案 

在 移动 设备 端 进行 计算 。 其 过 程 与 传统 GPS 完全 相同 : GPS 接收 机 接收 原始 GPS 信 
号 ， 解 调 并 进行 一 定 的 变换 处 理 ， 再 根据 处 理 后 的 信息 进行 位 置 计 算 ， 得 到 最 终 的 位 置 
坐标 。 

2) MS-Assisted 方案 

在 网 络 端 进行 计算 。 解 调 之 后 ， 设 备 将 处 理 后 的 GPS 伪 距 信息 通过 蜂窝 网 络 传输 给 
A-GPS 位 置 服务 器 , A-GPS 服务 器 根据 伪 距 信息 并 结合 蜂窝 基站 定位 或 者 参考 GPS 定位 得 
到 的 辅助 定位 信息 ， 计 算出 最 终 的 位 置 坐标 ， 返 回 给 该 设备 。 

第 二 种 方案 中 ， 由 于 辅助 定位 信息 的 加 入 ， 可 以 取得 更 高 的 定位 精度 ， 同 时 也 有 效 克 
服 了 在 GPS 信号 弱 的 情况 下 无 法 定位 或 定位 精度 下 降 的 问题 ， 另 外 ， 将 复杂 计算 转移 到 网 
络 端 也 可 以 减 小 设备 的 电量 消耗 。 

A-GPS 已 成 为 3G/4G 移动 通信 标准 的 定位 解决 方案 , 中 国 移动 制订 的 A-GPS 方案 基于 
OMA 的 SUPL 规范 。 目 前 大 部 分 支持 A-GPS 的 手机 采用 纯 软件 的 A-GPS 方案 。 该 方案 采 
用 MS-Based 的 位 置 计 算 方式 。 
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A-GPS 解决 方案 的 优势 主要 有 三 点 。 

(1) 缩短 定位 时 间 。 由 于 利用 移动 网 络 提供 GPS 辅助 信息 无 须 移动 终端 接收 GPS 卫星 
广播 数据 ， 因 此 首次 捕获 GPS 信号 的 时 间 一 般 仅 需 几 秒 , 不 像 GPS 的 首次 捕获 时 间 可 能 要 
2 一 3min。 

(2) 降低 终端 耗 电量 。 由 于 不 需要 对 卫星 进行 全 频段 扫描 和 跟踪 ， 定 位 时 间 大 大 缩短 ， 
因此 终端 的 耗 电 量 大 大 降低 。 

(3) 提升 定位 灵敏 度 。 在 靠近 建筑 物 或 者 天 气 不 好 等 相对 恶劣 的 环境 下 ， 由 于 有 网 络 
辅助 数据 ， 终 端 可 直接 锁定 卫星 定位 ， 而 此 时 GPS 卫星 信号 非常 微弱 ， 独 立 GPS 定位 模式 
则 往往 会 因为 终端 不 能 接收 完 所 有 的 卫星 星 历 和 时 钟 等 参数 而 导致 定位 失败 。 





4.5.2 GPSOne 





GPSOne 技术 是 美国 高 通 公司 在 GPS 定位 技术 的 基础 上 进行 优化 ， 并 融合 了 Cell ID、 
AFLT 等 蜂窝 定位 技术 而 形成 的 一 项 专利 技术 。GPSOne 定位 技术 结合 了 高 级 前 向 链 路 三 角 
测量 法 和 辅助 全 球 卫 星 定 位 ， 把 移动 终端 定位 技术 与 网 络 定位 技术 结合 起 来 ， 属 于 混合 定 
位 技术 。 

为 确保 定位 精度 、 灵 敏 度 和 速度 ， 使 用 了 CDMAAFLT 技术 。 上 述 手段 失败 之 后 ， 使 
用 起 源 蜂 窝 小 区 定位 确保 定位 成 功率 。 在 移动 目标 处 于 比较 空旷 的 区 域 且 卫星 数量 较 多 时 ， 
依靠 卫星 参数 定位 ， 不 借助 地 面 的 参数 。 

GPSOne 的 优点 有 五 点 。Q@ 定 位 覆盖 范围 广 : 在 传统 GPS 不 能 工作 的 城市 密集 楼 群 、 
购物 中 心 、 楼 内 、 地 下 停车 场 、 桥 梁 等 地 方 ，GPSOne 可 以 保证 高 可 用 性 及 高 覆盖 率 ; @) 定 
位 精度 高 ， 室 外 误差 在 $ 一 50m， 室 内 误差 一 般 在 200m; @ 连 续 定位 间隔 短 ， 第 三 方 定 位 
10s， 自 定位 2~3s; @ 冷 启动 速度 快 : 约 2 一 3s;，@@ 终 端 成 本 低 、 耗 电 省 、 体 积 小 、 轻 便 。 

中 国联 通 提供 的 GPSOne 是 MS-Assisted 方式 的 A-GPS 定位 方案 ， 目 前 只 用 于 CDMA 
网 络 。 





4.6 ”基于 位 置 的 服务 


基于 位 置 的 服务 (Location Based Services，LBS) 是 指 通过 电信 移动 运营 商 的 无 线 电 通 信 
网 络 或 外 部 定位 方式 ， 获 取 移 动 终端 用 户 的 位 置信 息 ， 在 GIS 平台 的 支持 下 ， 为 用 户 提供 
相应 服务 的 一 种 增值 业务 。 它 包括 两 层 含义 ， 首先 是 确定 移动 设备 或 用 户 所 在 的 地 理 位 置 ; 
其 次 是 提供 与 位 置 相关 的 各 类 信息 服务 。 意 指 与 定位 相关 的 各 类 服务 系统 ， 简 称 “ 定 位 服 
务 ”， 也 称 为 “移动 定位 服务 ”(Mobile Position Services，MPS)。 如 找到 手机 用 户 的 当前 地 
理 位 置 ， 然 后 在 成 都 市 14312km? 范围 内 寻找 手机 用 户 当前 位 置 1km 范围 内 的 宾馆 、 影 院 、 
图 书馆 、 加 油 站 等 的 名 称 和 地 址 。 所 以 说 LBS 就 是 要 借助 互联 网 或 无 线 网 络 ， 在 固定 用 户 
或 移动 用 户 之 间 ， 完 成 定位 和 服务 两 大 功能 。 

例如 ， 微 信 软 件 里 有 摇 一 摇 的 功能 ， 就 是 利用 GPS 定位 周围 1000m 内 使 用 微 信 的 陌生 
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人 。 随 着 增强 现实 (Augmented Reality，AR) 等 技术 的 发 展 ，LBS 可 在 一 定 程度 上 把 人 、 物 、 
环境 与 网 络 中 的 虚拟 信息 世界 结合 起 来 ， 统 一 呈现 给 用 户 ， 而 这 正 是 物 联 网 追求 的 最 终 目 
标 一 一 虚拟 世界 与 现实 环境 的 完美 融合 。 


4.6.1 LBS 发 展 历程 


LBS 首先 从 美国 发 展 起 来 ,起 源 于 GPS， 随 后 在 测绘 和 车 辆 跟踪 定位 等 领域 开始 应 用 。 
当 GPS 民用 化 以 后 , 产生 了 以 定位 为 核心 功能 的 大 量 应 用 , 直到 20 世纪 90 年 代 后 期 , LBS 
及 其 所 涉及 的 技术 才 得 到 广泛 的 重视 和 应 用 。 

从 另外 一 个 角度 来 看 ，LBS 起 源 于 紧急 呼叫 服务 。 在 20 世纪 70 年 代 , 美国 颁布 了 911 
服务 规范 。 基 本 的 911 业务 (Basic 911) 要 求 美国 联邦 通信 委员 会 CCC) 定 义 的 移动 和 固定 运 
营 商 实现 一 种 关系 国家 和 生命 安全 的 紧急 处 理 业 务 。 该 服务 规范 要 求 电信 运营 商 在 紧急 情 
况 下 ， 可 以 跟踪 到 呼叫 911 号 码 的 电话 的 所 在 地 。 随 着 无 线 通信 技术 的 发 展 ，FCC 于 1996 
年 公布 了 E911(Emergency-911) 的 定位 需求 ， 这 实际 就 是 位 置 服务 的 雏形 。 

随后 ， 在 定位 技术 和 通信 技术 发 展 的 双重 推动 下 ， 世 界 各 国 相继 推出 了 各 自 的 LBS 服 
务 。 时 至 2009 年 3 月 , 基于 用 户 地 理 位 置信 息 的 手机 社交 服务 网 站 Foursquare 在 美国 上 线 ， 
2011 年 3 月 注册 用 户 达 到 了 750 万 。 随 后 美国 本 土 涌现 出 了 Loopt、Bright Kite、Yelp、 
Where、Gowalla 和 Booyah 等 LBS 社交 网 络 服务 商 。Google、Apple、Facebook、Twitter 
等 更 具 竞 争 力 的 领先 企业 也 加 入 LBS 市 场 的 角逐 之 中 。 

在 我 国 ， 武 汉 大 学 李 德 仁 院士 早 在 2002 年 就 提出 开展 空间 信息 与 移动 通信 集成 应 用 的 
研究 , 推动 了 我 国 LBS 的 应 用 发 展 。 在 短 短 10 年 间 , LBS 技术 研究 与 应 用 在 我 国 得 到 迅速 
发 展 。 我 国 的 LBS 商业 应 用 始 于 2001 年 中 国 移动 首次 开通 的 移动 梦 网 品牌 下 的 位 置 服务 。 
2003 年 ， 中 国联 通 又 推出 了 “定位 之 星 ” 业 务 。 用 户 在 使 用 这 项 服务 时 ， 只 要 在 手机 上 输 
入 出 发 地 和 目的 地 ， 就 可 以 查 到 开车 路 线 ， 如 果 用 语音 导航 ， 还 能 得 到 实时 提示 ， 该 项 业 
务 还 能 够 实现 5 一 50m 的 连续 、 精 确定 位 , 用 户 可 以 在 较 快 的 速度 下 体验 下 载 地 图 和 导航 类 
的 复杂 服务 。2006 年 年 初 ， 中 国 移动 在 北京 、 和 天津、 辽宁、 湖北 4 个 省 市 进行 了 “手机 地 
图 ”业务 的 试点 运行 ， 为 广大 手机 用 户 提供 显示 、 动 态 缩放 、 动 态 漫游 跳 转 、 全 图 、 索 引 
图 、 比 例 尺 、 城 市 切换 以 及 各 种 查询 等 位 置 服务 。 

2006 年 ， 互 联网 地 图 的 出 现 加 速 了 我 国 LBS 产业 的 发 展 。 众 多 地 图 厂商 、 软 件 厂 商 相 
继 开 发 了 一 系列 在 线 的 LBS 终端 软件 产品 。 在 Web 2.0 浪潮 的 冲击 下 ， 受 Foursquare 模式 
的 启发 ， 国 内 也 涌现 出 了 诸多 新 兴 的 LBS 服务 提供 商 ， 他 们 专注 于 基于 手机 的 LBS 服务， 
利用 LBS 手机 软件 或 Web 站 点 向 用 户 提供 个 性 化 的 LBS 服务 。 

LBS 的 发 展 非常 迅速 ， 其 发 展 过 程 主要 有 以 下 四 个 特点 。 

(1) 从 被 动 式 到 主动 式 。 早 期 的 LBS 可 称 为 被 动 式 ， 即 终端 用 户 发 起 一 个 服务 请 求 ， 
服务 提供 商 再 向 用 户 传送 服务 结果 。 这 种 模式 是 基于 快照 查询 ， 简 单 但 不 灵活 。 主 动 式 的 
LBS 基于 连续 查询 处 理 方法 ， 能 不 断 更 新 服务 内 容 ， 因 而 更 为 灵活 。 

(2) 从 单 用 户 到 交叉 用 户 。 在 早期 阶段 ， 服 务 请 求 者 的 位 置信 息 仅 限于 为 该 用 户 提供 
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有 务 ， 而 没有 其 他 用 途 。 而 在 新 的 LBS 应 用 中 ， 服 务 请 求 者 的 位 置信 息 还 将 被 用 于 为 其 他 
户 提供 查询 服务 ， 位 置信 息 实现 了 用 户 之 间 的 交叉 服务 。 

(3) 从 单 目标 到 多 目标 。 在 早期 阶段 ， 用 户 的 电子 地 图 中 仅 可 显示 单个 目标 的 位 置 和 
轨迹 ， 但 随 着 应 用 需求 发 展 ， 现 有 LBS 系统 已 经 可 以 同时 显示 和 跟踪 多 个 目标 对 象 。 

(4) 从 面向 内 容 到 面向 应 用 。“ 面 向 内 容 ” 是 指 需 要 借助 于 其 他 应 用 程序 向 用 户 发 送 
服务 内 容 ， 如 短信 等 。“ 面 向 应 用 ” 则 强调 利用 专 有 的 应 用 程序 呈现 LBS 服务 ， 且 这 些 程 
序 往往 可 以 自动 安装 或 者 移 除 相关 组 件 。 


4.6.2 LBS 系统 构成 


总 体 上 看 ，LBS 由 移动 通信 网 络 和 计算 机 网 络 结合 而 成 ， 两 个 网 络 之 间 通 过 网 关 实 现 
交互 ， 如 图 4-11 所 示 。 移 动 终端 通过 移动 通信 网 络 发 出 请 求 ， 经 过 网 关 传 递 给 LBS 服务 平 
台 ; 服务 平台 根据 用 户 请 求 和 用 户 当前 位 置 进行 处 理 ， 并 将 结果 通过 网 关 返 回 给 用 户 。 其 
中 移动 终端 可 以 是 移动 电话 (Mobile Phone)、 个 人 数字 助理 (Personal Digital Assistant, PDA)、 
手持 计算 机 (Pocket PC)、 平 板 电脑 ， 也 可 以 是 通过 Intemet 通信 的 台式 计算 机 (desktop PC)、 
笔记 本 电脑 。 服 务 平台 主要 包括 Web 服务 器 (Web Server)、 定 位 服务 器 (Location Server) 和 
LDAP(Lightweight Directory Access Protocol) 服 务 器 。 
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4-11 ”LBS 系统 构成 
1. Web 服务 器 








Web 服务 器 起 着 中 心 管理 单元 的 作用 ， 一 是 与 用 户 接口 (包括 静态 WML 页 面 及 动态 
ASP 页 面 ); 二 是 与 定位 服务 器 通信 ， 建 立定 位 请 求 并 将 其 发 送 给 定位 服务 器 ， 然 后 从 定位 
服务 器 接收 定位 回复 ; 三 是 与 LDAP 服务 器 通信 ，Web 服务 器 根据 位 置信 息 和 用 户 的 选择 
形成 LDAP 服务 请 求 并 发 送 给 LDAP 服务 器 ， 并 接收 LDAP 的 响应 。 


2. 定位 服务 器 
其 功能 一 是 甄别 合法 用 户 访问 ， 二 是 提供 用 户 位 置信 息 。 
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3. LDAP 服务 器 


LDAP 服务 器 保管 所 有 LBS 服务 所 需 的 信息 ， 这 些 信息 可 以 分 布 式 存储 于 多 个 服务 器 
中 ， 每 个 服务 器 可 能 只 负责 管理 某 一 商场 或 某 一 区 域 的 信息 ; 中 心服 务 器 等 待 由 Web 服务 
器 根据 位 置信 息 和 用 户 选 择 所 形成 的 LDAP 请 求 。 在 数据 库 中 查找 处 理 后 返回 给 Web 服务 
器 。 如 果 该 服务 器 找 不 到 满足 请 求 条件 的 信息 ， 则 请 求 被 转送 到 与 中 心服 务 器 相连 接 的 第 
二 个 LDAP 服务 器 中 。 

移动 终端 用 户 以 WAP 协议 通过 WAP 网 关 向 Web 服务 器 发 出 请 求 , 包括 用 户 代 码 、 密 
码 和 电话 号 码 。Web 服务 器 将 这 些 信息 送 到 定位 服务 器 ， 如 果 是 合法 用 户 ， 则 接受 请 求 并 
记录 用 户 当 前 位 置 送 回 到 Web 服务 器 。Web 服务 器 通知 用 户 已 经 成 功 登 录 并 允许 用 户 进 一 
步 提 出 想 要 查找 的 内 容 。Web 服务 器 根据 位 置信 息 和 用 户 的 选择 形成 LDAP 服务 请 求 并 发 
送 LDAP 服务 器 ，LDAP 服务 器 在 数据 库 中 搜寻 满足 用 户 请 求 的 信息 ， 并 通过 Web 服务 器 
将 相关 信息 发 送 给 用 户 。 如果 LDAP 服务 器 在 用 户 所 在 蜂窝 范围 内 没 找 到 满足 条 件 的 内 容 ， 
则 搜索 相 邻 的 蜂窝 ， 如 果 仍 未 找到 ， 就 向 用 户 回复 相关 信息 。 


4.6.3 LBS 核心 技术 


影响 LBS 服务 的 主要 因素 有 定位 精度 、 无 线 通信 网 络 传送 数据 量 的 大 小 、 地 理 信息 的 
表达 对 用 户 终 端 和 网 络 带宽 的 要 求 等 。 因 此 ，LBS 的 核心 技术 也 就 相应 地 为 空间 定位 技术 、 
地 理 信息 系统 技术 和 网 络 通信 技术 。 


1. 空间 定位 技术 


LBS 的 首要 任务 是 确定 用 户 的 当前 实际 地 理 位 置 ， 然 后 据 此 向 用 户 提供 相关 的 信息 服 
务 。LBS 可 以 使 用 终端 定位 、 网 络 定位 和 混合 定位 中 的 任意 一 种 。 目 前 LBS 常用 的 是 
A-GPS 定位 技术 。 


2. 地 理 信息 系统 技术 


地 理 信息 系统 (Geographic Information System，GIS) 有 时 又 称 为 “地 学 信息 系统 ”或 “ 资 
源 与 环境 信息 系统 ”。 它 被 定义 为 一 种 特定 的 空间 信息 系统 ， 在 计算 机 软 /硬件 系统 支持 下 ， 
以 空间 数据 库 为 基础 ， 运 用 地 理学 、 测 绘 学 、 数 学 、 空 间 学 、 管 理学 和 系统 工程 的 理论 ， 
对 空间 数据 进行 处 理 和 综合 分 析 ， 为 规划 、 决 策 等 提供 辅助 支持 ， 其 主要 功能 有 空间 查询 、 
全 加 分 析 、 缓 冲 区 分 析 、 网 络 分 析 、 数 字 地 形 模拟 和 空间 模型 分 析 等 。 

GIS 主要 对 原始 数据 进行 地 理学 的 空间 分 析 算 法 处 理 。 简 单 来 说 ，GIS 就 是 利用 计算 机 
对 地 图 进行 管理 和 应 用 的 软件 系统 。 高 德 地 图 、 百 度 地 图 就 是 典型 的 GIS, 利用 这 些 电 子 地 
图 ， 除 了 查找 地 点 外 ， 还 有 行驶 路 线 推荐 、 路 况 信 息 显示 、 服 务 设施 检索 等 功能 。 

GIS 系统 是 解决 空间 问题 的 有 效 辅 助 决策 支持 工具 ， 可 以 将 描述 位 置 的 信息 结合 在 一 
起 ， 通 过 这 些 信息 可 以 更 好 地 认识 这 个 位 置 (地 方 )。 可 以 按照 需要 选择 使 用 哪些 层 信 息 ， 比 
如 ， 找 一 个 更 好 的 地 段 设 立 店铺 、 分 析 环 境 危 害 、 通 过 综合 城市 中 相同 的 犯罪 发 现 犯罪 类 
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型 等 。GIS 一 般 具备 下 列 基本 功能 。 

(1) 数据 采集 与 输入 功能 。 是 指 在 数据 处 理 系统 中 将 系统 外 部 的 原始 数据 传输 到 系统 
内 部 ， 并 将 这 些 数据 从 外 部 格式 转换 为 系统 便于 处 理 的 内 部 格式 。 数 据 采集 是 将 非 数字 化 
的 各 种 信息 通过 某 些 方法 数字 化 。 例 如 ， 将 真实 的 地 理 信息 转换 为 不 同 图 层 ， 每 个 图 层 对 
应 一 个 专题 ， 包 含 某 一 种 或 某 一 类 数据 ， 如 地 貌 层 、 水 系 层 、 道 路 层 、 居 民 地 层 等 。 

(2) 数据 处 理 和 变换 。 原 始 数据 不 可 避免 会 有 误差 ,为 了 保证 数据 的 完整 性 和 一 致 性 ， 
需 对 原始 数据 进行 编辑 处 理 ， 形 成 能 用 的 数据 。 通 常 采用 图 形变 换 和 数据 重 构 。 不 同 的 地 
图 采用 不 同 的 投影 方式 ， 当 这 些 地 图 资料 数据 进入 计算 机 时 ， 需 要 进行 转换 。 

(3) 数据 存储 与 管理 。 与 一 般 数 据 库 相 比 ，GIS 的 数据 量 大 ， 数 据 复杂 ， 应 用 广泛 ， 需 
要 对 数据 进行 组 织 管理 ， 才 能 高 效 地 进行 利用 。 

(4) 空间 查询 和 分 析 。 空 间 查 询 与 分 析 是 GIS 的 核心 ， 通 过 空间 查询 与 空间 分 析 得 出 
决策 结论 ， 是 GIS 最 重要 的 功能 。 如 果 需 要 计算 道路 拓宽 改建 过 程 中 ， 由 于 道路 拓宽 而 需 
拆迁 的 建筑 物 的 面积 和 房产 价值 ， 就 可 以 利用 GIS 系统 ， 在 现状 道路 图 上 ， 选 择 拟 拓 宽 的 
道路 ， 建 立 道路 的 缓冲 区 (地 理 空间 目标 的 一 种 影响 范围 或 服务 范围 )。 将 此 缓冲 区 与 建筑 物 
层 数 据 进行 拓扑 又 加 ， 产 生 一 幅 新 图 ， 对 全 部 或 部 分 位 于 拆迁 区 的 建筑 物 进 行 选择 ， 对 所 
有 和 需 拆 迁 的 建筑 物 进 行 拆迁 指标 计算 。 

(5) 数据 显示 与 输出 。 地 理 信息 系统 不 仅 可 以 为 用 户 输出 全 要 素 地 图 ， 而 且 可 以 根据 
用 户 需要 分 层 输出 各 种 专题 地 图 ， 如 行政 区 划 图 、 土 壤 利用 图 、 道 路 交通 图 、 等 高 线 图 等 ， 
还 可 以 通过 空间 分 析 得 到 一 些 特殊 的 地 学 分 析 用 图 ， 如 坡度 图 、 坡 向 图 、 剖 面 图 等 。 


3. 网 络 通信 技术 


在 LBS 业务 中 , 通信 网 络 的 选择 不 仅 影 响 相关 的 定位 技术 , 也 影响 对 用 户 的 服务 质量 。 
目前 ，LBS 主要 依靠 移动 互联 网 为 用 户 提供 服务 。 移 动 互 联网 的 扩展 性 、 开 放 性 、 海 量 信 
息 和 查询 方便 等 特点 给 LBS 的 发 展 带 来 了 机 遇 , 使 LBS 为 终端 用 户 提 供 全 新 的 移动 数据 交 
互 成 为 可 能 。 移 动 互联 网 技术 的 核心 是 移动 接 入 技术 ， 涵 盖 了 蜂窝 移动 通信 网 络 (GPRS、 
CDMA 1X 和 3G)、 无 线 局 域 网 (WLAN 等 ) 和 近 距 离 通信 系统 (蓝牙 、 近 场 通信 等 )。 


4.6.4 ”LBS 服务 模式 


1. 休闲 娱乐 模式 


1) ”签到 (Check-In) 服 务 模式 

整合 型 地 理 位 置 签到 服务 (location check-in aggregatonD 是 指 可 以 将 地 理 位 置信 息 同时 签 
到 至 多 个 地 理 位 置 服务 的 网 站 ， 这 类 服务 的 出 现 是 伴随 着 大 量 类 Foursquare 的 出 现 而 出 现 
的 ， 类 Foursquare 服务 包括 : Brightkite、Gowalla 以 及 Facebook、Twitter 将 推出 的 地 理 位 
置 服务 ， 还 包括 Google Latitude 和 Whrl 等 ， 已 经 出 现 的 此 类 的 服务 有 由 Brightkite 推出 的 
服务 ， 可 以 支持 一 次 性 将 地 理 位 置 同时 签到 至 Foursquare、Brightkite、Gowalla、Whrrl、 
Trioutnc; 另 一 个 是 FootFeed 支持 将 地 理 位 置信 息 同 时 签到 至 Foursquare Brightkite、Gowalla 
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和 Facebook， 并 且 可 以 同时 管理 这 多 个 网 站 上 的 联系 人 。 

而 国内 提供 同类 服务 的 有 吐 咕 、 玩 转 四 方 、 街 旁 、 开 开 、 多 乐趣 、 在 哪 等 。 

2) ”游戏 模式 

基于 地 理 位 置 的 游戏 (LBG，, Location-Based Game) 应 该 是 又 一 个 值得 被 关注 的 地 理 位 置 
领域 的 方向 ，Foursquare 的 成 功 有 多 方面 的 原因 ， 其 勋章 +Mayor 的 方式 激发 了 很 多 的 
Check-In 的 兴趣 ， 其 实 这 个 签到 + 勋章 +Mayor 的 模式 也 可 以 认为 是 一 种 基于 地 理 位 置 的 游 
戏 ， 只 不 过 这 种 游戏 是 相对 较 轻 的 一 种 游戏 ， 而 像 类 似 于 My Town 则 是 一 种 基于 地 理 位 置 
+ 小 游戏 的 一 种 模式 ， 加 入 了 更 多 的 游戏 的 元 素 ， 签 到 + 房产 买卖 的 模式 ， 并 且 引 入 了 道具 
的 游戏 元 素 ， 由 于 有 了 更 多 的 游戏 的 元 素 ， 这 样 一 类 的 基于 地 理 的 游戏 也 有 可 能 发 展 出 一 
些 不 同 于 Foursquare 的 盈利 方式 。 国 内 的 16Fun 也 是 这 方面 的 实践 者 。 

这 种 模式 的 特点 是 更 具 趣味 性 ， 可 玩 性 与 互动 性 更 强 ， 比 Check-In 模式 更 具 黏 性 ， 但 
是 由 于 需要 对 现实 中 的 房产 等 地 点 进行 虚拟 化 设计 ， 因 此 开发 成 本 较 高 ， 并 且 由 于 地 域 性 
过 强 导致 覆盖 速度 不 可 能 很 快 。 在 商业 模式 方面 ， 除 了 借鉴 Check-In 模式 的 联合 商家 营销 
外 ， 还 可 提供 增值 服务 ， 以 及 植 入 广告 等 。 


2. 生活 服务 模式 


(1) 搜索 服务 。 提 供 基 于 地 理 位 置 的 周边 搜索 , 大 众 点 评 已 经 推出 了 Android 和 iPhone 
客户 端 ， 用 户 可 以 搜索 周边 的 一 些 饭店 餐饮 信息 ， 同 样 地 ， 基 于 地 理 位 置 的 其 他 的 周边 搜 
索 服务 应 该 有 很 大 的 需求 ， 另外 就 是 基于 类 似 Foursquare 的 签到 数据 的 实时 搜索 ， 并 且 基 
于 签到 数据 的 深度 挖掘 也 很 有 价值 ， 比 如 可 以 生成 各 类 服务 的 按照 签到 次 数 的 热 榜 。 

(2) 与 旅游 的 结合 。 旅 游 具 有 明显 的 移动 特性 和 地 理 属性 ，LBS 和 旅游 的 结合 是 十 分 
切合 的 。 分 享 攻略 和 心得 体现 了 一 定 的 社交 性 质 ， 代 表 是 游玩 网 。 

(3) 会 员 卡 与 票务 模式 。 实 现 一 卡 制 ， 捆 绑 多 种 会 员 卡 的 信息 ， 同 时 电子 化 的 会 员 卡 
E 记 录 消费 习惯 和 信息 ， 充 分 地 使 用 户 感受 到 简捷 的 形式 和 大 量 的 优惠 信息 聚合 。 代 表 是 
国内 的 “Mokard(M 卡 )”， 还 有 票务 类 型 的 Eventbee。 这 些 移动 互联 网 化 的 应 用 正在 慢 慢 
渗透 到 生活 服务 的 方方面面 ， 使 我 们 的 生活 更 加 便利 与 时 尚 。 


3. 社交 模式 

(1) 地 点 交友 ， 即 时 通信 。 不 同 的 用 户 在 同一 时 间 处 于 同一 地 理 位 置 ， 因 而 构建 用 户 
关联 ， 代 表 是 兜 吃 友 、 微 信 ( 摇 一 摇 )。 

(2) 以 地 理 位 置 为 基础 的 小 型 社区 。 以 地 理 位 置 为 基础 的 小 型 社区 ， 代 表 是 “区 区 
小 事 ” 

4. 商业 模式 

(1) LBS+ 团 购 。 美 国 GroupTabs 的 做 法 是 : GroupTabs 的 用 户 去 往 一 些 本 地 的 签约 商 
家 ， 比 如 一 间 酒 吧 ， 到 达 后 使 用 GroupTabs 的 手机 应 用 进行 Check-In。 当 Check-In 的 数量 
到 达 一 定数 量 后 ， 所 有 进行 过 Check-In 的 用 户 就 可 以 得 到 一 定 的 折扣 或 优惠 。 
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(2) 即时 信息 推送 。 所 谓 Push 技术 是 一 种 基于 客户 服务 器 的 机 制 ， 由 服务 器 主动 将 信 
息 发 往 客户 端的 技术 。 基 于 地 理 位 置 向 用 户 实时 的 推送 是 指 通 过 检测 用 户 位 置 向 用 户主 动 
发 送 Push 信息 的 方式 ， 如 Getyowza 用 户 安装 Getyowza 提供 的 客户 端 ， 然 后 Getyowza 会 
根据 用 户 的 地 理 位 置 ， 向 用 户 推送 附近 的 优惠 券 信息 。Getyowza 只 在 美国 开展 此 项 业务 ， 
户 安 装 软件 之 后 可 以 设置 推送 距离 (推送 距离 自己 多 大 范围 内 的 优惠 信息 )， 可 以 直接 在 
Google Maps 上 查看 这 些 优 惠 信息 ， 收 藏 自己 喜欢 的 店铺 ， 选 择 只 接收 自己 收藏 店铺 的 优惠 
券 的 推送 信息 。Getyowza 的 优惠 券 不 需要 打印 ， 直 接 给 商户 看 便 可 以 享受 打折 优惠 。 

(3) 店内 模式 。ShopKick 将 用 户 吸引 到 指定 的 商场 ， 完 成 指定 的 行为 后 便 赠 送 其 可 兑 
换 成 商品 或 礼券 的 虚拟 点 数 。 
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4.6.5 ”LBS 应 用 案例 一 一 AR 


增强 现实 技术 (Augmented Reality, AR) 是 指 通过 借助 计算 机 图 形 和 可 视 化 技术 生成 虚拟 
对 象 ， 并 通过 传 感 技术 将 虚拟 对 象 准确 地 “放置 ”在 真实 环境 中 ， 达 到 虚拟 图 形 和 现实 环 
境 融 为 一 体 的 效果 。 

AR 技术 是 一 种 将 真实 世界 信息 和 虚拟 世界 信息 “无 颖 ”集成 的 新 技术 ， 是 把 原本 在 现 
实 世 界 的 一 定时 间 空 间 范围 内 很 难 体验 到 的 实体 信息 (视觉 、 声 音 、 味 道 、 触 觉 等 )， 通 过 电 
脑 等 科学 技术 ， 模 拟 仿真 后 再 倒 加 ， 将 虚拟 的 信息 应 用 到 真实 世界 ， 被 人 类 感官 所 感知 ， 
从 而 达到 超越 现实 的 感官 体验 。 

AR 系统 的 工作 流程 如 图 4-12 所 示 。 首 先 通 过 摄像 头 或 传感器 获取 真实 场景 信息 ， 然 
后 对 真实 场景 和 场景 位 置信 息 进 行 分 析 ， 生 成 虚拟 物体 ， 再 与 真实 场景 信息 进行 合并 处 理 ， 
在 输出 设备 上 显示 出 来 。 在 这 个 过 程 中 ， 跟 踪 与 定位 技术 、 交 互 技术 、 真 实 与 虚拟 环境 间 
的 融合 技术 是 支撑 AR 系统 的 关键 。 








输出 设备 











位 置信 息 


图 形 系统 攻 视频 合并 | 


























图 4-12 AR 系统 的 工作 流程 


AR 技术 包含 多 媒体 、 三 维 建 模 、 实 时 视频 显示 及 控制 、 多 传感器 融合 、 实 时 跟踪 注册 、 
场景 融合 等 新 技术 与 新 手段 。 其 关键 技术 是 三 维 跟 踪 注 册 。 三 维 跟踪 注册 是 指 虚 拟 物 体 与 
真实 物体 的 对 准 ， 发 生 在 配 准 的 过 程 中 。 注 册 的 任务 是 根据 测量 出 的 物体 位 置 和 方向 角 ， 
确定 所 需 添加 的 虚拟 三 维 模型 在 真实 世界 中 的 正确 位 置 。 跟 踪 则 是 识别 物体 的 运动 和 视角 
的 变化 ,使 虚拟 物体 与 真实 物体 的 又 加 随时 保持 一 致 。AR 系统 往往 不 需要 显示 完整 的 虚拟 
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场景 ， 只 需要 具备 分 析 大 量 的 定位 数据 和 场景 信息 的 能 力 ， 以 保证 由 计算 机 生成 的 虚拟 物 
体 精确 地 定位 在 真实 场景 中 ， 这 个 定位 过 程 称 为 配 准 。 配 准时 ，AR 系统 要 实时 检测 观察 者 
在 场景 中 的 位 置 ， 甚 至 是 运动 方向 ， 并 需要 从 场景 标志 物 或 交互 工具 中 获取 空间 位 置信 息 。 
AR 所 投射 的 图 像 必须 在 空间 定位 上 与 用 户 相关 ， 当 用 户 转 动 或 移动 头 部 、 视 野 变动 时 ， 计 
算 机 产生 的 增强 信息 也 要 随 之 变化 。AR 系统 中 经 常 使 用 的 检测 技术 有 视频 检测 、 光 学 系统 、 
GPS 巡航 系统 、 超 声波 测 距 、 惯 性 导航 装置 和 磁场 感应 信息 等 。 

AR 技术 试图 创造 一 个 虚实 结合 的 世界 , 为 用 户 实时 地 提供 一 个 由 虚拟 信息 和 真实 景物 
组 成 的 混合 场景 。AR 系统 具备 三 个 特点 : @ 真 实 世 界 和 虚拟 的 信息 集成 ，@@ 具 有 实时 交互 
性 ，@ 在 3D 空间 中 添加 和 定位 虚拟 物体 。 

AR 技术 在 手持 设备 上 的 应 用 有 Layer Reality Brower、Yelp 和 Wikitude Drive 等 。 其 中 
Layer Reality Brower 是 全 球 第 一 款 支 持 增强 现实 技术 的 手机 浏览 器 ， 使 用 者 只 需要 将 手机 
的 摄像 头 对 准 建筑 物 ， 就 能 在 手机 的 屏幕 下 方 看 到 这 栋 建 筑 物 的 经 纬度 以 及 周边 房屋 出 租 
等 实用 性 信息 。 

作为 对 现实 世界 的 一 种 补充 和 增强 , AR 技术 与 GIS 的 结合 将 更 准确 地 为 用 户 提 供 户 外 
移动 式 信息 交互 服务 。AR 技术 不 仅 用 于 LBS， 也 广泛 应 用 于 其 他 领域 ， 例 如 在 工业 方面 ， 
AR 技术 可 以 用 于 复杂 机 械 的 装配 、 维 护 和 维修 上 。 
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本 章 介绍 了 定位 技术 以 及 基于 位 置 的 服务 ， 重 点 介绍 了 基于 导航 卫星 系统 的 定位 技术 、 
基于 网 络 的 定位 技术 、 基 于 短 距 离 通信 的 感知 定位 技术 以 及 在 具体 应 用 中 这 几 种 定位 技术 
的 混合 使 用 情况 。 

通过 本 章 的 学 习 ， 读 者 能 够 了 解 定位 技术 的 基本 概念 、 技 术 原 理 、 应 用 状况 以 及 基于 
位 置 的 服务 的 发 展 状况 ， 为 后 面 的 进一步 学 习 打 下 良好 的 基础 。 
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。 目前 世界 上 主要 有 哪些 全 球 卫星 导航 定位 系统 ? 

.室内 定位 技术 主要 有 哪些 ? 室内 定位 技术 与 室外 定位 技术 有 何不 同 ? 
. 什么 是 地 理 信息 系统 (GIS)?GIS 在 物 联网 中 有 哪些 地 位 与 作用 ? 
.简要 说 明 GPS 系统 的 架构 。 

。 物 联网 相关 定位 技术 有 哪些 ? 分别 应 用 在 哪些 场景 ? 

. LBS 的 应 用 有 哪些 ? 
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实践 一 一 调研 物 联 网 定位 技术 应 用 案例 


通过 网 络 方式 调研 有 关 物 联网 定位 技术 的 应 用 案例 ， 需 包含 以 下 要 点 。 

(1) 详细 的 物 联网 定位 技术 应 用 案例 场景 及 功能 展示 ， 采 用 图 片 匹配 文字 形式 展现 。 

(2) 针对 场景 分 析 使 用 的 物 联网 定位 技术 ， 简 单 分 析 定 位 技术 的 优 缺 点 。 

(3) 思考 如 果 自 己 要 设计 一 个 针对 特定 场景 的 定位 系统 ， 应 如 何 选择 合适 的 定位 技术 。 

实验 ”卫星 导航 定位 实验 

本 实验 为 卫星 导航 定位 算法 与 程序 设计 ， 实 验 内 容 以 及 实验 要 求 如 下 。 

(1) 编程 实现 读 取 下 载 的 星 历 。 实 验 要 求 : 读 取 RINEX N 文件 , 将 所 有 星 历 放 到 一 个 
列表 (数组 ) 中 ， 并 输出 和 自己 学 号 相关 的 卫星 编号 的 星 历 文件 信息 。 读 取 RINEX O 文件 ， 
并 输出 指定 时 刻 的 观测 信息 。 

(2) 输出 GPS 卫星 坐标 值 。 实 验 要 求 : 利用 下 载 的 对 应 星 历 文件 计算 指定 时 刻 (学 号 
后 五 位 对 应 年 积 日 所 对 应 的 秒 ) 的 所 有 卫星 的 位 置 。 例 如 ， 张 良 的 学 号 为 09123881， 后 五 位 
23881， 取 23881-3600x6= 2281( 秒 )，6 点 38 分 01 秒 。 根 据 学 号 计算 后 为 读 取 2018 年 4 月 
1 日 6 点 38 分 01 秒 的 星 历 文件 ， 并 将 此 时 段 的 卫星 坐标 信息 输出 。 

(3) 精密 单 点 定位 。 实 验 要 求 : 编程 实现 GPS 单 点 定位 ， 要 求 加 入 电离 层 、 对 流 层 
改正 。 
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会 智能 嵌入 技术 











导读 





智能 谈 入 技术 是 目前 发 展 速度 较 快 的 一 种 应 用 技术 ,是 从 早 
期 的 计算 机 系统 嵌入 结构 (包括 软件 和 硬件 嵌入 ) 发 展 成 为 系统 设 
计 的 重要 方法 。 谈 入 式 系统 将 计算 与 控制 的 概念 联系 在 一 起 ， 并 
嵌入 物理 实体 之 中 ， 达 到 “物体 智能 化 ”的 目的 。 无 线 传 感 网 、 
RFID 应 用 系统 是 谈 入 式 技术 在 实现 “网 络 智 能 化 ”方向 迈 出 的 
一 大 步 。 未 来 可 能 有 高 达 90% 以 上 的 计算 设备 将 工作 在 嵌入 式 系 
统 中 。 嵌入 式 系 统 已 经 应 用 于 工业 、 农 业 、 军 事 、 家 电 等 各 个 领 
域 . 物 联网 中 的 各 种 智能 设备 都 需要 采用 智能 谋 入 技术 来 进行 设 
计 与 制造 。 

本 章 介 绍 了 嵌入 式 系统 的 基本 概念 、 体 系 结构 、 软 硬件 发 展 
以 及 产业 应 用 的 情况 ， 并 对 智能 岁入 技术 的 发 展 趋 势 做 了 展望 。 
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5.1 肉 入 式 系统 概述 


5.1.1 基本 概念 


嵌入 式 系统 (Embedded System) 也 称 作 “嵌入 式 计算 机 系统 (Embedded Computer 
System)”。IEEE( 国 际 电 气 和 电子 工程 师 协 会 ) 的 定义 是 : 嵌入 式 系统 是 “用 于 控制 、 监 视 
或 者 辅助 操作 机 器 和 设备 的 装置 ”。 所 谓 “嵌入 ”就 是 将 计算 机 的 硬件 或 软件 嵌入 其 他 机 
电 设备 中 去 ， 构 成 了 一 种 新 的 系统 ， 即 嵌入 式 系统 。 

国内 公认 的 定义 是 : 嵌入 式 系统 是 以 应 用 为 中 心 ， 以 计算 机 技术 为 基础 ， 并 且 软 硬件 
可 裁剪 ， 适 用 于 应 用 系统 ， 对 功能 、 可 靠 性 、 成 本 、 体 积 、 功 耗 有 严格 要 求 的 专用 计算 机 
系统 。 它 一 般 由 嵌入 式微 处 理 器 、 外 围 硬件 设备 、 嵌 入 式 操作 系统 以 及 用 户 的 应 用 程序 四 
个 部 分 组 成 ， 用 于 实现 对 其 他 设备 的 控制 、 监 视 或 管理 等 功能 。 

各 种 形式 的 PDA(Personal Digital Assist)、GPS 接收 机 、 智 能 手机 、 电 视 机 机 项 盒 、 智 
能 家 电 、 路 由 器 、 机 器 人 、 传 感 器 节点 、REID 识 读 器 、 数 字 标牌 (Digital Signage) 等 都 是 典 
型 的 嵌入 式 系统 。 媒 入 式 系统 被 广泛 应 用 于 工业 控制 、 智 能 监控 、 智 能 家 居 、 机 器 人 等 领 
域 ， 并 在 微 控制 系统 中 发 挥 着 重要 作用 。 物 联网 感知 层 的 设备 很 多 都 属于 嵌入 式 设备 ， 这 
些 设备 基本 上 安装 有 翌 入 式 操作 系统 (Embedded Operating System，EOS)， 从 而 对 设备 进行 
统一 的 管理 和 控制 ， 并 提供 通信 与 组 网 的 功能 。 


5.1.2 基本 特点 


嵌入 式 系统 一 般 指 非 PC 系统 ， 它 包括 硬件 和 软件 两 部 分 。 硬 件 包括 处 理 器 / 微 处 理 器 、 
存储 器 及 外 设 器 件 和 IO 端口 、 图 形 控制 器 等 。 软 件 包括 嵌入 式 操作 系统 (要 求实 时 和 多 任 
务 操 作 ) 和 应 用 程序 ， 有 时 设计 人 员 把 这 两 种 软件 组 合 在 一 起 。 应 用 程序 控制 着 系统 的 运作 
和 行为 ， 而 嵌入 式 操作 系统 控制 着 应 用 程序 编程 与 硬件 的 交互 作用 。 

(1) 嵌入 式 系统 通常 是 面向 特定 应 用 的 。 翌 入 式 CPU 与 通用 型 的 最 大 不 同 就 是 嵌入 式 
CPU 大 多 工作 在 为 特定 用 户 群 设计 的 系统 中 ， 它 通常 都 具有 低 功 耗 、 体 积 小 、 集 成 度 高 等 
特点 ， 能 够 把 通用 CPU 中 许多 由 板 卡 完成 的 任务 集成 在 芯片 内 部 ， 从 而 有 利于 嵌入 式 系统 
设计 趋 于 小 型 化 ， 移 动能 力 大 大 增强 ， 与 网 络 的 耦合 也 越 来 越 紧密 。 

(2) 嵌入 式 系统 是 将 先进 的 计算 机 技术 、 半 导体 技术 和 电子 技术 与 各 个 行业 的 具体 应 
用 相 结 合 后 的 产物 。 微 型 机 应 用 和 微 处 理 器 芯片 技术 的 发 展 为 嵌入 式 系统 研究 葛 定 了 基础 。 
嵌入 式 系统 的 研究 体现 出 多 学 科 交 叉 融 合 的 特点 。 

G) 嵌入 式 系统 的 硬件 和 软件 都 必须 高 效率 地 设计 ， 量 体裁 衣 、 去 除 元 余 ， 力 争 在 同 
样 的 硅 片面 积 上 实现 更 高 的 性 能 ， 这 样 才 能 在 具体 应 用 中 对 处 理 器 的 选择 更 具有 竞争 力 。 
嵌入 式 系统 的 发 展 促进 了 蕊 片 、 操 作 系 统 、 软 件 编程 语言 与 体系 结构 研究 的 发 展 。 

(4) 嵌入 式 系统 和 具体 应 用 有 机 地 结合 在 一 起 ， 它 的 升级 换代 也 是 和 具体 产品 同步 进 
行 ， 因 此 嵌入 式 系统 产品 一 旦 进入 市 场 ， 则 具有 较 长 的 生命 周期 。 
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(5) 为 了 提高 执行 速度 和 系统 可 靠 性 ， 嵌 入 式 系统 中 的 软件 一 般 固化 在 存储 器 芯片 或 
微 控 制 器 中 ， 而 不 是 存储 于 磁盘 等 载体 中 。 

(6) 散 入 式 系统 本 身 不 具备 自主 开发 能 力 ， 即 使 设计 完成 以 后 用 户 通常 也 是 不 能 对 其 
中 的 程序 功能 进行 修改 的 ， 必 须 有 一 套 开发 工具 和 环境 才能 进行 开发 。 

(7) 嵌入 式 系统 的 发 展 适 应 了 智能 控制 的 需求 。 


5.1.3 ”发 展 过 程 


嵌入 式 系统 的 发 展 主要 体现 在 以 控制 器 为 核心 的 硬件 部 分 和 以 嵌入 式 操作 系统 为 主 的 
软件 部 分 。 嵌 入 式 操 作 系统 的 发 展 过 程 可 以 划分 为 四 个 阶段 。 

第 一 阶段 : 无 操作 系统 的 嵌入 算法 阶段 。 此 阶段 以 可 编程 序 控制 器 系统 为 核心 。 这 种 
系统 大 部 分 应 用 于 一 些 专业 性 极 强 的 工业 控制 系统 中 ， 一 般 没有 操作 系统 的 支持 ， 通 过 汇 
编 语言 编程 对 系统 进行 直接 控制 ， 运 行 结束 后 清除 内 存 。 其 特点 是 系统 结构 和 功能 都 相对 
单一 ， 处 理 效率 较 低 ， 存 储 容量 较 小， 几乎 没有 用 户 接口 。 

第 二 阶段 : 以 嵌入 式 CPU 为 基础 、 简 单 操作 系统 为 核心 的 阶段 。 这 一 阶段 系统 的 主要 
特点 是 CPU 种 类 繁多 ， 通 用 性 比较 差 ， 系统 开销 小 ， 效 率 高 ， 一 般配 备 系统 仿真 器 ， 操 作 
系统 具有 一 定 的 兼容 性 和 扩展 性 ， 应 用 软件 较 专业 ， 用 户 界 面 不 够 友好 ; 系统 主要 用 来 控 
制 负载 以 及 监控 应 用 程序 运行 。 

第 三 阶段 :以 通用 的 嵌入 式 实时 操作 系统 为 标志 的 阶段 。 这 一 阶段 系统 的 主要 特点 是 
嵌入 式 操作 系统 能 运行 于 各 种 不 同类 型 的 微 处 理 器 上 ， 兼 容 性 好 ;操作 系统 内 核 精 小 ， 效 
率 高 ， 并 且 具 有 高 度 的 模块 化 和 扩展 性 ， 有 具备 文件 和 目录 管理 、 设 备 支 持 、 多 任务 、 网 络 
支持 、 图 形 窗口 以 及 用 户 界面 等 功能 ; 具有 大 量 的 应 用 程序 接口 (APD， 开 发 应 用 程序 简单 ; 
嵌入 式 应 用 软件 丰富 。 

第 四 阶段 : 基于 网 络 操作 的 嵌入 式 系统 发 展 阶段 。 这 一 阶段 以 基于 Intemet 为 标志 ， 是 
一 个 正在 迅速 发 展 的 阶段 。 系 统 能 通过 各 种 有 线 接 入 技术 和 无 线 接 入 技术 ， 随 时 接 入 互联 
网 ， 能 执行 以 前 不 能 执行 的 复杂 运算 ， 有 具备 全 联通 、 智 能 化 、 信 息 实时 共享 等 特点 。 嵌 入 
式 设备 与 Internet 的 结合 将 代表 着 嵌入 式 技术 的 真正 未 来 。 


5.2 嵌入 式 系统 的 结构 


嵌入 式 系统 是 一 种 专用 的 计算 机 应 用 系统 ， 包 括 硬件 和 软件 两 大 部 分 。 硬 件 包 括 微 处 
理 器 、 存 储 器 、 外 设 器 件 、L/O 端口 和 图 形 控制 器 等 。 软 件 包 含 负责 硬件 初始 化 的 代码 及 驱 
动 程序 、 负 责 软 硬件 资源 分 配 的 嵌入 式 操作 系统 和 运行 在 嵌入 式 操作 系统 上 面 的 应 用 软件 。 
这 些 软 件 有 机 地 结合 在 一 起 ， 形 成 系统 特定 的 一 体 化 软件 。 因 此 ， 可 以 把 嵌入 式 系统 的 结 
构 分 为 硬件 层 、 硬 件 抽象 层 、 系 统 软件 层 和 应 用 软件 层 四 层 。 
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5.2.1 硬件 层 


嵌入 式 系统 的 硬件 层 由 电源 管理 模块 、 时 钟 控制 模块 、 存 储 器 模块 、 总 线 模块 、 数 据 
通信 接口 模块 、 可 编程 开发 调试 模块 、 处 理 器 模块 、 各 种 控制 电路 以 及 外 部 执行 设备 模块 
等 组 成 。 对 于 不 同性 能 、 不 同 厂家 的 嵌入 式微 处 理 器 ， 与 其 兼容 的 嵌入 式 系统 内 部 的 结构 
差异 很 大 ， 典 型 的 嵌入 式 系统 的 硬件 体系 结构 如 图 5-1 所 示 。 
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5-1 赃 入 式 系统 硬件 体系 结构 


5-1 中 给 出 了 嵌入 式 硬件 结构 模型 的 基本 模块 , 具体 的 嵌入 式 设备 并 不 是 包含 所 有 的 
电路 和 接口 。 嵌 入 式 系统 的 硬件 要 根据 实际 应 用 进行 选择 或 剪裁 ， 以 便 降 低产 品 的 成 本 和 
功 耗 。 例如， 有 些 应 用 场合 要 求 具 有 USB 接口 , 而 有 些 应 用 仅仅 需要 红外 数据 传输 接口 等 。 


5.2.2 ”硬件 抽象 层 


硬件 抽象 层 (Hardware Abstract Layer，HAL) 也 称 为 中 间 层 或 板 级 支持 包 (Board Support 
Package，BSP)， 它 在 操作 系统 与 硬件 电路 之 间 提 供 软件 接口 ， 用 于 将 硬件 抽象 化 ， 也 就 是 
说 用 户 可 以 通过 程序 来 控制 处 理 器 、IO 接口 和 存储 器 等 硬件 ， 从 而 使 上 层 的 设备 驱动 程序 
与 下 层 的 硬件 设备 无 关 ， 提 高 了 上 层 软件 系统 的 可 移植 性 。 

硬件 抽象 层 包 含 系统 启动 时 对 指定 硬件 的 初始 化 、 硬 件 设备 的 配置 、 数 据 的 输入 或 输 
出 操作 等 ， 为 驱动 程序 提供 访问 硬件 的 手段 ， 同 时 引导 、 装 载 系统 软件 或 嵌入 式 操作 系统 。 
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5.2.3 ”系统 软件 层 


根据 嵌入 式 设备 类 型 及 应 用 的 不 同 ， 系 统 软 件 层 的 划分 略 有 不 同 。 部 分 嵌入 式 设备 考 
虑 到 功 耗 、 应 用 环境 的 不 同 ， 不 具有 嵌入 式 操 作 系统 。 这 种 系统 通过 设备 内 部 的 可 编程 拓 
展 模块 ， 同 样 可 以 为 用 户 提供 基于 底层 驱动 的 文件 系统 和 图 形 用 户 接 口 ， 如 电子 词典 以 及 
带 有 液晶 屏幕 的 MP3、MP4 等 设备 。 这 些 系 统 上 的 图 形 界面 软件 以 及 文件 系统 软件 同样 属 
于 系统 软件 层 的 范围 。 而 对 于 装载 有 嵌入 式 操 作 系统 (EOS) 的 嵌入 式 设 备 来 说 ， 系 统 软件 
层 自然 就 是 EOS。 在 EOS 中 包含 有 图 形 用 户 界面 、 文 件 存储 系统 等 多 种 系统 层 的 软件 支持 
接 














EOS 是 嵌入 式 应 用 软件 的 开发 平台 ， 它 是 保存 在 非 易 失 性 存储 器 中 的 系统 软件 ， 用 户 
的 其 他 应 用 程序 都 建立 在 EOS 之 上 。EOS 使 得 嵌入 式 应 用 软件 的 开发 效率 大 大 提高 ， 减 少 
了 嵌入 式 系 统 应 用 开发 的 周期 和 工作 量 ， 并 且 极 大 地 提高 了 嵌入 式 软 件 的 可 移植 性 。 为 了 
满足 嵌入 式 系统 的 要 求 ，EOS 必须 包含 操作 系统 的 一 些 最 基本 的 功能 ， 并 且 向 用 户 提供 
API( 应 用 程序 编程 接口 ) 函 数 ， 使 应 用 程序 能 够 调用 操作 系统 提供 的 各 种 功能 。 

EOS 通常 包括 与 硬件 相关 的 底层 驱动 程序 软件 、 系 统 内 核 、 设 备 驱 动 接口 、 通 信 协 议 、 
图 形 界面 、 标 准 化 浏览 器 等 。 设 备 驱 动 程序 用 于 对 系统 安装 的 硬件 设备 进行 底层 驱动 ， 为 
上 层 软件 提供 调用 的 API 接口 。 上 层 软件 只 需 调 用 驱动 程序 提供 的 API 方法 ， 而 不 必 关 心 
设备 的 具体 操作 ， 便 可 以 控制 硬件 设备 。 此 外 ， 驱 动 程序 还 具备 完善 的 错误 处 理 函 数 ， 以 
便 对 程序 的 运行 安全 进行 保障 和 调试 。 

典型 的 EOS 都 具有 编码 体积 小 、 面 向 应 用 、 实 时 性 强 、 可 移植 性 好 、 可 靠 性 高 以 及 专 
用 性 强 等 特点 。 随 着 嵌入 式 系统 的 处 理 和 存储 能 力 的 增强 ，EOS 与 通用 操作 系统 的 差别 将 
越 来 越 小 。 


5.2.4 ”应 用 软件 层 


应 用 软件 层 是 嵌入 式 系统 为 解决 各 种 具体 应 用 而 开发 出 的 软件 ， 如 便携 式 移动 设备 上 
i 的 电量 监控 程序 、 绘 图 程序 等 。 针 对 嵌入 式 设备 的 区 别 ， 应 用 软件 层 可 以 分 为 两 类 。 一 
类 是 在 不 具有 EOS 的 嵌入 式 设备 上 ， 应 用 软件 层 包 括 使 用 汇编 程序 或 C 语言 程序 针对 指 
定 的 应 用 开发 出 来 的 各 种 可 执行 程序 。 另 一 类 就 是 在 目前 广泛 流行 的 搭载 EOS 的 嵌入 式 设 
备 上 ， 用 户 使 用 EOS 提供 的 API 函数 ， 通 过 操作 和 调用 系统 资源 而 开发 出 来 的 各 种 可 执行 
程序 。 
























































5.3 ”要 入 式微 处 理 器 的 分 类 
嵌入 式 系统 的 硬件 包括 微 处 理 器 、 存 储 器 、 外 设 器 件 、J/O 端口 和 图 形 控制 器 等 。 
嵌入 式微 处 理 器 的 特点 主要 有 以 下 内 容 。 
(GD 可 扩展 的 处 理 器 结构 ， 以 便 能 够 迅速 开发 出 满足 应 用 的 高 性 能 嵌入 式微 处 理 器 。 
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(2) 功 耗 必须 很 低 。 

(3) 对 实时 多 任务 有 很 强 的 支持 能 

(4) 具有 功能 很 强 的 存储 区 保护 功能 。 这 是 由 于 嵌入 式 系统 的 软件 结构 已 模块 化 ， 而 
为 了 避免 在 软件 模块 之 间 出 现 错 误 的 交叉 作用 ， 需 要 设计 强大 的 存储 区 保护 功能 ， 同 时 也 
有 利于 软件 诊断 。 

嵌入 式微 处 理 器 主要 分 为 四 类 ， 即 嵌入 式微 控制 器 、 嵌 入 式 数字 信号 处 理 器 、 媒 入 式 
微 处 理 单元 MPU 和 片上 系统 SoC。 


5.3.1 府 入 式微 控制 器 


嵌入 式微 控制 器 (Embedded Microcontroller Unit，EMCU) 又 称 为 单片机 ， 从 20 世纪 70 
年 代 末 出 现 至 今 ， 这 种 8 位 的 电子 器 件 在 工业 控制 、 电 器 产品 、 物 流 运输 等 领域 一 直 有 着 
极其 广泛 的 应 用 。 

单片机 芯片 内 部 集成 了 ROM/FPROM、RAM、 总 线 、 总 线 逻 辑 、 定 时 /计数 器 、 看 门 狗 、 
VO、 串口 、 脉 宽 调制 输出 、A/D、D/A、Flash RAM、EEPROM 等 ， 支 持 PC、CAN 总 线 、 
LCD 等 各 种 必要 的 功能 和 接口 。 

嵌入 式微 控制 器 的 典型 产品 包括 8051、MCS-251、MCS-96/196/296、P51 XA、C166/167、 
68K 系列 ， 以 及 MCU 8XC930/931、C540 和 C541 等 。 


5.3.2 ” 肉 入 式 数 字 信号 处 理 器 


嵌入 式 数 字 信号 处 理 器 (Embedded Digital Signal Processor，EDSP) 是 专门 用 于 信号 处 理 
方面 的 处 理 器 ， 在 系统 结构 和 指令 算法 方面 进行 了 特殊 设计 ， 有 具有 很 高 的 编译 效率 和 指令 
执行 速度 。 在 数字 滤波 、FFT( 快 速 傅 里 叶 变换 )、 谱 分 析 等 各 种 仪器 上 ，DSP 获得 了 大 规模 
的 应 用 。 

DSP 的 理论 算法 在 20 世纪 70 年 代 就 已 出 现 , 并 通过 MPU( 微 处 理 器 ) 等 分 立 元 件 实 现 。 
MPU 较 低 的 处 理 速度 无 法 满足 DSP 的 算法 要 求 ， 随 着 大 规模 集成 电路 技术 的 发 展 ，1982 
年 世界 上 诞生 了 首 枚 DSP 芯片 。DSP 运算 速度 比 MPU 快 了 几 十 倍 ， 在 语音 合成 和 编码 解 
码 器 中 得 到 了 广泛 应 用 。 到 20 世纪 80 年 代 中 期 ， 随 着 CMOS 技术 的 进步 与 发 展 ， 第 二 代 
基于 CMOS 工艺 的 DSP 芯片 应 运 而 生 , 其 存储 容量 和 运算 速度 都 得 到 数 倍 提高 , 成 为 语音 
处 理 、 图 像 硬件 处 理 技 术 的 基础 。 到 20 世纪 80 年 代 后 期 ，DSP 的 运算 速度 进一步 提高 ， 
应 用 领域 也 扩大 到 了 通信 和 计算 机 方面 。20 世纪 90 年 代 后 ，DSP 发 展 到 了 第 五 代 产品 ， 广 
泛 应 用 于 数码 产品 和 网 络 接 入 。2006 年 , TI 公司 推出 了 TMS320C62X/C67X、TMS320C64X 
等 第 六 代 DSP 芯片 ， 集 成 度 更 高 ， 使 用 范围 也 更 加 广阔 。 

比较 有 代表 性 的 嵌入 式 数字 信号 处 理 器 是 TI 公司 的 TMS320 系列 、Motorola 公司 的 
DSP56000 系列 ， 以 及 Philips 公司 的 REAL DSP 处 理 器 。 
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2 各 能 滋 和 扩 术 中叶 


5.3.3 ”内 入 式微 处 理 单元 


嵌入 式微 处 理 单元 (Embedded Microprocessor Unit，EMPU) 是 将 运算 器 和 控制 器 集成 在 
一 个 芯片 内 的 集成 电路 。 采 用 微 处 理 单元 构成 计算 机 必须 外 加 存储 器 和 IO 接口 。 在 嵌入 式 
应 用 中 ， 一 般 将 微 处 理 单元 、 ROM、RAM、 总 线 接口 和 各 种 外 设 接口 等 器 件 安装 在 一 块 电 
路 板 上 ， 称 为 单 板 机 (Single-Board Compute，SBC)。 

嵌入 式微 处 理 器 的 特征 是 具有 32 位 以 上 的 处 理 器 ， 有 具有 较 高 的 性 能 ， 当 然 其 价格 也 相 
应 较 高 。 但 与 计算 机 通用 处 理 器 不 同 的 是 ， 在 实际 嵌入 式 应 用 中 ， 只 保留 和 嵌入 式 应 用 紧 
密 相 关 的 功能 硬件 ， 去 除 其 他 的 宛 余 功 能 部 分 ， 这 样 就 以 最 低 的 功 耗 和 资源 实现 嵌入 式 应 
用 的 特殊 要 求 。 同 工业 控制 计算 机 相 比 ， 媒 入 式微 处 理 器 具有 体积 小 、 重 量 轻 、 成 本 低 、 
可 靠 性 高 的 优点 。 主 要 的 嵌入 式 处 理 器 类 型 有 MIPS、ARM 系列 等 ,其 中 ARM 是 专 为 手持 
设备 开发 的 嵌入 式微 处 理 器 ， 价 位 属于 中 档 。 

ARM 处 理 器 同 其 他 嵌入 式微 处 理 器 一 样 ， 属 于 RISC( 精 简 指令 集 计算 机 ) 处 理 器 ， 而 通 
常 所 用 的 计算 机 上 的 CPU 是 CISC( 复 杂 指令 集 计算 机 ) 处 理 器 。RISC 处 理 器 多 用 在 手机 或 
者 移动 式 便携 产品 上 ， 特 点 是 单 次 执行 效率 低 ， 但 是 执行 次 数 多 。CISC 处 理 器 的 特点 是 单 
次 执行 效率 高 ， 但 是 执行 次 数 少 。 

ARM 内 核 分 为 ARM7、ARM9、ARM10、ARMI11 以 及 StrongARM 等 几 类 ， 其 中 每 一 
类 又 根据 其 各 自 包含 的 功能 模块 而 分 成 多 种 构成 。Samsung、 华 为 、 高 通 、TI 等 公司 都 授权 
生产 各 种 ARM 芯片 。 这 些 芯片 虽然 型 号 不 同 , 但 同一 代 的 芯片 内 核 基 本 相同 ， 因 而 在 软件 
编程 和 调试 上 相同 。 被 广泛 应 用 于 PDA、 机 顶 盒 、 DVD、POS、GPS、 手 机 以 及 智能 终端 
等 设备 上 。 


5.3.4 片上 系统 


片上 系统 (System on Chip，SoC) 的 设计 技术 始 于 20 世纪 90 年 代 中 期 。 随 着 半导体 工艺 
技术 的 发 展 ， 大 规模 复杂 功能 的 集成 电路 设计 能 够 在 单 硅 片上 实现 ，SoC 正 是 在 集成 电路 
(IC) 向 集成 系统 (IS) 转 变 的 大 方向 下 产生 的 。1994 年 Motorola 发 布 的 Flex Core 系统 (用 来 制 
作 基 于 68000 和 PowerPC 的 定制 微 处 理 器 ) 和 1995 年 LSILogic 公司 为 Sony 公司 设计 的 SoC， 
可 能 是 基于 IP(Intellectual Property， 知 识 产权 ) 核 完成 的 最 早 SoC 设计 。IP 核 是 指 具 有 确定 
功能 的 IC 模块 。 由 于 SoC 可 以 充分 利用 已 有 的 设计 积累 ， 显 著 提 高 了 ASIC 的 设计 能 力 ， 
因此 发 展 非常 迅速 。 

片上 系统 也 称 为 系统 级 芯片 ， 它 是 一 个 产品 ， 是 一 个 有 专用 目标 的 集成 电路 ， 其 中 包 
含 完整 系统 并 有 贬 入 软件 的 全 部 内 容 。 同 时 它 又 是 一 种 技术 ， 用 于 实现 从 确定 系统 功能 开 
始 ， 到 软 /硬件 划分 ， 并 完成 设计 的 整个 过 程 。 从 狭义 角度 讲 ， 它 是 信息 系统 核心 的 芯片 集 
成 ， 是 将 系统 关键 部 件 集成 在 一 块 芯片 上 。 从 广义 角度 讲 ，SoC 是 一 个 微小 型 系统 ， 如 果 
说 中 央 处 理 器 (CPU) 是 大 脑 ， 那 么 SoC 就 是 包括 大 脑 、 心 脏 、 眼 睛 和 手 的 系统 。SoC 的 定义 
是 将 微 处 理 器 、 模拟 全 核 、 数 字 了 P 核 和 存储 器 集成 在 单一 芯片 上 的 一 种 客户 定制 的 或 者 面 
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向 特定 用 途 的 标准 产品 。 

SoC 定义 的 基本 内 容 主要 表现 在 两 方面 : 一 是 其 构成 ， 二 是 其 形成 过 程 。SoC 的 构成 
可 以 是 系统 级 芯片 控制 逻辑 模块 、 微 处 理 器 / 微 控制 器 CPU 内 核 模块 、 数 字 信 号 处 理 器 DSP 
模块 、 嵌 入 的 存储 器 模块 、 外 部 进行 通信 的 接口 模块 、 含 有 ADC /DAC 的 模拟 前 端 模块 、 
电源 、 功 耗 管理 模块 、 用 户 定义 逻辑 以 及 微 电 子 机 械 模块 。 无线 SoC 还 具有 射频 前 端 模块 。 
更 重要 的 是 ， 一 个 SoC 芯片 内 嵌 有 基本 软件 模块 或 可 载 入 的 用 户 软件 等 。 

SoC 设计 的 关键 技术 主要 包括 总 线 架构 技术 、IP 核 可 复 用 技术 、 软 硬件 协同 设计 技术 、 
SoC 验证 技术 、 可 测 性 设计 技术 、 低 功 耗 设 计 技 术 、 超 深 亚 微米 电路 实现 技术 等 ， 此 外 ， 
还 要 做 嵌入 式 软 件 移 植 、 开 发 研究 ， 是 一 门 跨 学 科 的 新 兴 研 究 领域 。 

SoC 按 指令 集 主 要 划分 为 x86 系列 、ARM 系列 、MIPS 系列 和 类 指令 系列 等 几 类 。 国 
内 研发 者 主要 基于 后 三 者 ， 如 华为 海 思 麒 麟 (基于 ARM 授权 IP 核 )、 中 科 院 计算 所 中 科 
SoC( 兼 容 MIPSII 指 令 集 ) 和 国 芯 C3 Core( 继 承 M3 Core) 等 。 


5.4” 绑 入 式 操 作 系统 


5.4.1 内 入 式 操作 系统 概述 


嵌入 式 操作 系统 (Embedded Operating System，EOS) 是 一 种 支持 嵌入 式 系统 应 用 的 操作 
系统 软件 ， 它 是 嵌入 式 系统 的 重要 组 成 部 分 。EOS 具有 通用 操作 系统 的 基本 特点 ， 能 够 有 
效 管理 复杂 的 系统 资源 ， 并 且 把 硬件 虚拟 化 。 

从 应 用 角度 可 分 为 通用 型 嵌入 式 操作 系统 和 专用 型 嵌入 式 操 作 系统 。 常 见 的 通用 型 嵌 
入 式 操 作 系统 有 Linux、VxWorks、Windows CE 等 。 常 用 的 专用 型 嵌入 式 操 作 系统 有 Smart 
Phone、Pocket PC、Symbian 等 。 

按 实 时 性 可 分 为 实时 嵌入 式 操 作 系统 和 非 实时 嵌入 式 操作 系统 两 类 。 实 时 嵌入 式 操 作 
系统 主要 面向 控制 、 通 信 等 领域 。 如 WindRiver 公司 的 VxWorks、ISI 的 pSOS、QNX 系统 
软件 公司 的 QNX、ATI 的 Nucleus 等 。 非 实时 嵌入 式 操 作 系统 主要 面向 消费 类 电子 产品 。 
这 类 产品 包括 PDA、 移 动 电话 、 机 顶 盒 、 电 子 书 、WebPhone 等 ， 如 微软 面向 手机 应 用 的 
Smart Phone 操作 系统 。 

EOS 是 一 种 用 途 广 泛 的 系统 软件 ， 过 去 它 主 要 应 用 于 工业 控制 和 国防 领域 。EOS 负责 
嵌入 系统 的 全 部 软 、 硬 件 资源 的 分 配 、 调 度 工作 ， 控 制 协调 并 发 活动 ; 它 必须 体现 其 所 在 
系统 的 特征 ， 能 够 通过 装卸 某 些 模块 来 达到 系统 所 要 求 的 功能 。 目 前 ， 已 推出 一 些 应 用 比 
较 成 功 的 EOS 产品 系列 。 随 着 Intermet 技术 的 发 展 、 智 能 设备 的 普及 应 用 及 EOS 的 微型 化 
和 专业 化 ，EOS 开始 从 单一 的 弱 功 能 向 高 专业 化 的 强 功 能 方向 发 展 。EOS 在 系统 实时 高 效 
性 、 硬 件 的 相关 依赖 性 、 软 件 固态 化 以 及 应 用 的 专用 性 等 方面 具有 较为 突出 的 特点 。EOS 
是 相对 于 一 般 操 作 系统 而 言 的 ， 除 具备 一 般 操作 系统 最 基本 的 功能 ， 如 任务 调度 、 同 步 机 
制 、 中 断 处 理 、 文 件 功能 等 外 ， 还 具有 以 下 特点 。 

(1) 可 装卸 性 、 开 放 性 、 可 伸缩 性 的 体系 结构 。 
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(2) 强 实时 性 。 大 多 数 髓 入 式 系统 为 实时 系统 ， 而 且 多 是 强 实时 多 任务 系统 ， 要 求 相 
应 的 EOS 也 必须 是 实时 操作 系统 (RTOS)。RTOS 作为 操作 系统 的 一 个 重要 分 支 ， 已 成 为 研 
究 的 一 个 热点 ， 主 要 探讨 实时 多 任务 调度 算法 和 可 调度 性 、 死 锁 解除 等 问题 。 

(3) 统一 的 接口 。 提 供 各 种 设备 驱动 接口 。 

(4) 操作 方便 、 简 单 、 提 供 友好 的 图 形 用 户 界面 ， 追 求 易学 、 易 用 。 

(5) 提供 强大 的 网 络 功能 ， 支 持 TCP/IP 协议 及 其 他 协议 ， 提 供 TCP/UDP/IP/PPP 协议 
支持 及 统一 的 MAC 访问 层 接口 ， 为 各 种 移动 计算 设备 预 留 接口 。 

(6) 强 稳定 性 ， 弱 交互 性 。 嵌 入 式 系统 一 旦 开始 运行 就 不 需要 用 户 过 多 的 干预 ， 这 就 
要 求 负责 系统 管理 的 EOS 具有 较 强 的 稳定 性 。EOS 的 用 户 接口 一 般 不 提供 操作 命令 ， 它 通 
过 系统 调用 命令 向 用 户 程序 提供 服务 。 

(7) 固化 代码 。 在 嵌入 式 系统 中 ，EOS 和 应 用 软件 被 固化 在 嵌入 式 系统 计算 机 的 ROM 
中 。 辅 助 存储 器 在 嵌入 式 系统 中 很 少 使 用 ， 因 此 ，EOS 的 文件 管理 功能 应 该 能 够 很 容易 地 
拆卸 ， 而 用 各 种 内 存 文件 系统 。 这 就 要 求 EOS 只 能 运行 在 有 限 的 内 存 中 ， 不 能 使 用 虚拟 内 
存 ， 中 断 的 使 用 也 受到 限制 。 因 此 ，EOS 必须 结构 紧凑 ， 体 积 微小 。 

(8) 更 好 的 硬件 适应 性 ， 也 就 是 良好 的 移植 性 。 

(9) 特殊 的 开发 调试 环境 。 提 供 完整 的 集成 开发 环境 是 每 一 个 嵌入 式 系统 开发 人 员 所 
期 待 的 。 一 个 完整 的 嵌入 式 系统 的 集成 开发 环境 ， 一 般 需 要 提供 的 工具 是 编译 /连接 器 、 内 
核 调 试 /跟踪 器 和 集成 图 形 界面 开发 平台 。 其 中 的 集成 图 形 界面 开发 平台 包括 编辑 器 、 调 试 
器 、 软 件 仿真 器 和 监视 器 等 。 

国际 上 用 于 智能 设备 的 嵌入 式 操 作 系统 有 40 种 左右 。 市 场 先 后 流行 的 EOS 产品 , 包括 
3COM 公司 的 PalmOS、Nokia 公司 的 Symbian、Microsoft 公司 的 Windows CE、Google 公 
司 的 Android、Apple 公司 的 iOS 等 。 另 外 ， 还 有 很 多 开放 源 代码 的 Linux， 很 适合 做 信息 
家 电 的 开发 。 比 如 ， 中 科 红 旗 开发 的 红旗 嵌入 式 Linux 和 美国 网 虎 开 发 的 基于 Xlinux 的 苦 
入 式 操作 系统 “夸克 ”。“ 夸 克 ” 是 目前 全 世界 最 小 的 Linux， 它 的 两 个 很 突出 的 特点 就 是 
体积 小 , 使 用 GCS 编码 ,常见 的 嵌入 式 系统 还 有 eCos、 nC/OS-II、VxWorks、 pSOS、Nucleus、 
ThreadX、Rtems、QNX、INTEGRITY、OSE、C Executive 等 。 


5.4.2 ”岁入 式 操 作 系统 的 发 展 


早期 的 嵌入 式 系统 硬件 设备 很 简单 ， 软 件 的 编程 和 调试 工具 也 很 原始 ， 与 硬件 系统 配 
套 的 软件 都 必须 从 头 编写 。 程 序 大 都 采用 宏 汇编 语言 ， 调 试 是 一 件 很 麻烦 的 事 。 随 着 系统 
越 来 越 复杂 ， 操 作 系统 就 显得 很 必要 。 

(1) 操作 系统 能 有 效 管理 越 来 越 复杂 的 系统 资源 。 

(2) 操作 系统 能 够 把 硬件 虚拟 化 ， 使 得 开发 人 员 从 繁忙 的 驱动 程序 移植 和 维护 中 解脱 
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(3) 操作 系统 能 够 提供 库 函 数 、 驱 动 程序 、 工 具 集 以 及 应 用 程序 。 
在 20 世纪 70 年 代 的 后 期 ， 出 现 了 嵌入 式 系统 的 操作 系统 。 在 80 年 代 末 ， 市 场 上 出 现 
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了 几 个 著名 的 商业 嵌入 式 操 作 系统 ， 包 括 Vxwork、Neculeus、QNX 和 Windows CE 等 ， 这 
些 系统 提供 性 能 良好 的 开发 环境 ， 提 高 了 应 用 系统 的 开发 效率 。 

目前 ， 国 外 EOS 已 经 从 简单 走向 成 熟 ， 主 要 有 Vxwork、QNX、PalmOS、Windows CE 
等 。 国 内 的 嵌入 式 操作 系统 研究 开发 有 两 种 类 型 ， 一 类 是 基于 国外 操作 系统 二 次 开发 完成 
的 ， 如 海信 基于 Windows CE 的 机 顶 盒 系统 ; 另 一 类 是 中 国 自主 开发 的 嵌入 式 操 作 系 统 ， 如 
凯 思 集团 公司 自主 研制 开发 的 嵌入 式 操 作 系 统 Hopen OS(“ 女 娲 计划 ”) 等 。 

Windows CE 内 核 较 小 ， 能 作为 一 种 嵌入 式 操 作 系统 应 用 到 工业 控制 等 领域 。 其 优点 在 
于 便携 性 、 提 供 对 微 处 理 器 的 选择 以 及 非 强 行 的 电源 管理 功能 。 内 置 的 标准 通信 能 力 使 
Windows CE 能 够 访问 Internet 并 收发 E-mail 或 浏览 Web。 除 此 之 外 ，Windows CE 特有 的 
与 Windows 类 似 的 用 户 界面 使 最 终 用 户 易于 使 用 。Windows CE 的 缺点 是 速度 慢 、 效 率 低 、 
价格 偏 高 、 开 发 应 用 程序 相对 较 难 。 

3Com 公司 的 Palm OS 在 掌上 电脑 和 PDA 市 场 上 独占 其 霸主 地 位 ， 它 有 开放 的 操作 系 
统 应 用 程序 接口 APD， 开 发 商 可 根据 需要 自行 开发 所 需 的 应 用 程序 。 

QNX 是 由 加 拿 大 QSSL 公司 开发 的 分 布 式 实时 操作 系统 ， 它 由 微 内 核 和 一 组 共 操 作 的 
进程 组 成 ， 具 有 高 度 的 伸缩 性 ， 可 灵活 地 剪裁 ， 最 小 配置 只 占用 几 十 KB 内 存 。 因 此 ， 可 以 
广泛 地 嵌入 智能 机 器 、 智 能 仪器 仪表 、 机 项 盒 、 通 信 设 备 、PDA 等 应 用 中 去 。 

Hopen OS 是 凯 思 集团 自主 研制 开发 的 嵌入 式 操作 系统 ， 由 一 个 体积 很 小 的 内 核 及 一 些 
可 以 根据 需要 进行 定制 的 系统 模块 组 成 。 其 核心 Hopen Kernel 一 般 为 10KB 左右 ， 占 用 空 
间 小 ， 并 具有 实时 、 多 任务 、 多 线程 的 系统 特征 。 

在 众多 的 实时 操作 系统 和 嵌入 式 操作 系统 产品 中 ，WindRiver 公司 的 VxWorks 是 较 有 
特色 的 一 种 实时 操作 系统 。VxWorks 支持 各 种 工业 标准 ， 包 括 POSIX、ANSI C 和 TCP/IP 
协议 。VxWorks 运行 系统 的 核心 是 一 个 高 效率 的 微 内 核 ， 该 微 内 核 支持 各 种 实时 功能 ， 包 
括 快 速 多 任务 处 理 、 中 断 支持 、 抢 占 式 和 轮转 式 调度 。 微 内 核 设计 减轻 了 系统 负载 并 可 快 
速 响应 外 部 事件 。 在 美国 宇航 局 的 “极地 登陆 者 ”号 、“ 深 空 二 号 ”和 火星 气候 轨道 器 等 
登陆 火星 探测 器 上 ， 就 采用 了 VxWorks， 负 责 火 星 探测 器 全 部 飞行 控制 ， 包 括 飞 行 纠正 、 
载体 自 旋 和 降落 时 的 高 度 控 制 等 ， 而 且 还 负责 数据 收集 和 与 地 球 的 通信 工作 。 目 前 ， 全 1 
界 装 有 VxWorks 系统 的 智能 设备 数 以 百 万 计 ， 其 应 用 范围 遍及 互联 网 、 电 信和 数据 通信 、 
数字 影像 、 网 络 、 医 学 、 计 算 机 外 设 、 汽 车 、 火 控 、 导 航 与 制导 、 航 空 、 指 挥 、 控 制 、 通 
信和 情报 、 声 呐 与 雷达 、 空 间 与 导弹 系统 、 模 拟 和 测试 等 众多 领域 。 


5.4.3 ”典型 的 嵌入 式 操作 系统 


1. 嵌入 式 Linux 


Linux 是 个 与 生 俱 来 的 网 络 操作 系统 ， 成 熟 而 且 稳 定 。Linux 是 源 代 码 开放 软件 ， 不 存 
在 黑箱 技术 ， 任 何人 都 可 以 修改 它 ， 或 者 用 它 开 发 自己 的 产品 。Linux 系统 是 可 以 定制 的 ， 
系统 内 核 目前 已 经 可 以 做 得 很 小 。 一 个 带 有 中 文系 统 及 图 形 化 界面 的 核心 程序 也 可 以 做 到 
不 足 IMB， 并 且 同 样 稳定 。Linux 作为 一 种 可 裁剪 的 软件 平台 系统 ， 是 发 展 未 来 嵌入 设备 
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产品 的 绝 佳 资 源 , 遍布 全 球 的 众多 Linux 爱好 者 又 能 给 予 Linux 开发 者 强大 的 技术 支持 。 
此 ，Linux 作为 嵌入 式 系统 的 新 选择 ， 是 非常 有 发 展 前 途 的 。 

后 PC 时 代 的 智能 设备 已 经 逐渐 地 模糊 了 硬件 与 软件 的 界限 ，SOC 系统 的 发 展 就 是 这 
种 软 硬 件 无 颖 结合 趋势 的 证 明 。 随 着 处 理 器 片 内 微 码 的 发 展 ， 在 将 来 可 能 出 现在 处 理 器 片 
内 嵌 进 操作 系统 的 代码 模块 。 

嵌入 式 Linux 的 一 大 特点 是 与 硬件 芯片 (如 SOC 等 ) 的 紧密 结合 。 它 不 是 一 个 纯 软件 的 
Linux 系统 ， 而 比 一 般 操 作 系统 更 加 接近 于 硬件 。 嵌 入 式 Linux 的 进一步 发 展 ， 逐 步 具 备 了 
嵌入 式 RTOS 的 一 切 特征 ， 即 实时 性 及 与 嵌入 式 处 理 器 的 紧密 结合 。 

嵌入 式 Linux 的 另 一 大 特点 是 代码 的 开放 性 。 代码 的 开放 性 是 与 后 PC 时 代 的 智能 设备 
的 多 样 性 相 适 应 的 。 代 码 的 开放 性 主要 体现 在 源 代 码 可 获得 上 ，Linux 代码 开发 就 像 是 “ 集 
市 式 ” 开 发 ， 任 意 选择 并 按 自己 的 意愿 整合 出 新 的 产品 。 

对 于 嵌入 式 Linux, 事实 上 是 把 BIOS 层 的 功能 实现 在 Linux 的 driver 层 。 目 前 ,在 Linux 
领域 ， 已 经 出 现 了 专门 为 Linux 操作 系统 定制 的 自由 软件 的 BIOS 代码 ， 并 在 多 款 主板 上 实 
现 此 类 的 BIOS 层 功能 。 

由 美国 新 墨西哥 理工 学 院 开 发 的 基于 标准 Linux 的 嵌入 式 操 作 系统 RTLinux, 已 成 功 地 
应 用 于 航天 飞机 的 空间 数据 采集 、 科 学 仪器 测控 、 电 影 特技 图 像 处 理 等 领域 .。 RTLinux 开发 
者 并 没有 针对 实时 操作 系统 的 特性 重 写 Linux 的 内 核 , 而 是 提供 了 一 个 精巧 的 实时 内 核 , 并 
把 标准 的 Linux 核心 作为 实时 核心 的 一 个 进程 同 用 户 的 进程 一 起 调度 ， 这 样 做 的 好 处 是 对 
Linux 的 改动 量 最 小 ， 且 充分 利用 了 Linux 平台 下 丰富 的 软件 资源 。 由 美国 网 虎 公 司 推出 的 
XLinux， 号 称 是 世界 上 最 小 的 嵌入 式 Linux 系统 ， 核 心 只 有 143K， 而 且 还 在 不 断 减 小 。 

致力 于 国产 嵌入 式 Linux 操作 系统 和 应 用 软件 开发 的 广州 博 利 思 软 件 公司 推出 的 嵌入 
式 Linux 中 文 操 作 系统 POCKETIX， 基 于 标准 的 Linux 内 核 ， 并 包括 一 些 可 以 根据 需要 进 
行 定 制 的 系统 模块 。 支 持 标准 以 太 网 和 TCP/IP 协议 、 支 持 标准 的 X Window， 中 文 支持 采 
用 国际 化 标准 ， 提 供 桌面 和 窗口 管理 功能 、 带 Web 浏览 器 和 文件 管理 器 ， 并 支持 智能 拼音 
和 五 笔 字 型 输入 。 可 适应 个 人 PDA、WAP 手机 、 机 项 盒 等 广泛 的 智能 信息 产品 。 














2.hC/OS -1 


hC/OS-I 是 一 个 可 裁剪 、 源 代码 开放 、 结 构 小 巧 、 抢 先 式 的 实时 嵌入 式 操作 系统 
(RITOS)， 主 要 用 于 中 小 型 嵌入 式 系统 。 该 系统 专门 为 计算 机 的 嵌入 式 应 用 设计 ， 绝 大 部 分 
代码 是 用 C 语言 编写 的 ，CPU 硬件 相关 部 分 是 用 汇编 语言 编写 的 ， 总 量 约 200 行 的 汇编 语 
言 部 分 被 压缩 到 最 低 限 度 ， 为 的 是 便于 移植 到 其 他 任何 一 种 CPU 上 。 

AhC/OS- 开 具有 执行 效率 高 、 占 用 空间 小 、 可 移植 性 强 、 实 时 性 能 好 和 可 扩展 性 强 等 优 
点 ， 可 支持 多 达 64 个 任务 ， 支 持 大 多 数 的 嵌入 式微 处 理 器 ， 商 业 应 用 需要 付费 。 

hkC/OS- 林 的 前 身 是 xC/OS， 最 早出 自 于 1992 年 美国 嵌入 式 系统 专家 Jean J. Labrosse 
在 《嵌入 式 系统 编程 》 杂 志 上 的 文章 连载 ，hC/OS 的 源码 也 同时 发 布 在 该 杂志 的 BBS 上 。 
用 户 只 要 有 标准 的 ANSI 的 C 交叉 编译 器 ， 同 时 有 汇编 器 、 连 接 器 等 软件 工具 ， 就 可 
以 将 nC/OS- 本 嵌入 开发 的 产品 中 。pC/OS - 开 最 小 内 核 可 编译 至 2KB， 经 测试 ， 可 被 成 功 移 
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植 到 几乎 所 有 知名 的 CPU 上 。 

严格 地 说 ，hC/OS -工具 是 一 个 实时 操作 系统 内 核 ， 仅 仅 包含 了 任务 调度 、 任 务 管 理 、 
时 间 管 理 、 内 存 管 理 以 及 任务 间 的 通信 和 同步 等 基本 功能 ， 没 有 提供 输入 输出 管理 、 文 件 
系统 、 网 络 等 额外 的 服务 。 但 由 于 hC/OS - 开 良 好 的 可 扩展 性 和 源码 开放 ， 上 述 那些 非 必需 
的 功能 完全 可 以 由 用 户 自 己 根据 需要 分 别 实现 。 

AhC/OS - 开 的 目标 是 实现 一 个 基于 优先 级 调度 的 抢占 式 的 实时 内 核 ， 并 在 这 个 内 核 之 上 
提供 最 基本 的 系统 服务 ， 如 信号 量 、 邮 箱 、 消 息 队列 、 内 存 管理 和 中 断 管理 等 。 


3. TRON 


TRON( 实 时 操作 系统 内 核 ) 是 于 1984 年 由 日 本 东京 大 学 开发 的 一 种 开放 式 的 实时 操作 
系统 ， 其 目的 是 建立 一 种 泛 在 的 计算 环境 。 泛 在 计算 ( 普 适 计 算 ) 就 是 将 无 数 嵌 入 式 系统 用 开 
放 式 网 络 连接 在 一 起 协同 工作 ， 它 是 未 来 嵌入 式 技术 的 终极 应 用 。TRON 广泛 使 用 在 手机 、 
数码 相机 、 传 真 机 、 汽 车 引擎 控制 、 无 线 传感器 节点 等 领域 ， 成 为 实现 普 适 计算 环境 的 重 
要 的 嵌入 操作 系统 之 一 。 

以 TRON 为 基础 的 T-Engine/T-Kernel 为 开发 人 员 提 供 了 一 个 嵌入 式 系统 的 开放 式 标准 

台 。T-Engine 提供 标准 化 的 硬件 结构 ，T-Kemel 提供 标准 化 的 开源 实时 操作 系统 内 核 。 

T-Engine 由 硬件 和 软件 环境 组 成 ， 其 中 软件 环境 包括 设备 驱动 、 中 间 件 、 开 发 环境 、 
系统 安全 等 部 分 ， 是 一 个 完整 的 嵌入 式 计算 平台 。 硬 件 环境 包括 四 种 系列 产品 : 便携 式 计 
算 机 和 手机 ， 家 电 和 计量 测绘 机 器 ， 照 明 器 具 、 开 关 、 锁 具 等 所 用 的 硬币 大 小 的 嵌入 式 平 
台 ; 传感器 节点 和 静止 物体 控制 所 用 的 单 芯片 平台 。 

T- Kemel 是 在 T-Engine 标准 上 运行 的 标准 实时 嵌入 式 操作 系统 软件 ， 具 有 实时 性 高 、 
动态 资源 管理 等 特点 。 


4. iOS 


iOS 是 由 苹果 公司 为 智能 便携 式 设 备 开 发 的 操作 系统 ， 主 要 用 于 iPhone 手机 和 iPad 平 
板 计 算 机 等 。iOS 源 于 苹果 计算 机 的 Mac OS X 操作 系统 , 它们 都 以 Darwin 为 基础 。Darwin 
是 由 苹果 公司 于 2000 年 发 布 的 一 个 开源 操作 系统 。iOS 原名 为 iPhone OS， 直 到 2010 年 6 
月 的 WWDC( 苹 果 计 算 机 全 球 研发 者 大 会 ) 大 会 上 才 宣 布 改 名 为 1OS。iOS 的 系统 架构 分 为 四 
个 层次 ， 即 核心 操作 系统 层 、 核 心服 务 层 、 媒 体 层 和 可 轻 触 层 ， 如 图 5-2 所 示 。 


可 轻 触 层 (Cocoa Touch) 
媒体 层 (Media) 











核心 服务 层 (Core Services) 
核心 操作 系统 层 (Core OS) 





5-2 iOS 系统 架构 
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核心 操作 系统 层 是 iOS 的 最 底层 ，iOS 是 基于 Mac OS X 开发 的 ， 两 者 有 很 多 共同 点 。 
该 层 包 含 了 很 多 基础 性 的 类 库 ， 如 底层 数据 类 型 、Bonjour 服务 (Bonjour 服务 是 指 用 来 提供 
设备 和 计算 机 通信 的 服务 ) 和 网 络 套 接 字 ( 套 接 字 提供 网 络 通信 编程 的 接口 ) 类 库 等 。 

核心 服务 层 为 应 用 软件 的 开发 提供 API( 应 用 程序 可 编程 接口 )。 服 务 层 包括 Foundation 
核心 类 库 ( 包 含 基础 框架 支持 类 )、CFNetwork 类 库 (网 络 应 用 支持 类 )、SQLite 访问 类 库 ( 嵌 入 
式 设备 中 使 用 的 一 种 轻 量 级 数据 库 )、 访 问 POSIX 线程 类 库 ( 可 移植 操作 系统 接口 ) 和 UNIX 
sockets 通信 类 库 ( 套 接 字 ) 等 。 

媒体 层 包 含 了 基本 的 类 库 来 支持 2D 和 3D 的 界面 绘制 、 音 频 和 视频 的 播放 ， 当 然 也 包 
括 较 高 层次 的 动画 引擎 。 

可 轻 触 层 提供 了 面向 对 象 的 集合 类 、 文件 管 理 类 和 网 络 操作 类 等 。 该 层 中 的 UIKit( 用 户 
界面 开发 包 ) 框 架 提供 了 可 视 化 的 编程 方式 ， 能 提供 一 些 非常 实用 的 功能 ， 如 访问 用 户 的 通 
讯 录 和 照片 集 ， 支 持 重力 感应 器 或 其 他 硬件 设备 。 












































5. Android 


Android 作为 便携 式 移动 设备 的 主流 操作 系统 之 一 ， 其 发 展 速度 超过 了 以 往 任 何 一 种 移 
动 设 备 操作 系统 。Android 的 最 初 部 署 目标 是 手机 领域 ， 包 括 智 能 手机 和 更 廉价 的 翻盖 手 
机 。 由 于 其 全 面 的 计算 服务 和 丰富 的 功能 支持 ， 目 前 已 经 扩展 到 手机 市 场 以 外 ， 某 些 智 能 
电表 、 云 电视 、 智 能 冰箱 、 智 能 电视 等 采用 的 就 是 Android 系统 。 

Android 是 基于 Linux 内 核 的 开源 嵌入 式 操作 系统 。Android 系统 形成 一 个 软件 栈 ， 其 
软件 主要 分 为 操作 系统 核心 、 中 间 件 和 应 用 程序 3 层 。 具 体 来 说 ，Android 体系 结构 从 底层 
向 上 主要 分 为 内 核 、 实 时 运行 库 、 支 持 库 、 应 用 程序 框架 和 应 用 程序 5 个 部 分 。 

(1) Linux 内 核 。Android 基于 Linux 提供 核心 系统 服务 ， 如 安全 、 内 存 管 理 、 进 程 管 
理 、 网 络 堆栈 和 驱动 模型 。 核 心 层 也 作为 硬件 和 软件 之 间 的 抽象 屋 ， 用 于 隐藏 具体 硬件 细 
节 ， 从 而 为 上 层 提 供 统 一 的 服务 。 

(2) Android 实时 运行 库 。Android 实时 运行 库 (Runtime) 包 含 一 个 核心 库 的 集合 和 
Dalvik 虚拟 机 。 核 心 库 为 Java 语言 提供 核心 类 库 中 可 用 的 功能 。Dalvik 虚拟 机 是 Android 
应 用 程序 的 运行 环境 ， 每 一 个 Android 应 用 程序 都 是 Dalvik 虚拟 机 中 的 实例 ， 运 行 在 对 应 
的 进程 中 。Dalvik 虚拟 机 的 可 执行 文件 格式 是 .dex, 该 格式 是 专 为 Dalvik 设计 的 一 种 压缩 格 
式 ， 适 合 内 存 和 处 理 器 速度 有 限 的 系统 。 大 多 数 虚拟 机 包括 JVM(Java 虚拟 机 ) 都 是 基于 栈 
的 ， 而 Dalvik 虚拟 机 则 是 基于 寄存 器 的 。 两 种 架构 各 有 优 劣 ， 一 般 而 言 ， 基 于 栈 的 机 器 需 
要 更 多 的 指令 , 而 基于 寄存 器 的 机 器 指令 更 大 。Dalvik 虚拟 机 需要 依赖 Linux 内 核 提供 的 基 
本 功能 ， 如 线程 和 底层 内 存 管 理 等 。 

(3) 支持 库 。Android 包含 了 一 个 C/C++ 库 的 集合 ， 供 Android 系统 的 各 个 组 件 使 用 。 
这 些 功 能 通过 Android 的 应 用 程序 框架 提供 给 开发 者 。 

(4) 应 用 程序 框架 。 通 过 提供 开放 的 开发 平台 ，Android 使 开发 者 能 够 编写 极其 丰富 和 
新 颖 的 应 用 程序 。 开 发 者 可 以 自由 地 利用 设备 硬件 优势 访问 位 置信 息 ， 运 行 后 台 服务 ， 设 
置 闹钟 以 及 向 状态 栏 添加 通知 等 。 开 发 者 还 可 以 完全 使 用 核心 应 用 程序 所 使 用 的 框架 API。 
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应 用 程序 框架 旨 在 简化 组 件 的 重用 ， 任 何 应 用 程序 都 能 发 布 它 的 功能 且 任 何其 他 应 用 程序 
都 可 以 使 用 这 些 功 能 (需要 服从 框架 执行 的 安全 限制 )， 这 一 机 制 允许 用 户 蔡 换 组 件 。 

(5) 应 用 程序 。 Android 装配 一 组 核心 应 用 程序 集合 , 包括 电子 邮件 客户 端 、SMS 程序 、 
日 历 、 地 图 、 浏 览 器 、 联 系 人 和 其 他 设置 。 









































6. VxWorks 


VxWorks 操作 系统 是 美国 风 河 公司 于 1983 年 设计 开发 的 一 种 嵌入 式 实时 操作 系统 。 
VxWorks 具有 良好 的 持续 发 展 能 力 、 高 性 能 的 内 核 以 及 友好 的 用 户 开发 环境 ， 在 嵌入 式 实 
时 操作 系统 领域 占有 一 席 之 地 。VxWorks 以 其 良好 的 可 靠 性 和 卓越 的 实时 性 被 广泛 应 用 在 
通信 、 军 事 、 航 空 、 航 天 等 高 精 尖 技术 以 及 实时 性 要 求 极 高 的 领域 中 ， 如 卫星 通信 、 军 事 
演习 、 弹 道 制导 、 飞 机 导航 等 。 在 美国 的 F -16 战斗 机 、FA -18 战斗 机 、B-2 隐形 帮 炸 机 和 
爱国 者 导弹 上 ， 甚 至 连 1997 年 4 月 在 火星 表面 登陆 的 火星 探测 器 上 都 使 用 了 VxWorks。 

VxWorks 支持 多 种 处 理 器 , 如 X86、i960、Sun Sparc、 Motorola MC68000、MIPS RX000、 
PowerPC、Strong ARM、XScale 等 ， 其 主要 缺点 是 价格 昂贵 ， 大 多 数 VxWorks 的 API 都 是 
专用 的 。 























7. Windows Phone 7 


Windows Phone 7 是 微软 公司 推出 的 便携 式 设备 操作 系统 ， 是 对 Windows Mobile 系统 
的 重大 突破 。Windows Mobile 采用 Windows CE 架构 ， 致 力 于 智能 手机 和 移动 设备 的 开发 。 
Windows CE 操作 系统 是 一 个 32 位 、 多 任务 、 多 线程 ， 具 有 很 好 的 可 扩展 性 和 开放 性 的 媒 
入 式 操作 系统 。 它 集成 了 电源 管理 功能 ， 有 效 延 长 了 移动 设备 的 待机 时 间 ， 支 持 Internet 接 
入 、 收 发 电子 邮件 和 浏览 互联 网 等 功能 。 

Windows Phone 7 对 硬件 配置 的 要 求 比较 高 , 支持 多 点 触 控 、3G、 蓝 牙 、Wi-Fi 等 技术 ， 
完全 兼容 Silverlight 应 用 以 及 XNA 框架 游戏 开发 , 与 微软 公司 的 其 他 产品 与 服务 紧密 相连 。 
2011 年 2 月 诺基亚 公司 与 微软 合作 ， 共 同 促进 Windows Phone 7 的 推广 。 

Windows Phone 7 注重 对 多 媒体 、 游 戏 、 互 联网 和 办 公 软 件 的 支持 ， 越 来 越 具 备 通用 计 
算 机 操作 系统 的 功能 。 这 说 明 随 着 处 理 器 的 微型 化 和 处 理 能 力 的 增强 ， 和 嵌入 式 系统 与 通用 
计算 机 之 间 的 界限 也 越 来 越 模糊 ， 如 智能 手机 已 经 与 手持 式 计算 机 没有 多 大 区 别 了 ， 而 且 
其 功能 更 强 。 


中 


扫 二 维 码 ， 了 解 谈 入 式 系统 的 应 用 开发 。 
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5.5 智能 能 入 技术 的 应 用 


由 于 嵌入 式 系统 的 微型 化 使 更 多 的 物体 具有 一 定 的 智能 ， 嵌 入 式 系统 组 网 能 力 的 增强 
使 物 一 物 通信 成 为 可 能 ， 因 此 ， 媒 入 式 设 备 成 为 物 联 网 感知 层 的 主要 设备 ， 广 泛 应 用 于 工 
业 自 动 化 、 交 通 管理 、 智 能 家 电 、 商 业 应 用 、 环 境 保护 和 网 络 设备 等 物 联 网 领域 。 


5.5.1 工业 自动 化 


在 工业 自动 化 方面 ， 嵌 入 式 设备 的 一 个 比较 典型 的 应 用 就 是 智能 工业 控制 网 络 系统 ， 
该 系统 由 传感器 、 执 行 设备 、 显 示 和 数据 记录 设备 等 组 成 ， 用 于 监视 和 控制 电气 设备 。 在 
工业 应 用 中 ， 该 系统 使 用 各 种 传感器 终端 监视 设备 的 运行 状态 、 采 集 模拟 输入 量 ， 将 数据 
通过 网 络 传 给 主 控 设 备 ， 显 示 或 记录 数据 ， 并 由 主 控 的 储 入 式 设 备 根据 数据 库 参 数 进行 分 
析 计 算 ， 将 结果 反馈 给 执行 设备 ， 控 制 或 调整 被 监控 设备 的 运行 状态 等 。 

智能 仪表 是 嵌入 式 系统 在 工业 自动 化 方面 的 又 一 典型 应 用 。 在 新 一 代 的 工业 控制 网 络 
系统 中 ， 更 为 强大 的 智能 仪表 和 控制 器 被 广泛 应 用 ， 一 批 面 向 工业 控制 的 嵌入 式 系统 应 势 
而 生 ， 目 前 已 经 有 大 量 8 位 、16 位 、32 位 嵌入 式微 控制 器 应 用 在 工业 过 程控 制 、 数 字 机 床 、 
电力 系统 、 电 网 安全 、 电 网 设备 监测 、 石 油 化 工 等 领域 。 嵌 入 式 系统 的 智能 联网 功能 ， 极 
大 地 提高 了 生产 效率 和 产品 质量 ， 降 低 了 人 力 资 源 的 消耗 。 


5.5.2 ”商业 应 用 


嵌入 式 系统 在 商业 领域 的 应 用 很 多 ， 其 中 典型 的 应 用 就 是 在 超市 、 商 场 、 酒 店 等 商业 
服务 场所 使 用 的 POS 机 。POS 机 使 用 的 是 嵌入 式 技术 ， 通 过 给 嵌入 式微 控制 器 增加 输入 、 
扫描 、 显 示 等 外 部 执行 设备 ， 实 现 商 品 的 输入 、 显 示 、 统 计 、 打 印 和 结账 功能 ， 同 时 还 可 
与 后 台 计 算 机 进行 数据 通信 ， 实 现 后 台 的 进 销 存 管理 等 功能 。 

POS 机 需要 有 较 大 的 存储 容量 ， 可 以 存储 长 达 一 两 年 的 流水 账 记 录 和 商品 及 其 特征 的 
数据 。POS 机 应 具有 接 入 互联 网 的 功能 ， 方 便 将 各 个 分 店 的 收 款 机 和 计算 机 组 成 行业 网 络 ， 
使 通信 变 得 方便 、 高 速 、 廉 价 。POS 机 需要 具备 文件 系统 和 数据 访问 引擎 ， 以 便 快 速 实施 
数据 的 检索 ， 并 与 计算 机 的 数据 实现 无 颖 连接 ， 从 而 方便 后 台 的 管理 。POS 机 必须 支持 各 
种 IO 接口 , 如 USB、PS2、IC 卡 、 无 线 通信 等 ， 以 便 实现 一 些 特殊 的 功能 ， 如 饭店 触摸 点 
菜 等 。 

目前 ， 通 用 的 POS 机 都 有 嵌入 式 操作 系统 和 ARM 的 32 位 处 理 器 ， 支 持 电 子 键盘 、 以 
太 网 和 USB， 支 持 TCP/IP、FTP 等 协议 和 FAT16/32 文件 系统 ， 从 而 可 构成 局 域 网 ， 用 
ADSL、 以 太 网 等 方式 接 入 互联 网 , 也 可 以 用 调制 解 调 器 通过 电话 网 实现 一 对 一 的 远程 通信 。 


5.5.3 网络 设 备 
路 由 器 、 交 换 机 等 网 络 互联 设备 一 般 使 用 各 公司 自己 的 堪 入 式 操作 系统 ， 如 华为 公司 
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的 通用 路 由 平台 (Versatile Routing Platform，VRP)、 思 科 公 司 的 思科 网 络 操作 系统 (Cisco 
Internetwork Operating System，Cisco IOS) 等 。 这 些 嵌 入 式 操 作 系统 主要 提供 网 络 互联 和 用 
户 访 问 控制 等 功能 ， 用 户 可 以 通过 路 由 器 的 控制 台 接口 配置 路 由 器 的 名 字 、 网 络 参数 等 。 

以 华为 路 由 器 为 例 ， 路 由 器 加 电 后 首先 运行 开机 自 检 ， 然 后 在 闪存 中 查找 嵌入 式 操作 
系统 VRP 软件 ， 将 VRP 加 载 到 路 由 器 的 RAM 中， 再 由 VRP 加 载 闪存 中 的 配置 文件 ， 从 
而 完成 整个 路 由 器 启动 的 初始 配置 。CPU 是 路 由 器 的 核心 器 件 ， 通 常 在 中 低 端 路 由 器 中 ， 
CPU 负责 交换 路 由 信息 、 路 由 表 查 找 以 及 转发 数据 包 的 工作 。CPU 的 能 力 直 接 影响 路 由 器 
的 吞吐 量 ( 路 由 表 查 找 时 间 ) 和 路 由 计算 能 力 ( 影 响 网 络 路 由 收敛 时 间 )。 在 高 端 路 由 器 中 ， 数 
据 包 的 转发 和 查 表 由 ASIC 芯片 完成 ，CPU 主要 用 于 实现 路 由 协议 、 计 算 路 由 以 及 分 发 路 
由 表 。 

从 路 由 器 的 层次 上 来 看 ， 从 下 到 上 由 底层 设备 、 硬 件 驱 动 、 引 导 程 序 、 媒 入 式 操作 系 
统 、 路 由 程序 等 部 分 构成 。 从 硬件 构成 上 来 看 ， 一 般 的 路 由 器 具有 用 于 处 理 数据 、 执 行程 
序 的 微 处 理 器 ， 具 有 用 于 存储 路 由 表 的 非 易 失 性 存储 设备 ， 具 有 用 于 程序 运行 和 存储 程序 
运行 过 程 产生 的 中 间 数 据 的 RAM。 


5.5.4 智能 家 居 


Internet 是 信息 流通 的 重要 渠道 ， 如果 霸 入 式 系统 能 够 连接 到 Intemet， 则 可 以 方便 、 低 
廉 地 将 信息 传送 到 需要 的 地 方 。 嵌 入 式 Internet 是 近 几 年 发 展 起 来 的 一 项 新 兴 概念 和 技术 ， 
是 指 设备 通过 嵌入 式 模 块 而 非 PC 系统 直接 接 入 Intemet。 以 Internet 为 介质 实现 信息 交互 的 
过 程 ， 通 常 又 称 为 非 PC Intemet 接 入 。 媒 入 式 Internet 的 广泛 应 用 必 将 使 家 居 控 制 变 得 更 
加 自动 化 、 智 能 化 和 人 性 化 。 

智能 嵌入 技术 是 在 Intemet 的 基础 上 产生 和 发 展 的 , 因此 它 具 有 更 加 卓越 的 网 络 。 然 而 ， 
在 智能 家 居 控 制 中 ， 要 具有 安全 性 并 能 快速 地 与 外 界 进行 信息 交换 ， 对 计算 机 存储 器 、 运 
算 速度 等 性 能 指标 要 求 比较 高 ， 而 嵌入 式 系统 一 般 情况 下 是 小 型 的 专用 系统 ， 使 得 嵌入 式 
系统 很 难 承受 占有 大 量 系统 资源 的 服务 。 如 何 实现 嵌入 式 系统 的 Intemet 接 入 、“ 瘦 ”Web 
服务 器 技术 以 及 嵌入 式 Intemet 安全 技术 ， 是 戏 入 式 系统 mnternet 技术 的 关键 和 核心 。 

智能 嵌入 技术 在 家 庭 智 能 控制 系统 中 的 应 用 ， 特 别 是 DSP、 微 控制 器 (MCU) 的 应 用 和 
发 展 ， 使 得 系统 的 语音 和 图 像 处 理 能 力 大 大 增强 ， 不 仅 可 以 最 大 限度 地 利用 硬件 投入 ， 而 
且 还 避免 了 资源 浪费 。 智 能 嵌入 技术 的 应 用 ， 使 得 系统 的 架构 更 加 清晰 简捷 。 系 统 的 软件 
采用 分 层 设计 ， 不 仅 方便 维护 ， 而 且 大 大 提高 了 代码 的 利用 率 ， 缩 短 了 开发 周期 。 

随 着 智能 嵌入 技术 的 不 断 进步 和 更 广泛 的 运用 ， 嵌 入 式 系统 在 智能 家 居中 的 运用 将 会 
有 广阔 的 发 展 前 景 。 目 前 ， 各 种 家 用 电器 如 电 冰 箱 、 自 动 洗 衣 机 、 数 字 电 视 机 、 数 码 相 机 
等 已 广泛 应 用 智能 嵌入 技术 。 

嵌入 式 系统 主要 可 以 对 如 下 家 居 功 能 进行 控制 。 

(1) 远程 监控 。 当 防盗 报警 被 触发 后 ， 可 以 通过 Intemet 远程 监控 家 中 事态 的 进展 。 

(2) 报警 。 可 以 分 为 防盗 报警 、 防 灾 报 警 等 。 

(3) 三 表 抄 送 功 能 。 将 带电 子 采集 器 的 煤气 表 、 电 表 、 水 表 的 信息 发 送 到 终端 。 











《5263 各 能 论 和 5 术 | 
(4) 室内 环境 控制 。 比 如 ， 可 以 将 灯光 、DVD 等 设备 集中 控制 ， 通 过 电话 、Intemet 
等 远程 控制 家 中 的 设备 ， 进 而 实现 对 家 中 的 音响 、 视 频 及 灯光 的 集中 控制 。 


5.5.5 机 器 人 


机 器 人 学 (robotics) 是 一 个 涉及 计算 机 科学 、 人 工 智能 方法 、 智 能 控制 、 精 密 机 械 、 信 息 
传 感 技术 、 生 物 工程 的 交叉 学 科 。 按 照应 用 领域 进行 分 类 ， 机 器 人 可 以 分 为 民用 和 军用 两 
大 类 。 民 用 机 器 人 又 可 以 分 为 工业 机 器 人 、 农 业 机 器 人 、 服 务 机 器 人 、 仿 人 机 器 人 、 特 种 
机 器 人 、 微 机 器 人 与 微 操作 机 器 人 ， 以 及 空间 机 器 人 等 。 军 用 机 器 人 按照 应 用 的 目的 分 类 ， 
可 以 分 为 侦察 机 器 人 、 监 视 机 器 人 、 排 爆 机 器 人 、 攻 击 机 器 人 与 救援 机 器 人 。 按 照 工作 环 
境 分 类 ， 可 以 分 为 地 面 军用 机 器 人 、 水 下 军用 机 器 人 、 空 中 军用 机 器 人 。 

通过 网 络 控制 的 智能 机 器 人 正在 向 我 们 展示 出 对 世界 超 强 的 感知 能 力 与 智能 处 理 能 
力 。 智 能 机 器 人 可 以 在 物 联网 的 环境 保护 、 防 灾 救 灾 、 安 全 保卫 、 航 空 航天 、 军 事 ， 以 及 
工业 、 农 业 、 医 疗 卫生 等 领域 发 挥 重 要 的 作用 ， 必 将 成 为 物 联 网 的 重要 成 员 。 物 联网 催生 
很 多 具有 计算 、 通 信 、 控 制 、 协 同和 自治 性 能 的 智能 设备 ， 实 现实 时 感知 、 动 态 控制 和 信 
息 服 务 ， 智 能 机 器 人 与 物 联 网 研究 有 很 多 共通 之 处 。 智 能 机 器 人 的 研究 成 果 与 研究 方法 对 
于 物 联 网 理论 研究 具有 极为 重要 的 指导 与 借鉴 意义 。 


5.6 智能 戏 入 技术 的 发 展 趋势 


以 信息 家 电 为 代表 的 互联 网 时 代 ， 媒 入 式 产 品 不 仅 为 嵌入 式 市 场 展现 了 美好 前 景 ， 同 
时 也 对 智能 嵌入 技术 提出 了 新 的 挑战 。 这 主要 包括 日 趋 增长 的 功能 支持 、 灵 活 的 网 络 连接 、 
轻便 的 移动 应 用 和 多 媒体 信息 处 理 。 


1. 软件 开发 工具 和 操作 系统 的 支持 


随 着 因特网 技术 的 成 熟 、 带 宽 的 提高 ，ICP 和 ASP 在 网 上 提供 的 信息 内 容 日 趋 丰富 、 

应 用 项 目 多 种 多 样 ， 像 电话 手机 、 电 话 座机 及 电 冰 箱 、 微 波 炉 等 嵌入 式 电 子 设备 的 功能 不 
再 单一 ， 电 气 结构 也 更 为 复杂 。 为 了 满足 应 用 功能 的 升级 ， 设 计 师 们 一 方面 采用 更 强大 的 
嵌入 式 处 理 器 如 32 位 、64 位 RISC 芯片 或 信号 处 理 器 DSP 增强 处 理 能 力 ; 同时 还 采用 实时 
多 任务 编程 技术 和 交叉 开发 工具 技术 来 控制 功能 复杂 性 ， 简 化 应 用 程序 设计 、 保 障 软件 质 
量 和 缩短 开发 周期 。 目 前 ， 国 外 商品 化 的 嵌入 式 实时 操作 系统 已 进入 我 国 市 场 的 有 
WindRiver、QNX 和 Nuclear 等 产品 。 我 国 自主 开发 的 嵌入 式 系 统 软 件 产品 如 CoreTek 公司 
的 嵌入 式 软件 开发 平台 Delta System， 不 仅 包括 Delta Core 榜 入 式 实时 操作 系统 ， 而 且 还 包 
括 LamdaTools 交叉 开发 工具 套件 、 测 试 工 具 、 应 用 组 件 等 ， 此 外 ， 中 科 院 也 推出 了 Hopen 
嵌入 式 操作 系统 。 


2. 联网 成 为 必然 趋势 
为 适应 嵌入 式 分 布 处 理 结构 和 应 用 上 网 需求 ， 面 向 21 世纪 的 嵌入 式 系统 要 求 配备 标准 
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的 一 种 或 多 种 网 络 通信 接口 。 针 对 外 部 联网 要 求 ， 嵌 入 式 设 备 必 须 配 有 通信 接口 ， 相 应 需 
要 TCP/P 协议 软件 支持 ; 由 于 家 用 电器 相互 关联 (如 防盗 报警 、 灯 光 能 源 控制 、 影 视 设 备 和 
信息 终端 交换 信息 ) 及 实验 现场 仪器 的 协调 工作 等 要 求 ， 新 一 代 典 入 式 设 备 还 需 具备 IEEE 
1394、USB、CAN、Bluetooth 或 IDA 通信 接口 ， 同 时 也 需要 提供 相应 的 通信 组 网 协议 软件 
和 物理 层 驱动 软件 。 为 了 支持 应 用 软件 的 特定 编程 模式 ， 如 Web 或 无 线 Web 编程 模式 ， 还 
需要 相应 的 浏览 器 ， 如 HIML、WML 等 。 


3. 设备 实现 小 尺寸 、 微 功 耗 和 低 成 本 

为 满足 这 种 特性 ， 要 求 嵌 入 式 产品 设计 者 相应 降低 处 理 器 的 性 能 ， 限 制 内 存 容量 和 复 
用 接口 芯片 ， 这 就 相应 提高 了 对 嵌入 式 软件 设计 技术 要 求 。 如 选用 最 佳 的 编程 模型 和 不 断 
改进 算法 ， 采 用 Java 编程 模式 ， 优 化 编译 器 性 能 。 因 此 ， 既 需要 软件 人 员 有 丰富 的 经 验 ， 
更 需要 发 展 先进 的 嵌入 式 软件 技术 ， 如 Java、Web 和 WAP 等 。 
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本 章 主要 介绍 了 嵌入 式 系统 的 基本 概念 、 特 点 、 体 系 结构 、 软 硬件 发 展 以 及 产业 应 用 
的 情况 ， 重 点 介绍 了 嵌入 式 系统 的 体系 结构 、 嵌 入 式微 处 理 器 和 媒 入 式 操作 系统 EOS， 并 
从 工业 智能 仪表 、 商 业 POS 机 、 网 络 设备 、 智 能 家 居 、 机 器 人 等 领域 介绍 了 智能 嵌入 技术 
的 应 用 情况 。 

通过 本 章 的 学 习 ， 能 够 了 解 嵌 入 式 系统 的 基本 概念 、 软 硬件 发 展 状况 及 智能 嵌入 技术 
在 各 行业 的 应 用 情况 ， 为 后 续 物 联网 应 用 开发 课程 的 学 习 英 定 一 个 扎实 的 基础 。 
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.什么 是 嵌入 式 系统 ? 

， 简 述 嵌 入 式 系统 的 发 展 过 程 。 

.什么 是 嵌入 式 处 理 器 ? 嵌入 式 处 理 器 分 为 哪 几 类 ? 

。 从 软件 系统 来 看 ， 媒 入 式 系统 由 哪 几 部 分 组 成 ? 

.什么 是 嵌入 式 操作 系统 ?为何 要 使 用 嵌入 式 操作 系统 ? 

.列举 现在 比较 流行 的 几 种 嵌入 式 操作 系统 ， 并 分 别 简 述 它们 的 区 别 与 特点 。 
. 未 来 的 物 联网 时 代 背 景 下 ， 智 能 信息 家 电 应 具有 哪些 基本 特征 ? 


实践 一 一 配置 Android 系统 集成 开发 环境 


部 署 与 配置 Android 系统 集成 开发 环境 ， 使 用 eclipse 开发 并 编译 应 用 程序 ， 要 求 先 在 
模拟 器 上 成 功 调试 、 运 行 该 程序 ， 最 后 能 在 Android 手机 上 运行 该 程序 。 


~] wm 上 wm 一 


会 通信 和 网络 技术 








导读 





物 联网 感知 层 采集 来 的 信息 要 发 挥 其 价值 , 首先 必须 经 过 各 
种 通信 网 络 将 其 传输 到 用 户 手 中 。 

本 章 将 从 通信 技术 基础 、 有 线 接 入 技术 、 无 线 接 入 技术 、 移 
动 通信 网 络 、 核 心 传 输 与 交换 网 络 等 几 个 方面 介绍 通信 网 络 
技术 。 








出 | 物 联网 技术 及 应 用 教程 


从 物 联网 网 络 层 数据 流动 的 过 程 来 看 ， 可 以 把 通信 网 络 分 为 接 入 网 络 、 移 动 通信 网 络 、 
核心 传输 网 络 、 核 心 交换 网 络 和 互联 网 。 除 接 入 网 络 ， 其 他 几 种 都 处 于 城 域 网 或 广域网 范 
围 内 ， 这 几 种 网 络 的 关系 如 图 6-1 所 示 。 物 联网 的 通信 网 络 构成 了 物 联网 信息 传输 的 基础 ， 
类 似 于 人 体 的 神经 网 络 。 物 联网 通信 网 络 技术 是 实现 物 联网 信息 安全 可 靠 传输 的 关键 技术 。 
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6-1 物 联网 网 络 层 的 通信 网 络 


物 联网 的 接 入 技术 主要 包括 无 线 接 入 和 有 线 接 入 , 其 中 无 线 接 入 包括 以 Wi-Fi 为 代表 的 
无 线 局 域 网 接 入 技术 、 以 低 功 耗 协议 IEEE 802.15.4 为 代表 的 无 线 自 组 网 接 入 技术 、 以 IEEE 
802.16 为 代表 的 城 域 网 接 入 技术 、 以 GRPS、CDMA、3G/4G 为 代表 的 移动 通信 网 接 入 技术 。 
有 线 接 入 包括 以 太 网 接 入 、ADSL 接 入 、HFC 接 入 、 光 纤 接 入 和 电力 线 接 入 等 几 种 技术 。 
接 入 技术 分 类 ， 如 图 6-2 所 示 。 












不 对 称 数字 线路 接 入 (ADSL) 





光纤 接 入 (Fiber) 
光纤 同 轴 电 缆 混 合 接 入 (HEFC 
电力 线 接 入 (PLC) 


ZigBee\6LoWPAN\Bluetooth\UWB\60GHz 
Wi-Fi(IEEE 802.11a/b/g/n/ac/ad...) 

无 线 城 域 网 (WMAN) | Wi-Max(IEEE 802.16)、 MBWA(IEEE 802.20) 
移动 通信 网 络 2G/3G/4G/5G 
卫星 通信 和 网络 
微波 接力 通信 网 络 
图 6-2 接 入 技术 分 类 
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无 线 广域网 (WWAN) 











3》 通信 网 络 技 术 


扫 二 维 码 ， 了 解 通信 技术 概述 。 





6.1 ”有线 接 入 技术 


目前 ， 有 线 接 入 技术 仍 占据 主导 地 位 。 各 种 无 线 接 入 技术 最 终 都 要 通过 有 线 方式 接 入 
互联 网 主干 网 中 。 有 线 接 入 又 分 为 以 太 网 接 入 (Ethermet)、 非 对 称 数字 用 户 线 (Asymmeteric 
Digital Subscriber Line，ADSL) 接 入 、 光 纤 同 轴 电缆 混合 (Hybrid Fiber-Coax，HFC) 接 入 、 光 
纤 接 入 (Fiber)、 电 力 线 接 入 (Power Line Communication，PLC) 等 几 种 技术 。 


6.1.1 Ethernet 接 入 技术 


以 太 网 (Ethemeb 是 典型 的 计算 机 局 域 网 ， 把 计算 机 连接 到 ISP( 互 联网 服务 提供 商 ) 的 以 
太 网 中 ， 也 就 是 接 入 了 互联 网 。 

以 太 网 标准 是 由 IEEE 802.3 制定 的 ， 其 体系 结构 分 为 两 层 : 物理 层 和 媒介 访问 控制 
(MAC) 层 。 物理 层 规定 以 太 网 的 接口 和 速率 等 。 以 太 网 的 接口 为 RT-45, 由 4 对 双 绞 线 构成 。 
最 初 的 以 太 网 速率 是 10Mbits， 之 后 以 10 倍增 加 ， 分 别称 为 快速 以 太 网 (100Mbit/s)、 千 兆 
以 太 网 (1Gbits， 简 称 GE)、 万 兆 以 太 网 (10Gbits，10GE) 和 100GE(100Gbit/s)， 唯 一 的 例外 
是 40GE(40Gbit/s)。MAC 层 规定 了 以 太 网 的 媒介 访问 控制 方法 ( 即 CSMA/CD) 和 MAC 帧 的 
格式 。 目 前 ， 以 太 网 基本 上 使 用 交换 机 组 网 ， 构 成 星 型 拓扑 结构 的 交换 式 局 域 网 ， 再 通过 
ISP 的 交换 机 或 路 由 器 接 入 互联 网 中 ， 如 图 6-3 所 示 。 交 换 式 以 太 网 采用 点 到 点 的 全 双 工 通 
信 方 式 ， 没 有 共享 媒介 问题 ， 也 就 无 须 任何 媒介 访问 控制 方法 。 


上 联 至 其 他 
交换 机 或 路 由 器 











图 6-3 以太 网 的 组 网 方式 
交换 机 的 类 型 主要 有 直通 式 和 存储 转发 式 两 种 。 直 通 式 交换 机 收 到 MAC 帧 时 ， 检 查 
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MAC 帧 中 的 目的 MAC 地址， 查询 端口 地 址 映射 表 ， 如 果 与 某 计算 机 的 MAC 地 址 相符 ， 
就 将 帧 转发 到 相应 端口 ， 不 做 其 他 处 理 。 存 储 转 发 式 交换 机 增加 了 一 个 高 速 缓冲 存储 器 ， 
在 接收 到 帧 后 先 将 帧 放 到 高 速 缓冲 器 中 缓存 ， 进 行 错 误 校 验 后 ， 把 正确 的 帧 转发 到 相应 的 
端 
6.1.2 ADSL 接 入 技术 

非 对 称 数 字 用 户 线 (Asymmetric Digital Subscriber Line，ADSL) 是 使 用 铜 线 接 入 技术 的 
xDSL 中 的 一 种 。ADSL 使 用 普通 电话 线 接 入 互联 网 ， 能 够 做 到 上 网 和 打 电 话 同时 进行 ， 互 


不 干扰 。ADSL 使 用 FDMA( 频 分 多 路 复 用 ) 技 术 把 1.1MHz 容量 的 普通 电话 线 的 频谱 分 成 三 
个 不 同 频段 : 电话 信道 、 上 行 数据 信道 和 下 行 数据 信道 。ADSL 频谱 划分 如 图 6-4 所 示 。 












































5 上 行 数字 信道 
普通 电话 信道 






F 行 数字 信道 





0 OKHz 50kHz 
图 6-4 ADSL 频谱 划分 


ADSL 系统 的 具体 设备 有 ADSL 调制 解 调 器 分 离 器 .DSLAM(DSL 接 入 复 用 器 ).ADSL 
调制 解 调 器 放置 在 用 户 端 ， 利 用 QAM、CAP 或 DMT 等 调制 技术 传输 来 自 计 算 机 的 数字 信 
号 。DSLAM 放置 在 局 端 ， 用 于 复 用 多 个 用 户 的 数据 信号 ， 并 利用 以 太 网 或 ATM 网 络 接 入 
Intemet。 分 离 器 用 于 分 开 话 音信 道 和 数据 信道 ， 每 个 用 户 端 和 局 端 各 放置 一 个 。 

G.992.1 标准 规定 ADSL 下 行 速率 至 少 为 6Mbit/s， 上行 速 率 至 少 为 640Kbit/s。ADSL2+ 
的 最 高 下 行 速率 可 达到 25Mbit/s。 距 离 为 1.5km 时 ， 下 行 速率 为 20Mbit/s， 上 行 速率 为 
800Kbit/s; 距离 为 5km 时 ， 下 行 速率 为 384Kbits。ADSL 接 入 网 结构 如 图 6-5 所 示 。 
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6-5 ”ADSL 接 入 网 结构 示意 图 
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6.1.3 HFC 接 入 技术 


HFC(Hybrid Fiber-Coax， 光 纤 同 轴 电 缆 混合 接 入) 技术 用 光纤 取代 有 线 电 视 网 络 中 干线 
同 轴 电 缆 。 光 纤 接 到 居民 小 区 的 光纤 节点 之 后 ， 小 区 内 部 接 入 用 户 家 庭 仍然 使 用 同 轴 电 缆 ， 
形成 了 光纤 与 同 轴 电 缆 混 合 使 用 的 传输 网 络 。 在 保证 正常 电视 节目 播放 与 交互 式 视频 点 播 
VOD 节目 服务 的 同时 ， 为 家 庭 用 户 计 算 机 接 入 互联 网 提供 服务 。HFC 接 入 技术 是 一 种 集 频 
分 复 用 和 时 分 复 用 、 模 拟 传输 和 数字 传输 、 光 纤 和 同 轴 电缆 技术 、 射 频 调 制 和 解 调 技术 于 
一 身 的 接 入 网 技术 。 

HFC 接 入 网 的 同 轴 电 缆 带 宽 高 达 1GHz。 其 中 ，SM 一 65MHz 频段 为 上 行 数 据 信 道 ， 采 
用 16QAM 调制 和 TDMA 等 技术 , 上 行 速率 一 般 在 200Kbits 一 2Mbit/s, 最 高 可 达 10Mbit/s。 
87M 一 550MHz 频段 为 模拟 电视 信道 ， 采 用 残留 边 带 调制 技术 提供 普通 广播 电视 业务 。 
550M 一 860MHz 频段 为 下 行 数 据 信 道 ， 采 用 64QAM 调制 和 TDMA 等 技术 提供 下 行 数据 通 
信 业 务 ， 如 数字 电视 和 视频 点 播 (VOD) 等 ， 下 行 速率 一 般 在 3M 一 10Mbits， 最 高 可 达 
36Mbit/s。860MHz 以 上 频段 保留 给 个 人 通信 。 

HFC 接 入 网 可 以 分 成 前 端 、 传 输 线路 和 用 户 端 3 部 分 。HFC 接 入 网 以 有 线 电视 台 的 前 
端 设备 为 中 心 ， 呈 星 形 或 树 形 分 布 ， 由 光 分 配 网 络 (ODN) 和 同 轴 电 缆 构成 传输 线路 ,用户 端 
的 计算 机 通过 电线 调制 解 调 器 传输 数据 。 

在 物 联网 智能 家 居 的 应 用 中 ， 用 户 的 计算 机 、 普 通电 视 机 、 智 能 家 电 等 电器 通过 家 庭 
网 关连 接 在 一 起 , 再 利用 EOC( 在 同 轴 电 缆 上 传输 以 太 网 帧 ) 技 术 , 就 可 以 把 家 庭 网 络 中 的 各 
种 设备 接 入 到 互联 网 中 。HFC 结构 如 图 6-6 所 示 。 
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6-6 ”HFC 结构 示意 图 


6.1.4 光纤 接 入 技术 


光纤 接 入 (Fiber) 技 术 就 是 把 从 电信 局 交换 机 到 用 户 设备 之 间 的 铜 线 换 成 光纤 。 由 于 交换 
机 和 用 户 接收 的 均 为 电信 号 ， 因此 要 进行 光 / 电 和 电 / 光 转换 才能 实现 中 间 光 纤 线 路 的 光 信号 
传输 ， 在 交换 机 一 侧 的 局 端 ， 实 现 光 / 电 转换 的 设备 称 为 OLT( 光 线路 终端 )， 靠 近 用 户 侧 的 
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光 / 电 转换 设备 称 为 ONU( 光 网 络 单元 )。 

根据 ONU 与 用 户 的 距离 ， 光 纤 接 入 网 可 分 为 多 种 类 型 ， 统 称 为 FTTx， 其 中 x 代表 
R/B/G/Z/H 等 , 例如 , FTTR( 光 纤 到 远 端 )、FTTB( 光 纤 到 大 楼 )、FTTC( 光 纤 到 路 边 )、FTTZ( 光 
纤 到 小 区 ) 和 FTTH( 光 纤 到 户 )。 
光纤 接 入 可 分 为 两 大 类 : 有 源 光 网 络 (AON) 和 无 源 光 网 络 (PON)。 它 们 的 主要 区 别 是 前 
者 采用 电 复 用 器 分 路 ， 后 者 采用 光 分 路 器 。 有 源 光 网 络 从 局 端 设备 到 用 户 分 配 单元 之 间 均 
采用 有 源 光 纤 传输 设备 ， 即 光电 转换 设备 、 有 源 光 电器 等 。 无 源 光 网 络 不 采用 有 源 光 器 件 ， 
而 是 利用 无 源 分 光 技 术 传输 信号 。 在 无 源 光 网 络 中 ， 局 端 设备 用 光线 路 终端 代替 ， 远 端 设 
备 则 为 ONU， 其 间 设 置 无 源 光 分 路 器 。 

目前 家 庭 上 网 正 从 ADSL 转向 FTTH， 一 般 采 用 的 是 以 太 网 无 源 光 网 络 (EPON) 技 术 ， 
网 络 结构 如 图 6-7 所 示 。 光纤 传输 采用 单 纤 双向 方式 。 光 分 路 器 放置 在 光 交接 箱 或 光 分 纤 箱 
中 ， 可 安装 在 室外 或 室内 的 电信 交接 间 、 小 区 中 心机 房 、 楼 内 弱电 井 、 楼 层 壁 侈 箱 等 地 点 。 
ONU 放置 在 用 户 室内 ,每 户 一 个 。 ONU 也 可 以 提供 多 个 接口 ， 用 以 连接 电话 机 、 智 能 家 电 
等 设备 。 
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图 6-7 FTTH 接 入 的 网 络 结构 


FTTH 并 不 是 光纤 接 入 的 最 终 解决 方案 ,如果 计 算 机 配置 有 光纤 接口 ， 则 可 进一步 实现 
光纤 到 桌面 ， 从 而 在 技术 上 彻底 解决 接 入 中 的 带宽 问题 。 


6.1.5 电力线 接 入 技术 


电力 线 接 入 (Power Line Communication，PLC) 就 是 使 用 普通 电线 通过 电网 连接 到 互联 
网 ， 数 据 传输 速率 在 2M 一 200Mbits。 电 力 线 接 入 的 最 大 优势 是 哪里 有 电 ， 哪 里 就 能 上 网 。 
使 用 电力 线 接 入 时 ， 用 户 端 需要 配置 PLC 调制 解 调 器 ，ISP 需要 配置 局 端 设 备 。 通 信 时 ， 
来 自用 户 的 数据 进入 调制 解 调 器 后 ， 调 制 解 调 器 利用 GMSK( 高 斯 滤波 最 小 频 移 键 控 ) 或 
OFDM 调制 技术 对 用 户 数据 进行 调制 ， 频 带 范围 为 4.5M~21.5MHz。 调 制 后 的 信号 在 电力 
线 上 进行 传输 。 在 接收 端 ， 局 端 设备 先 通过 滤波 器 将 调制 信号 滤 出 ， 再 经 过 解 调 ， 最 后 得 
到 用 户 数据 。 智 能 家 居中 的 电力 线 接 入 网 络 结构 如 图 6-8 所 示 。 
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b， 使 用 电力 线 联网 的 家 庭 网 络 结构 示意 图 。 220V 电 力 线 
图 6-8 智能 家 居中 的 电力 线 接 入 网 络 结构 示意 图 


6.2 无 线 接 入 技术 


物 联网 需要 一 个 无 处 不 在 的 通信 网 络 把 物 联网 的 各 种 终端 连接 起 来 ， 以 便 发 送 或 者 接 
收 数据 。 无 线 接 入 网 是 以 无 线 通 信 为 技术 手段 ， 在 局 端 到 用 户 端 进行 连接 的 通信 网 。 无 线 
接 入 技术 具有 成 本 低廉 、 不 受 地 理 环境 限制 、 支 持 用 户 移动 性 等 优点 ， 处 于 用 户 终端 和 骨 
干 网 之 间 ， 能 将 互联 网 上 的 各 种 业务 以 无 线 通 信 的 方式 延伸 到 用 户 终 端 。 因此， 无 线 接 入 
技术 将 成 为 物 联网 主要 的 接 入 方式 ， 是 物 联网 实现 泛 在 通信 的 关键 。 

根据 通信 歼 盖 范围 的 不 同 ， 无 线 网 络 从 小 到 大 依次 为 无 线 个 域 网 (Wireless Personal 
Access Network，WPAN)、 无 线 局 域 网 (Wireless Local Access Network，WLAN)、 无 线 城 域 
网 (Wireless Motripolis Access Network, WMAN)、 无 线 广 域 网 (Wireless Wide Access Network， 
WWAN)。WPAN 覆盖 范围 最 小 ，ZigBee(IEEE 802.15.4)、 蓝 牙 (IEEE 802.15.1)、UWB(IEEE 
802.15.3a)、60GHz(IEEE 802.15.3c) 等 都 属于 WPAN 范畴 ，WLAN 覆盖 范围 比 WPAN 大 ， 
Wi-FidEEE 802.11) 属 于 WLAN 范畴 ，WMAN 比 WLAN 覆盖 范围 大 ，Wi-Max(Worldwide 
Interoperability for Microwave Access， 微 波 存 取 全 球 互 通 ，IEEE 802.16)、WBWA(Mobile 
Broadband Wireless Access， 移 动 宽带 无 线 接 入 ，IEEE 802.20) 属 于 WMAN 的 范畴 ; WWAN 

盖 范 围 最 大 ， 既 包括 无 线 的 空 口 部 分 ， 也 包括 有 线 的 核心 网 ， 需 要 中 心 化 的 基站 和 核心 
网 来 支持 和 维护 移动 终端 间 的 通信 ， 第 三 代 、 第 四 代 以 及 正在 研发 的 第 五 代 移 动 通信 系统 
(3G/4G/5G) 就 属于 WWAN 的 范畴 。 无 线 网 络 覆盖 的 范围 如 图 6-9 所 示 。 

这 些 无 线 网 接 入 技术 的 使 用 场合 不 同 。Wi-Fi 用 于 组 建 无 线 的 计算 机 局 域 网 。 蓝 牙 为 设 
备 之 间 的 数据 传输 提供 一 条 无 线 数据 通道 。ZigBee 用 于 传感器 网 络 。UWB 用 于 连接 高 速 多 
媒体 设备 。Wi-Max 用 于 城 域 网 之 间 的 数据 传输 。 MBWA 则 能 提供 比 3G 速度 更 快 的 无 线 接 
入 带宽 。 
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6-9 ”无线 网 络 覆盖 的 范围 


利用 公用 移动 通信 网 络 也 可 以 接 入 互联 网 。 基 于 移动 通信 网 络 的 无 线 接 入 技术 主要 有 
GPRS、CDMA 1X、3G 和 4G 等 ， 这 些 技 术 由 IFU-T 制定 标准 。 





6.2.1 Wi-Fi 技术 (IEEE 802.11) 


无 线 保 真 (Wireless Fidelity，Wi-Fi， 读 音 waifai) 是 一 种 认证 商标 ， 用 于 Wi-Fi 联盟 认证 
的 无 线 局 域 网 (WLAN) 产 品 。Wi-Fi 联盟 是 一 个 非 营利 性 的 全 球 行业 协会 ， 由 世界 上 技术 领 
先 的 数 百 家 公司 组 成 。 从 2000 年 开始 ，Wi-Fi 联盟 为 使 用 Wi-Fi 技术 的 设备 提供 产品 认证 。 

Wi-Fi 被 提出 的 目的 是 改善 基于 IEEE 802.11 标准 的 无 线 网 络 产品 的 互通 性 ， 现 在 易 将 
二 者 混为一谈 ， 这 是 错误 的 。 但 我 们 不 去 计较 与 纠正 这 一 点 。Wi-Fi 的 核心 技术 包括 IEEE 
802.11a、802.11b、802.11g 和 802.11n 等 。IEEE 在 1997 年 发 布 了 最 原始 的 IEEE 802.11 标 
准 ， 定 义 了 无 线 局 域 网 的 物理 层 和 媒介 访问 控制 (MAC) 层 。 该 标准 工作 在 频率 为 2.4GHz 的 
ISM 频段 ， 速 率 为 2Mbit/s。 

1999 年 IEEE 推出 802.11 的 两 个 补充 版 本 ， 即 IEEE 802.11a 和 IEEE 802.11b。 由 于 工 
作 频 段 的 不 一 致 ，802.11a 和 802.11b 之 间 不 兼容 。802.11a 的 产品 出 现 得 比 802.11b 晚 ， 造 
成 其 应 用 不 如 802.11b 广泛 。 

IEEE 802.11a 的 工作 频率 为 SGHz， 最 高 速率 为 54Mbit/s。 由 于 工作 频率 较 高 ，5GHz 
频段 的 电磁 波 在 遭遇 墙壁 、 地 板 、 家 具 等 障碍 物 时 的 反射 与 衍射 效果 均 不 如 2.4 GHz 频段 的 
电磁 波 好 ， 因 而 造成 802. 11a 覆盖 范围 偏 小 ， 只 适合 在 直线 范围 内 使 用 ， 传 输 距 离 不 如 
802.11b。 

IEEE 802.11b 工作 于 2.4GHz 频带 ， 支 持 5.5Mbit/s 和 11Mbit/s 两 个 速率 。 它 的 传输 速 
率 因 环境 干扰 或 传输 距离 而 变化 ， 可 在 11Mbit/s、5.5Mbit/s、2Mobit/s 和 1Mbit/s 之 间 切 换 ， 
而 且 在 2Mbit/s 和 1Mbit/s 速率 时 与 IEEE 802.11 兼容 。802.11b 采用 直接 序列 扩 频 方式 , 媒 
介 访 问 控制 方式 是 CSMA/CA( 载 波 监 听 多 点 接 入 /冲突 避免 )， 类 似 于 以 太 网 的 CSMA/CD。 
媒介 访问 控制 技术 用 于 决定 共享 媒介 的 局 域 网 中 各 台 计 算 机 采用 何 种 方法 来 轮流 使 用 
媒介 。 

2003 年 ，IEEE 发 布 了 IEEE 802.11g。IEEE 802.11g 的 特点 是 后 向 兼容 802. 11b， 采 用 
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正 交 频 分 复 用 (Orthogonal Frequency Division Multiplexing，OFDM) 技 术 ， 传 输 速 率 可 达 54 
Mbit/s。OFDM 是 一 种 特殊 的 多 载波 传输 技术 ,高 速 的 信息 数据 流通 过 串 并 变换 ,分 配 到 速 
率 相对 较 低 的 若干 子 信 道中 传输 。 各 子 信道 的 副 载波 相互 正 交 ， 其 频谱 可 相互 重 琶 ， 大 大 
提高 了 频谱 利用 率 。 

2009 年 9 月 通过 IEEE 802.11n 标准 ，WLAN 的 传输 速率 由 802.11a 及 802.11g 提供 的 
54Mbps 提高 到 300Mbps, 最 高 可 达到 600Mbps(40MHz*MIMO)。 IEEE 802.11n 支持 多 入 多 
出 (Multiple-Input-Multiple-Output，MIMO) 技 术 ， 通 过 多 个 接收 器 和 多 个 发 送 器 (多 个 发 射 和 
接收 天 线 ) 来 提高 性 能 。 

IEEE 802.11ac 是 802.11n 之 后 被 广泛 应 用 的 版 本 。 目 前 市 场 上 的 产品 多 数 支持 此 标准 。 
它 使 用 SGHz 频段 ， 采 用 更 宽 的 基带 (最 高 扩展 到 160MHz)、 更 多 的 MIMO、 高 密度 的 调制 
解 调 (256 QAM)。 理 论 上 可 以 为 多 个 站 点 服务 提供 1Gbit 的 带宽 ， 或 是 为 单一 连接 提供 
500Mbit 的 传输 带宽 。 

IEEE 802.11ad 工作 在 57G 一 66GHz 频段 ， 从 802.15.3c 演变 而 来 ， 标 准 尚 在 讨论 中 。 
802.11ad 草案 显示 其 将 支持 近 7Gbit 的 带宽 。 由 于 载波 特性 的 限制 ， 这 一 标准 将 主要 满足 个 
域 网 对 于 超 高 带宽 的 需求 。 最 有 可 能 出 现 的 应 用 将 是 无 线 高 清音 视频 信号 的 近 距 离 传 输 。 

IEEE 802.11ax 是 一 个 802.11 无 线 局 域 网 (WLAN) 通 信 标 准 ， 它 通过 5G 频段 进行 传输 ， 
是 802.11ac 的 后 续 升 级 版 。802.11ax 标准 的 首要 目标 之 一 是 将 独立 网 络 客户 端的 无 线 速度 
提升 4 倍 。 国 内 厂商 华为 透露 ，802.11ax 标准 在 5GHz 频段 上 可 以 带 来 高 达 10.53Gbps 的 
Wi-Fi 连接 速度 。 将 能 够 提升 多 用 户 环境 下 (如 公共 场所 热点 ) 的 Wi-Fi 性 能 ， 而 这 主要 是 通 
过 提升 频谱 效率 、 更 好 地 管理 串扰 、 增 强 底层 协议 (如 介质 访问 控制 数据 通信 ) 来 实现 的 。 新 
的 标准 应 该 会 让 公共 Wi-Fi 热点 变 得 更 加 快速 和 稳定 。 

Wi-Fi 无 线 局 域 网 的 组 网 方式 有 两 种 ， 一 种 是 无 须 任 何 网 络 设备 的 分 布 式 的 Ad Hoc 网 
络 ( 自 组 网 络 )， 另 一 种 是 中 心 制 的 接 入 点 (Access Point，AP) 网 络 。 





















































1. Ad Hoc 组 网 模式 


Ad Hoc 网 络 是 一 种 点 对 点 的 对 等 式 移动 网 络 。 它 没有 有 线 基础 设施 的 支持 ， 网 络 中 的 
节点 均 由 移动 主机 构成 ， 如 图 6-10 所 示 。 计 算 机 只 需 配备 无 线 网 卡 就 能 自动 组 成 Ad Hoc 
网 络 。 目 前 笔记 本 电脑 上 的 无 线 网 卡 已 能 同时 支持 802.11a/b/g/n 四 种 标准 。 在 Windows 操 
作 系 统 下 ， 双 击 “ 网 络 邻 居 ” 图 标 ， 就 可 以 查看 联网 的 计算 机 ， 通 过 共享 文件 实现 各 计算 
机 之 间 的 数据 交换 
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无 线 局 域 网 的 最 小 构成 模块 是 基本 服务 集 (Basic Service Set，BSS)， 由 一 组 使 用 相同 
MAC 协议 和 共享 媒介 的 站 点 组 成 。 一 个 独立 的 仅 由 工作 站 点 构成 的 基本 服务 集 称 作 独 立 基 
本 服务 集 (Independent BSS，IBSS)， 构 成 一 个 Ad Hoc 网 络 。 在 IBSS 中 ， 工 作 站 点 之 间 直 
接 相 连 实现 资源 共享 ， 不 需要 接 入 点 连接 到 外 部 网 络 。 


2. AP 组 网 模式 


AP 组 网 模式 也 称 为 基础 设施 模式 ， 是 一 种 集中 控制 式 网 络 。AP 即 所 谓 的 “热点 ”。 
如 果 一 个 基本 服务 集 由 一 个 分 布 式 系统 (Distribution System, DS) 通 过 无 线 接 入 点 AP 与 其 他 
的 基本 服务 集 (BSS) 互 联 在 一 起 , 就 构成 了 扩展 服务 集 (Extended Service Set ESS), 如 图 6-11 
所 示 。 





























6-11 扩展 服务 集 (ESS) 


无 线 接 入 点 AP 可 看 作 一 个 无 线 的 集线器 或 路 由 器 , 它 提 供 无 线 站 点 与 有 线 或 无 线 的 主 
干 网 络 的 连接 ， 以 便 站 点 对 主干 网 进行 访问 。 分 布 式 系统 可 以 是 一 个 交换 式 的 以 太 网 ， 提 
供 多 个 BSS 之 间 的 互联 。 基 础 网 络 结构 使 用 无 线 AP 作为 中 心 站 ， 所 有 无 线 客户 端 对 网 络 
的 访问 均 由 无 线 AP 控制 。 目 前 ，AP 分 为 两 类 : 单纯 型 AP 和 扩展 型 AP。 单 纯 型 AP 相当 
于 一 个 交换 机 ， 只 提供 物理 局 域 网 连接 ,没有 路 由 和 防火 墙 功能 。 扩 展 型 AP 就 是 一 个 无 线 
路 由 器 。AP 设备 通常 既 有 无 线 接口 ， 可 以 与 无 线 站 点 建立 无 线 连 接 ， 又 有 有 线 接口 ， 可 以 
通过 有 线 的 以 太 网 接口 或 ADSL 调制 解 调 器 等 连接 到 互联 网 ， 如 图 6-12 所 示 。 





站 点 zz 
| 以 太 网 接口 互联 网 
SQ \== 
QO 
站 | 广 一 生 开 
ADSL 调 制 解 调 器 
AP 
站 点 
图 6-12 无 线 局 域 网 的 接 入 方式 课外 补充 阅读 : LiFi 
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6.2.2 ”Blue-Tooth 技术 (IEEE 802.15.1) 


1. 蓝牙 简介 


蓝牙 是 一 种 短 距离 的 无 线 通信 技术 ， 已 经 应 用 在 生活 的 各 个 方面 ， 如 家 庭 娱 乐 、 车 内 
系统 、 移 动 电子 商务 等 。 蓝 牙 技术 产品 如 蓝牙 耳机 、 蓝 牙 手机 等 也 随处 可 见 。 对 于 物 联网 ， 
蓝牙 也 是 一 项 实用 的 接 入 技术 。 

蓝牙 是 基于 数据 包 、 有 着 主 从 架构 的 协议 。 根 据 蓝 牙 设备 在 网 络 中 的 角色 ， 可 分 为 主 
设备 (Master) 与 从 设备 (Slave)。 主 设备 是 组 网 连接 主动 发 起 连接 请 求 的 蓝牙 设备 ， 而 连接 响 
应 方 则 为 从 设备 。 一 个 主 设备 至 多 可 和 同一 微微 网 中 的 七 个 从 设备 通信 。 所 有 设备 共享 主 
设备 的 时 钟 。 

蓝牙 的 工作 频段 为 2.4G 一 2.4835GHz， 是 全 球 统一 开放 的 工业 、 科 学 和 医学 频段 (ISH)。 
距离 为 10 一 100m, 速率 一 般 为 IMbit/s。 截 至 2014 年 年 底 , 蓝牙 共有 八 个 版 本 : V1.1、V1.2、 
V2.0、V2.1、V3.0、V4.0、V4.1 和 V4.2。 

蓝牙 V4.0 规范 包括 经 典 蓝牙 、 高 速 蓝 牙 和 蓝牙 低 功 耗 协议 。 高 速 蓝牙 基于 Wi-Fi， 经 
典 蓝牙 则 包括 旧 有 蓝牙 协议 。 蓝 牙 V4.0 是 V3.0 的 升级 版 本 , 它 较 V3.0 更 省 电 、 成 本 更 低 、 
更 低 延 迟 (3ms 延迟 )、 更 长 的 有 效 连接 距离 ， 同 时 加 入 了 AES-128 位 加 密 机 制 。 

蓝牙 4.1 版 本 是 对 蓝牙 4.0 版 本 的 软件 更 新 : 当 蓝 牙 信 号 与 LTE 无 线 电信 号 之 间 同 时 传 
输 数据 ， 那 么 蓝牙 V4.1 可 以 采用 自动 协调 机 制 减少 其 他 信号 对 蓝牙 4.1 的 干扰 ; 减少 了 设 
备 之 间 重 新 连接 的 时 间 ， 当 用 户 离开 并 再 次 回 到 蓝牙 信号 范围 内 的 时 间 较 短 ， 那 么 设备 将 
自动 连接 ， 提 高 了 传输 效率 ， 能 够 及 时 实现 多 部 可 穿戴 设备 之 间 的 信息 传递 ， 为 开发 人 员 
增加 了 更 多 的 灵活 性 ， 能 够 支持 同时 连接 多 部 设备 。 

蓝牙 V4.2 改善 了 数据 传输 速度 和 隐私 保护 程度 ， 支 持 灵活 的 互联 网 连接 选项 
(IPv6/6LoWPAN 或 Bluetooth Smart 网 关 )， 实 现 物 联网 。 


扫 二 维 码 ， 了 解 蓝牙 技术 的 体系 结构 。 


























2. 蓝牙 组 网 技术 


蓝牙 系统 采用 灵活 的 组 网 方式 ， 其 网 络 拓扑 结构 也 有 多 种 形式 ， 如 微微 网 (Piconeb、 散 
射 网 (Scatternet)。 

1) ”微微 网 结构 

微微 网 是 通过 蓝牙 技术 ， 以 特定 方式 连接 起 来 的 微型 网 络 ， 一 个 微微 网 可 以 是 两 台 相 
连 的 设备 ， 也 可 以 是 8 台 相 连 的 设备 。 在 一 个 微微 网 中 ， 所 有 设备 的 级 别 都 是 相同 的 ， 有 
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相同 权限 。 采用 自 组 网 方式 (Ad Hoc), 微微 网 由 主 设备 (Master) 单 元 (发 起 链接 的 设备 ) 和 从 设 
备 (Slave) 单 元 构成 ， 有 一 个 主 设备 单元 和 最 多 7 个 从 设备 单元 ， 其 结构 如 图 6-13(a) 所 示 。 
主 设备 单元 负责 提供 时 钟 同步 信号 和 跳 频 序列 ， 从 设备 单元 一 般 是 受 控 同步 的 设备 单元 ， 
接受 主 设备 单元 的 控制 。 蓝 牙 微微 网 最 简单 的 应 用 就 是 蓝牙 手机 及 蓝牙 耳机 ， 在 手机 与 耳 
机 间 组 建 一 个 简单 的 微微 网 ， 手 机 作为 主 设备 ， 耳 机 充当 从 设备 。 在 两 个 蓝牙 手机 间 也 可 
以 直接 应 用 蓝牙 功能 ， 进 行 无 线 数据 传输 。 办公室 的 PC 机 可 以 是 一 个 主 设备 单元 ， 主 设备 
单元 负责 提供 时 钟 同步 信号 和 跳 频 序列 ， 从 设备 单元 一 般 是 受 控 同 步 的 设备 单元 ， 接 受 主 
设备 单元 的 控制 ， 无 线 键盘 、 无 线 鼠 标 和 无 线 打印 机 可 以 充当 从 设备 单元 的 角色 。 在 蓝牙 
技术 组 建 时 ， 若 组 网 的 无 线 终端 设备 都 不 超过 7 台 ， 即 组 建 一 个 微微 网 。 

微微 网 有 PC 对 PC 组 网 和 PC 对 蓝牙 接 入 点 组 网 两 种 组 网 方式 。 

在 PC 对 PC 组 网 模式 中 , 一 台 PC 机 通过 有 线 网 络 接 入 Intemet 中 , 利用 蓝牙 适配器 充 
当 Intemet 共享 代理 服务 器 ， 另 一 台 PC 通过 蓝牙 适配器 与 代理 服务 器 组 建 蓝牙 无 线 网 络 ， 
充当 一 个 客户 端 ， 从 而 达到 无 线 连 接 、 共 享 上 网 的 目的 。 

在 PC 对 蓝牙 接 入 点 的 组 网 模式 中 , 蓝牙 接 入 点 即 蓝牙 网 关 , 通过 与 Modem 等 宽带 接 
入 设备 相连 接 入 Intemet。 蓝 牙 网 关 能 够 为 蓝牙 设备 创建 一 个 到 本 地 网 络 的 高 速 无 线 连接 的 
通信 链 路 ， 使 之 能 够 访问 本 地 网 络 及 互联 网 。 蓝 牙 网 关 通 过 与 以 太 网 交换 机 、ADSL 调制 解 
调 器 等 宽带 接 入 设备 相连 ， 接 入 互联 网 。 蓝 牙 网 关 的 主要 作用 是 完成 蓝牙 网 络 与 互联 网 的 
信息 交互 以 及 蓝牙 设备 人 P 网 络 参数 配置 。 在 这 种 组 网 模式 中 ， 多 个 带 有 蓝牙 适配器 的 终端 
设备 与 蓝牙 网 关 相连 接 ， 从 而 组 建 一 个 无 线 网 络 ， 实 现 所 有 终端 设备 的 共享 上 网 。 终 端 设 
备 可 以 是 PC、 笔记 本 电脑 、PDA 等 ， 但 它们 都 必须 带 有 蓝牙 无 线 功能 ， 且 不 能 超过 7 台 ， 
组 网 方式 如 图 6-13 所 示 。 这 种 方案 适用 于 公司 企业 组 建 无 线 办 公 系 统 ， 具 有 良好 的 便捷 性 
和 实用 性 。 



































图 6-13 ”蓝牙 微微 网 结构 和 散射 网 结构 


2) ”散射 网 结构 
散射 网 由 多 个 独立 的 、 非 同步 的 微微 网 组 成 ， 以 特定 的 方式 连接 在 一 起 ， 图 6-13(b) 为 
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3 个 蓝牙 微微 网 构成 的 蓝牙 散射 网 ,一 个 微微 网 中 的 主 设备 单元 同时 也 可 以 作为 男 一 个 微微 
网 中 的 从 设备 单元 ， 作 为 2 个 或 2 个 以 上 微微 网 成 员 的 蓝牙 单元 就 成 了 网 桥 (Bridge) 节 点 。 
网 桥 最 多 只 能 作为 一 个 微微 网 的 主 设 备 ， 但 可 以 作为 多 个 微微 网 的 从 设备 。 蓝 牙 独特 的 组 
网 方式 赋予 了 它 无 线 接 入 的 强大 生命 力 ， 同 时 可 有 7 个 移动 蓝牙 用 户 通过 一 个 网 络 节点 与 
Internet 相连 。 它 靠 跳 频 顺序 识别 每 个 微微 网 , 同一 微微 网 所 有 用 户 都 与 这 个 跳 频 顺序 同步 。 
蓝牙 散射 网 是 自 组 网 (Ad Hoc Networks) 的 一 种 特例 。 其 最 大 特点 是 可 以 无 基站 支持 ， 每 个 
移动 终端 的 地 位 是 平等 的 ， 并 可 独立 进行 分 组 转发 的 决策 ， 其 建 网 灵活 性 、 多 跳 性 、 拓 扑 
结构 动态 变化 和 分 布 式 控制 等 特点 是 构建 蓝牙 散射 网 的 基础 。 


6.2.3 ”UWB 技术 (IEEE 802.15.3) 


1. 概述 


超 宽带 (Ultra WideBand，UWB) 是 一 种 应 用 于 无 线 个 域 网 (WPAN) 的 短 距离 无 线 通信 技 
术 ， 是 一 种 无 载波 通信 技术 ， 利 用 纳 秒 至 微微 秒 级 的 非 正弦 波 窄 脉冲 传输 数据 。 其 传输 距 
离 通常 在 10m 以 内 ， 数 据 传输 速率 可 达 100Mbits 一 1Gbiys。UWB 在 早期 被 应 用 于 近 距 离 
高 速 数 据 传输 ， 近 年 来 国外 开始 利用 其 亚 纳 秒 级 超 窄 脉冲 来 做 近 距 离 精确 室内 定位 。 

无 线 通信 技术 分 为 窄带 、 宽 带 和 超 宽带 三 种 。 从 频 域 来 看 ， 相 对 带宽 (信号 带宽 与 中 心 
频率 之 比 ) 小 于 1% 的 无 线 通信 技术 称 为 窄带 :相对 带宽 为 1% 一 25% 的 称 为 宽带 :相对 带宽 
大 于 25% 且 中 心 频率 大 于 500 MHz 的 称 为 超 宽带 。 美 国联 邦 通信 委员 会 (CCC) 规 定 ，UWB 
的 工作 频段 范围 为 3.1G 一 10.6 GHz， 最 小 工作 频 宽 为 S00MHz。 

由 于 UWB 发 射 的 载波 功率 比较 小 ， 频 率 范围 很 广 ， 所 以 ，UWB 相对 于 传统 的 无 线 电 
波 而 言 相当 于 噪声 ， 对 传统 无 线 电波 的 影响 相当 小 。 

UWB 技术 主要 有 两 种 : 由 飞 思 卡尔 建议 的 直接 序列 超 宽 带 技术 DUWB) 和 由 WiMedia 
联盟 提出 的 多 频带 正 交 频 分 复 用 (MB - OFDM)。 由 于 两 种 技术 争执 不 下 , 2006 年 , IEEE802. 
15.3a UWB 任务 组 宣布 解散 。 

UWB 主要 是 为 多 媒体 数据 的 高 速 传输 而 设计 的 ， 目 前 的 应 用 领域 主要 有 和 雷达、 定位 、 
家 庭 娱乐 中 心 和 无 线 传感器 网 络 等 。 


2. 技术 特点 


由 于 UWB 与 传统 通信 系统 相 比 ,工作 原理 近 异 ,因此 具有 如 下 传统 通信 系统 无 法 比拟 
的 技术 特点 。 

(1) 系统 结构 的 实现 比较 简单 。 当 前 的 无 线 通信 技术 所 使 用 的 通信 载波 是 连续 的 电波 ， 
载波 的 频率 和 功率 在 一 定 范围 内 变化 ,从 而 利用 载波 的 状态 变化 来 传输 信息 。 而 UWB 则 不 
使 用 载波 , 它 通 过 发 送 纳 秒 级 脉冲 来 传输 数据 信号 。 UWB 发 射 器 直接 用 脉冲 小 型 激励 天 线 ， 
无 须 传统 收发 器 所 需要 的 上 变频 , 因此 不 需要 功用 放大 器 与 混 频 器 , 因此 UWB 允许 采用 非 
常 低廉 的 宽带 发 射 器 。 同时， 在 接收 端 UWB 接收 机 也 有 别 于 传统 的 接收 机 ， 不 需要 中 频 处 
理 ， 因 此 ，UWB 系统 结构 的 实现 比较 简单 。 
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(2) 高 速 的 数据 传输 。 民 用 商品 中 ， 一 般 要 求 UWB 信号 的 传输 范围 为 10m 以 内 ， 再 
根据 经 过 修改 的 信道 容量 公式 ， 其 传输 速率 可 达 500MbiVs， 是 实现 个 人 通信 和 无 线 局 域 网 
的 一 种 理想 调制 技术 。UWB 以 非常 宽 的 频率 带宽 来 换取 高 速 的 数据 传输 ， 并 且 不 单独 占用 
已 经 拥挤 不 堪 的 频率 资源 ， 而 是 共享 其 他 无 线 技术 使 用 的 频带 。 在 军事 应 用 中 ， 可 以 利用 
巨大 的 扩 频 增益 来 实现 远 距 离 、 低 截获 率 、 低 检测 率 、 高 安全 性 和 高 速 的 数据 传输 。 

(3) 功 耗 低 。UWB 系统 使 用 间歇 的 脉冲 来 发 送 数据 ， 脉 冲 持续 时 间 很 短 ， 一 般 为 
0.20 一 1.Sns， 占 空 因数 很 低 ， 系 统 耗 电 可 以 做 到 很 低 ， 在 高 速 通信 时 系统 的 耗 电 量 仅 为 几 
百 微 瓦 至 几 十 毫 瓦 。 民 用 的 UWB 设备 功率 一 般 是 传统 移动 电话 所 需 功率 的 1/ 100 左右 ， 
是 蓝牙 设备 所 需 功率 的 1/ 20 左右 。 军 用 的 UWB 电台 耗 电 也 很 低 。 因 此 ，UWB 设备 在 电 
池 寿 命 和 电磁 辐射 上 ， 相 对 于 传统 无 线 设备 有 着 很 大 的 优越 性 。 

(4) 安全 性 高 。 作 为 通信 系统 的 物理 层 技术 具有 天 然 的 安全 性 能 。 由 于 UWB 信号 一 般 
把 信号 能 量 弥散 在 极 宽 的 频带 范围 内 ， 对 一 般 通 信 系 统 ，UWB 信号 相当 于 白 噪声 信号 ,并 
且 大 多 数 情况 下 , UWB 信号 的 功率 谱 密度 低 于 自然 的 电子 噪声 ， 从 电子 噪声 中 将 脉冲 信号 
检测 出 来 是 一 件 非常 困难 的 事 。 采 用 编码 对 脉冲 参数 进行 伪 随 机 化 后 ， 脉 冲 的 检测 将 更 加 
困难 。 

(5) 多 径 分 辨 能 力 强 。 由 于 常规 无 线 通信 的 射频 信号 大 多 为 连续 信号 或 其 持续 时 间 远 
大 于 多 径 传播 时 间 ， 多 径 传播 效应 限制 了 通信 质量 和 数据 传输 速率 。 由 于 超 宽带 无 线 电 发 
射 的 是 持续 时 间 极 短 的 单 周期 脉冲 且 占 空 比 极 低 ， 多 径 信号 在 时 间 上 是 可 分 离 的 。 假 如 多 
径 脉 冲 要 在 时 间 上 发 生 交 登 ， 其 多 径 传输 路 径 长 度 应 小 于 脉冲 宽度 与 传播 速度 的 乘积 。 由 
于 脉冲 多 径 信 号 在 时 间 上 不 重合 ， 很 容易 分 离 出 多 径 分 量 以 充分 利用 发 射 信号 的 能 量 。 大 
量 的 试验 表明 ， 对 常规 无 线 电信 号 多 径 衰 落 深 达 10 一 30dB 的 多 径 环 境 ， 对 超 宽带 无 线 电信 
号 的 衰落 最 多 不 到 5dB。 

(6) 定位 精确 。 冲 激 脉冲 具有 很 高 的 定位 精度 ， 采 用 超 宽带 无 线 电 通信 ， 很 容易 将 定 
位 与 通信 合 一 ， 而 常规 无 线 电 难以 做 到 这 一 点 。 超 宽带 无 线 电 具 有 极 强 的 穿 透 能 力 ， 可 在 
室内 和 地 下 进行 精确 定位 , 而 GPS 定位 系统 只 能 工作 在 GPS 定位 卫星 的 可 视 范 围 之 内 ; 与 
GPS 提供 绝对 地 理 位 置 不 同 , 超 短 脉冲 定位 器 可 以 给 出 相对 位 置 , 其 定位 精度 可 达 厘 米 级 ， 
此 外 ， 超 宽带 无 线 电 定位 器 更 为 便宜 。 

(7) 工程 简单 造价 便宜 。 在 工程 实现 上 ，UWB 比 其 他 无 线 技术 要 简单 得 多 ， 可 全 数字 
化 实现 。 它 只 需要 以 一 种 数学 方式 产生 脉冲 ， 并 对 脉冲 产生 调制 ， 而 这 些 电 路 都 可 以 被 集 
成 到 一 个 芯片 上 ， 设 备 的 成 本 会 很 低 。 


3. 应 用 


由 于 UWB 具有 强大 的 数据 传输 速率 优势 , 同时 受 发 射 功率 的 限制 , 在 短 距离 范围 内 提 
供 高 速 无 线 数据 传输 将 是 UWB 的 重要 应 用 领域 , 如 当前 WLAN 和 WPAN 的 各 种 应 用 。 总 
体 来 说 ，UWB 主要 分 为 军用 和 民用 两 个 方面 。 

在 军用 方面 ， 主 要 应 用 于 UWB 雷达 、UWBLPID 无 线 内 通 系统 (预警 机 、 舰 船 等 )、 战 
术 手 持 和 网 络 的 PLID 电台 、 和 警戒 雷达 、UAV/UGYV 数据 链 、 探 测 地 雷 、 检 测 地 下 埋藏 的 军 
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事 目 标 或 以 叶 簇 伪装 的 物体 。 民 用 方面 主要 包括 地 质 勘 探 及 可 穿 透 障碍 物 的 传感器 ;汽车 
防 冲撞 传感器 等 ， 家 电 设 备 及 便携 设备 之 间 的 无 线 数据 通信 等 。 

1) ”军用 方面 

通过 降低 数据 率 提高 应 用 范围 ， 具 有 对 信道 衰落 不 敏感 、 发 射 信号 功率 谱 密度 低 、 安 
全 性 高 、 系 统 复杂 度 低 ， 能 提供 厘米 级 的 定位 精度 等 优点 。UWB 技术 的 一 个 介 于 雷达 和 通 
信之 间 的 重要 应 用 就 是 精确 地 理 定 位 ， 例 如 ， 使 用 UWB 技术 的 能 够 提供 三 维 地 理 定位 信 
息 的 设备 。 该 系统 由 无 线 UWB 塔 标 和 无 线 UWB 移动 漫游 器 组 成 。 其 基本 原理 是 通过 无 
线 UWB 漫游 器 和 无 线 UWB 塔 标 间 的 包 突 发 传送 而 完成 航程 时 间 测 量 ， 再 经 往返 时 间 的 
测量 值 的 对 比 和 分 析 ， 得 到 目标 的 精确 定位 。 此 系统 使 用 的 是 2.5ns 宽 的 UWB 脉冲 信号 ， 
其 峰值 功率 为 4W， 工 作 频 带 范围 为 1.3G 一 1.7GHz， 相 对 带宽 为 27%。 如 果 使 用 小 型 全 向 
垂直 极 化 天 线 或 小 型 圆 极 化 天 线 ， 其 视 距 通信 范围 可 超过 2km。 在 建筑 物 内 部 ， 由 于 墙壁 
和 障碍 物 对 信号 的 衰减 作用 ， 系 统 通信 距离 被 限制 在 100m 以 内 。UWB 地 理 定位 系统 最 初 
的 开发 和 应 用 是 在 军事 领域 ， 其 目的 是 战士 在 城市 环境 条 件 下 能 够 以 0.3m 的 分 辨 率 来 测定 
自身 所 在 的 位 置 ， 其 主要 商业 用 途 之 一 是 路 况 信息 服务 系统 。 它 能 够 提供 突 发 县 高达 
100Mbps 的 信息 服务 ， 其 信息 内 容 包 括 路 况 信息 、 建 筑 物 信息 、 天 气 预报 和 行驶 建议 ， 还 
可 以 用 作 紧 急 援助 事件 的 通信 。 

2) ”民用 方 

UWB 也 适用 于 短 距离 数字 化 的 音 视 频 无 线 连接 、 短 距离 宽带 高 速 无 线 接 入 等 相关 民用 
领域 。UWB 的 第 二 个 重要 应 用 领域 是 家 庭 数 字 娱 乐 中 心 。 在 过 去 几 年 里 ， 家 庭 电 子 消费 产 
品 层出不穷 。PC、DVD、DVR、 数 码 相 机 、 数 码 摄 像 机 、HDTV、PDA、 数 字 机 顶 盒 、MD、 
MP3、 智 能 家 电 等 出 现在 普通 家 庭 里 。 家 庭 数字 娱乐 中 心 的 概念 是 : 将 来 你 的 住宅 中 的 PC、 
娱乐 设备 、 智 能 家 电 和 Intemet 都 连接 在 一 起 ， 你 可 以 在 任何 地 方 使 用 它们 。 举 例 来 说 ， 你 
储存 的 视频 数据 可 以 在 PC、DVD、TV、PDA 等 设备 上 共享 观看 ， 可 以 自由 地 同 Intemet 
交互 信息 ,你 可 以 遥控 你 的 PC 和 信息 家 电 , 让 它们 有 条 不 率 地 工作 ,你 也 可 以 通过 Internet 
联机 ， 用 无 线 手柄 结合 音 、 像 设备 营造 出 逼真 的 虚拟 游戏 空间 。 从 前 面 对 UWB 的 技术 特点 
来 看 ，UWB 技术 无 疑 是 一 个 很 好 的 选择 。 






























































6.2.4 ZigBee 技术 (IEEE 802.15.4) 
详 见 3.7 节 。 
6.2.5 ”红外 通信 技术 (IrDA) 


红外 通信 是 一 种 利用 红外 线 进行 点 对 点 通信 的 技术 , 是 第 一 个 实现 无 线 个 域 网 WPAN) 
的 技术 。 目 前 其 软 硬 件 技术 都 很 成 熟 ， 在 小 型 移动 设备 如 PDA、 智 能 手机 、 笔 记 本 电脑 、 
便携 式 打 印 机 上 广泛 应 用 。 
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1. 红外 通信 技术 简介 


红外 通信 技术 使 用 点 对 点 的 数据 传输 协议 ， 是 传统 设备 间 连 接线 线 的 蔡 代 。 其 通信 距 
离 一 般 为 0 一 Im， 传输 速率 最 高 可 达 16Mbps， 通信 介质 为 波长 900nm 的 近 红 外 线 ， 通 过 数 
据 电 脉冲 和 红外 光 脉 冲 之 间 的 相互 转换 实现 无 线 的 数据 收发 。 特点 是 小 角度 (30” 锥 角 以 内 )、 
短 距离 、 点 对 点 直线 数据 传输 、 保 密 性 强 、 传 输 速率 较 高 (FIR: 4Mbps; VFIR: 16Mbps)。 

由 于 红外 通信 的 方便 、 高 效 ， 使 其 在 PC、PC 外 设 、 信 息 家电 等 设备 上 的 应 用 越 来 越 
广泛 ， 智 能 手机 上 配备 红外 通信 收发 端口 逐渐 成 为 潮流 ， 应 用 智能 手机 的 红外 收发 端口 对 
空调 、 电 视 机 、 打 印 机 等 受 红 外 控制 的 设备 进行 控制 与 通信 正成 为 趋势 。 


2. 红外 通信 协议 规范 


IDA 是 红外 数据 组 织 (Infrared Data Association) 的 简称 ， 目 前 广泛 采用 的 红外 数据 通信 
协议 与 规范 就 是 该 组 织 提 出 来 的 。 

到 目前 为 止 ， 全球 采用 IDA 技术 的 设备 超过 了 5000 万 部 。IDA 已 经 制定 出 物理 介质 
和 协议 层 规格 ， 以 及 2 个 支持 IDA 标准 的 设备 可 以 相互 监测 对 方 并 交换 数据 。 

IDA 数据 协议 由 物理 层 、 链 路 接 入 层 和 链 路 管理 层 三 个 基本 层 协 议 组 成 ， 另 外 ， 为 满 
足 各 层 上 的 应 用 需要 , IIDA 栈 支 持 IILAP、 IrLMP、 IrIAS、 IrIAP、 IrLPT、ICOMM.、 IrOBEX 
和 ILAN 等 。 

1) IrDA 红外 串 行 物理 层 协议 

IPHY 定义 了 4Mbit's 以 下 速率 的 半 双 工 连 接 标准 。 在 IDA 物理 层 中 ， 将 数据 通信 按 
发 送 速率 分 为 三 类 : SIR、MIR 和 FIR。 串 行 红外 (SIR) 的 速率 覆盖 了 RS-232 端口 通常 支持 
的 速率 (9600bps 一 115.2Kbps)。MIR 可 支持 0.576Mbps 和 1.152Mbps 的 速率 ; 高 速 红外 (FIR) 
通常 用 于 4Mbps 的 速率 ， 有 时 也 可 用 于 高 于 SIR 的 所 有 速率 。 

2) ”ILAP 红外 链 路 接 入 协议 

ILAP 定义 了 链 路 初始 化 、 设 备 地 址 发 现 、 建 立 连 接 (其 中 包括 比特 率 的 统一 )、 数 据 交 
换 、 切 断 连 接 、 链 路 关闭 以 及 地 址 冲突 解决 等 操作 过 程 。 它 是 从 异步 数据 通信 标准 高 级 数 
据 链 路 控制 (HDLC) 协 议 演化 而 来 的 。ILAP 使 用 了 HDLC 中 定义 的 标准 帧 类 型 ， 可 用 于 点 
对 点 和 点 对 多 的 应 用 。ILAP 的 最 大 特点 是 ， 由 一 种 协商 机 制 来 确定 一 个 设备 为 主 设备 ， 其 
他 设备 为 从 设备 。 主 设备 探测 它 的 可 视 范 围 ， 寻 找 从 设备 ， 然 后 从 那些 相应 它 的 设备 中 选择 
一 个 并 试图 建立 连接 。 在 建立 连接 的 过 程 中 ， 两 个 设备 彼此 协调 ， 按 照 它 们 共同 的 最 高 通信 

E 力 确定 最 后 的 通信 速率 。 以 上 所 说 的 寻找 和 协调 过 程 都 是 在 9.6Kbps 的 波 特 率 下 进行 的 。 

3) ”ILMP 红外 链 路 管理 协议 

ILMP 是 ILAP 之 上 的 一 层 链 路 管理 协议 ， 主 要 用 于 管理 KLAP 所 提供 的 链 路 连接 中 
的 链 路 功能 和 应 用 程序 以 及 评估 设备 上 的 服务 , 并 管理 如 数据 速率 、BOF 的 数量 ( 帧 的 开始 ) 
及 连接 转换 时 间 等 参数 的 协调 、 数 据 的 纠 错 传输 等 。 

4) ，IIAS、ILPT、IrCOMM、IOBEX、ILAN 

IIAS、ITLPT、IrCOMM、IOBEX、ILAN 是 建立 在 ILAP 之 上 的 应 用 。 
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扫 二 维 码 ， 了 解 近 场 通信 技术 (NFC)。 


6.2.6 IEEE 802.16(Wi-Max) 


1. Wi-Max 的 基本 概念 


微波 存 取 全 球 互通 (Worldwide Inter-operability for Microwave Access，Wi-Max) 是 IEEE 
802.16 提出 的 一 种 无 线 城 域 网 (WMAN) 技 术 ， 是 针对 微波 和 毫米 波 频 段 提 出 的 一 种 新 的 空 
中 接口 标准 ， 用 于 以 无 线 方式 代替 有 线 实现 “最 后 一 公里 ”的 接 入 。 

Wi-Max 核心 网 络 采用 移动 P 的 构架 ， 具 备 与 全 IP 网 络 无 颖 融合 的 能 力 。Wi-Max 接 
入 系统 覆盖 范围 可 达 50km。 根 据 使 用 频段 高 低 的 不 同 ， 可 分 为 应 用 于 视 距 和 非 视 距 两 种 ， 
其 中 使 用 2G 一 11GHz 频段 的 系统 应 用 于 非 视 距 范围 , 使 用 10G 一 66GHz 频段 的 系统 应 用 于 
视 距 范围 。 

根据 是 否 支持 设备 的 移动 性 , IEEE 802. 16 标准 系列 又 可 分 为 固定 宽带 无 线 接 入 空中 接 
口 标准 和 移动 宽带 无 线 接 入 空中 接口 标准 , 其 中 最 具 代表 性 的 标准 是 802.16d 固定 无 线 接 入 
和 802.16e 移动 无 线 接 入 标准 。802.16e 是 3G 标准 之 一 ， 而 最 新 的 802.16m 已 成 为 4G 标准 
= 


2. Wi-Max 的 工作 模式 


Wi-Max 的 主要 应 用 是 基于 IP 数据 的 综合 业务 宽带 无 线 接 入 ， 其 具体 工作 模式 可 以 分 
为 三 种 。 

1) 点 对 多 点 宽带 无 线 接 入 

适用 于 固定 、 游 牧 和 便携 模式 。 与 有 线 接 入 相 比 ，Wi-Max 技术 受 距离 和 社区 用 户 密度 
的 影响 较 小 ， 对 于 一 些 临时 性 的 聚集 地 可 发 挥 快速 部 署 的 灵活 性 。 

2) ”点 对 点 宽带 无 线 接 入 

主要 用 于 以 点 对 点 的 方式 进行 无 线 回 传 和 中 继 服务 , 不仅 大 大 延伸 了 Wi-Max 网 络 的 履 
盖 范 围 ， 而 且 还 可 以 为 运营 商 的 2G/3G 网 络 基站 以 及 WLAN 热点 提供 无 线 中 继 传输 。 

3) ”蜂窝 状 组 网 方式 

Wi-Max 基站 可 以 组 成 与 现 有 GSM/CDMA 网 络 相似 的 蜂窝 状 网 络 ， 提 供 稳定 、 高 质量 
的 移动 语音 服务 以 及 高 带宽 的 移动 数据 业务 。 


3. Wi-Max 与 Wi-Fi 的 比较 


Wi-Fi 一 般 的 传输 功率 为 1 一 100mW， 而 Wi-Max 一 般 的 传输 功率 大 约 为 100kW， 功率 
大 得 多 ， 故 传输 距离 也 大 得 多 ，Wi-Fi 传输 距离 约 100m， 而 Wi-Max 的 传输 距离 一 般 20~ 
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50km。WiFi 解决 的 是 无 线 局 域 网 (WLAN) 的 接 入 问题 ，Wi-Max 解决 的 是 无 线 城 域 网 
(WMAN) 的 接 入 问题 。 


6.2.7 IEEE 802.20(MBWA) 


2002 年 ，IEEE 成 立 了 IEEE 802.20 移动 宽带 无 线 接 入 (Mobile Broadband Wireless 
Access，MBWA) 工 作 组 ， 致 力 于 Flash - OFDM( 又 称快 内 OFDM) 技 术 标准 的 制定 。Flash- 
OFDM 是 一 种 全 IP 业务 的 移动 宽带 接 入 技术 , 采用 频 分 全 双 工 方式 , 频带 宽度 为 1.25MHz， 
使 用 频率 间隔 为 12.5 kHz 的 副 载 波 ， 最 大 转 输 速度 为 3.2Mbits， 平 均 数据 传输 速度 达 
1.5Mbit/s， 传 输 距离 2 一 Skm。 

MBWA 工作 组 后 来 因 分 歧 分 为 两 部 分 ， 分 别 制定 了 IEEE 802.16e(Wi-Max) 和 IEEE 
802.20(MBWA)， 这 两 个 标准 的 目标 很 相似 。 

IEEE 802. 20(MBWA) 致 力 于 基于 IP 业务 的 空中 接口 的 优化 和 传输 , 在 城 域 网 范围 内 提 
供 无 颖 的 无 线 口 接 入 技术 ， 履 盖 范 围 可 达 50km。2008 年 通过 的 下 EE 802.20 标准 草案 规定 
了 MBWA 的 一 些 技术 指标 : 在 不 低 于 1Mbit/s 的 速率 下 实现 IP 漫游 和 过 区 切换 ， 在 城 域 网 
环境 中 支持 的 车 辆 移动 速度 为 250km/h; 峰值 速率 为 80 Mbit/s。 另外 , 草案 制定 了 新 的 MAC 
层 和 物理 层 。 


知识 拓展 


扫 二 维 码 ， 了 解 IEEE 802.22(WRAN)。 








6.3 ”移动 通信 网络 


移动 通信 (Mobile Communication) 是 指 通信 双方 或 至 少 一 方 处 于 运动 状态 时 所 进行 的 信 
息 传输 与 交换 的 通信 方式 。 移 动 通信 包括 无 绳 电话 、 蜂 窝 移动 通信 、 卫 星 移 动 通信 等 。 移 
动物 体 之 间 通 信 的 传输 手段 只 能 依靠 无 线 电 ， 因此， 无 线 通信 是 移动 通信 的 基础 。 


6.3.1 1G 一 一 第 一 代 移 动 通信 技术 


第 一 代 (The First Generation，1G) 移 动 通信 系统 是 指 模拟 蜂窝 移动 通信 系统 ， 主 要 用 于 
提供 模拟 语音 业务 ， 其 标准 制定 于 20 世纪 80 年 代 。 

1G 主要 采用 的 是 模拟 技术 和 频 分 多 址 EDMA) 技 术 。 由 于 受到 传输 带宽 的 限制 ， 不 能 
进行 移动 通信 的 长 途 漫 游 ， 只 能 是 一 种 区 域 性 的 移动 通信 系统 。 

1. 1G 的 标准 

第 一 代 移 动 通信 有 多 种 制式 ， 应 用 于 Nordic 国家 、 东 欧 以 及 俄罗斯 的 Nordic 移动 电话 
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(NMT), 美国 的 高 级 移动 电话 系统 (AMPS), 英国 的 总 访问 通信 系统 (TACS), 日 本 的 JTAGS， 
西 德 的 C-Netz, 法 国 的 Radiocom 2000 和 意大利 的 RTMI。 在 各 种 1G 系统 中 , 美国 AMPS 
制式 的 移动 通信 系统 在 全 球 的 应 用 最 为 广泛 ， 它 曾经 在 超过 72 个 国家 和 地 区 运营 ， 直 到 
1997 年 还 在 一 些 地 方 使 用 。 同时 , 也 有 近 30 个 国家 和 地 区 采用 英国 TACS 制式 的 1G 系统 。 
这 两 个 移动 通信 系统 是 世界 上 最 具 影响 力 的 1G 系统 。 

中 国 的 1G 系统 于 1987 年 11 月 18 日 在 广东 第 六 届 全 运 会 上 开通 并 正式 商用 ， 采 用 的 
是 英国 TACS 制式 。 从 中 国电 信 1987 年 11 月 开始 运营 模拟 移动 电话 业务 到 2001 年 12 月 
底 关闭 模拟 移动 通信 网 ，1G 系统 在 中 国 的 应 用 时 间 长 达 14 年 ， 用 户 数量 最 高 曾 达到 660 
万 。 如 今 ，1G 时 代 那 像 砖头 一 样 的 手持 终端 一 一 大 哥 大 已 经 成 了 很 多 人 的 回忆 。 


2. 1G 的 缺点 


由 于 采用 的 是 模拟 技术 ，1G 系统 的 容量 十 分 有 限 。 此 外 ， 安 全 性 和 防 干扰 也 存在 较 大 
的 问题 。1G 系统 的 先天 不 足 使 得 它 无 法 真正 大 规模 普及 和 应 用 ， 价 格 更 是 非常 昂贵 ， 成 为 
当时 的 一 种 奢侈 品 和 财富 的 象征 。 与 此 同时 ,不 同 国家 的 各 自 为 政 也 使 得 1G 的 技术 标准 各 
不 相同 ， 即 只 有 “国家 标准 ”， 没 有 “国际 标准 ”， 国 际 漫游 成 为 一 个 突出 的 问题 。 

1G 的 缺点 总 结 起 来 就 是 : 容量 有 限 ， 制式 太 多 、 互 不 兼容 、 不 能 提供 自动 漫游 ， 很 难 
实现 保密 ;通话 质量 一 般 ， 不 能 提供 数据 业务 等 。 这 些 缺 点 都 随 着 第 二 代 移 动 通信 系统 的 
到 来 得 到 了 很 大 的 改善 。 


6.3.2 ”2G 一 一 第 二 代 移动 通信 技术 
1. 简介 


第 二 代 (The Second Generation，2G) 移 动 通信 系统 是 以 数字 语音 传输 技术 为 核心 ， 以 传 
输 话音 和 低速 数据 业务 为 目的 ， 引 入 数字 无 线 电 技术 组 成 的 数字 蜂窝 移动 通信 系统 ， 可 提 
供 更 高 的 网 络 容 量 ， 同 时 改善 了 话音 质量 和 保密 性 ， 并 为 用 户 提 供 无 颖 的 国际 漫游 。 

市 场 上 的 第 二 代数 字 无 线 标准 ， 包 括 GSM(Global System for Mobile Communication)、 
D-AMPS(Digital Advantage Mobile Phone System)、PDC( 日 本 数字 蜂窝 系统 ) 和 IS-95CDMA 
等 ， 均 为 窄带 数字 通信 系统 。2G 网 络 以 GSM 和 CDMA 为 主 ， 采 用 GSM GPRS、CDMA 
的 IS-95B 技术 ， 数 据 提供 能 力 可 达 115.2KbiVs，GSM 采用 增强 型 数据 速率 ( EDGE) 技术， 
速率 可 达 384Kbit/s。 















































2. GSM 


GSM 于 1992 年 开始 在 欧洲 商用 ， 最 初 仅 为 泛 欧 标准 ， 随 着 该 系统 在 全 球 的 广泛 应 用 ， 
其 含义 已 成 为 全 球 移动 通信 系统 ， 俗 称 “ 全 球 通 ”。GSM 系统 具有 标准 化 程度 高 、 接 口 开 
放 的 特点 ， 强 大 的 联网 能 力 推动 了 国际 漫游 业务 和 用 户 识别 卡 的 应 用 ， 真 正 实现 了 个 人 移 
动 性 和 终端 移动 性 。 在 全 球 超过 200 个 国家 和 地 区 超过 10 亿 人 正在 使 用 GSM 电话 。 

GSM 的 手机 与 “大 砖头 ”模拟 手机 的 区 别 是 多 了 用 户 识别 卡 (SIM 卡 )。 没 有 插入 SIM 
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卡 的 移动 台 (手机 ) 是 不 能 够 接 入 网 络 的 。GSM 网 络 一 旦 识别 用 户 的 身份 , 即 可 提供 各 种 服务 。 

1) 无 线 电 接口 

GSM 是 一 个 蜂窝 网 络 ， 也 就 是 说 ,移动 电话 要 连接 到 它 能 搜索 到 的 最 近 的 蜂窝 单元 区 
域 。GSM 网 络 运 行 在 多 个 不 同 的 无 线 电 频 率 上 。 

GSM 网 络 一 共有 四 种 不 同 的 蜂窝 单元 尺寸 ， 即 巨 蜂窝 、 微 蜂窝 、 微 微 蜂窝 和 伞 蜂 窝 。 
覆盖 面积 因 不 同 的 环境 而 不 同 。 巨 蜂窝 可 以 被 看 作 是 那 种 基站 天 线 安 装 在 天 线 杆 或 者 建筑 
物 顶 上 的 蜂窝 。 微 蜂 窟 则 是 那些 天 线 高 度 低 于 平均 建筑 高 度 的 蜂窝 ， 一 般 用 于 市 区 内 。 微 
微 蜂窝 则 是 那 种 很 小 的 蜂窝 ， 只 覆盖 几 十 米 的 范围 ， 主 要 用 于 室内 。 伞 蜂窝 则 是 用 于 覆盖 
更 小 的 蜂 罕 网 的 盲区 ， 填 补 蜂窝 之 间 的 信号 空白 区 域 。 

蜂窝 半径 范围 根据 天 线 高 度 、 增 益 和 传播 条 件 可 以 从 百 米 以 上 至 数 十 公里 。 实 际 使 用 
的 最 长 距离 GSM 规范 支持 到 3Skm。 至 于 扩展 蜂窝 ， 蜂 窝 半 径 可 以 增加 一 倍 甚至 更 多 。 

GSM 同样 支持 室内 覆盖 ， 通 过 功率 分 配器 可 以 把 室外 天 线 的 功率 分 配 到 室内 天 线 分 布 
系统 上 。 这 是 一 种 典型 的 配置 方案 ， 用 于 满足 室内 高 密度 通话 要 求 ， 在 购物 中 心 和 机 场 十 
分 常见 。 然 而 这 并 不 是 必需 的 ， 因 为 室内 覆盖 也 可 以 通过 无 线 信 号 穿越 建筑 物 来 实现 ， 只 
是 这 样 可 以 提高 信号 质量 减少 干扰 和 回声 。 

GSM 系统 双 工 方式 采用 频 分 复 用 (FDMA) 技 术 。 传 输 信 号 时 需要 两 个 独立 的 信道 ， 一 

个 信道 传输 下 行 信息 ， 另 一 个 信道 传输 上 行 信息 ， 两 个 信道 之 间 有 一 个 保护 频段 ， 以 防止 
邻近 的 接收 机 和 发 射 机 之 间 产 生 干 扰 。 
GSM 系统 通信 方式 采用 时 分 多 址 TDMA) 技 术 。 每 一 个 通信 信道 ( 频 点 ) 被 划分 为 8 个 时 
隙 (Slot)， 每 一 个 时 隙 是 一 个 用 户 可 用 的 独立 信道 ， 称 为 物理 信道 。 在 GSM 系统 中 ， 由 若 
干 小 区 构成 一 个 区 群 ， 区 群 内 不 能 使 用 相同 的 频道 。 每 个 小 区 含有 多 个 载 频 ， 每 个 载 频 上 
含有 8 个 时 隙 ， 即 每 个 载 频 有 8 个 物理 信道 。 

2) ”系统 结构 

GSM 系统 主要 由 移动 台 (MS)、 移 动 网 子 系统 (NSS)、 基 站 子 系统 (BSS) 和 操作 支持 子 系 
统 (OSS)4 部 分 组 成 。 

3) ”技术 特点 

GSM 系统 有 几 个 重要 特点 ， 即 防盗 拷 能 力 佳 、 网 络 容量 大 、 手 机 号 码 资源 丰富 、 通 话 
清晰 、 稳 定性 强 、 不 易 受 干扰 、 信 息 灵敏 、 通 话 死角 少 、 手 机 耗 电量 低 、 机 卡 分 离 。 

其 主要 技术 特点 如 下 。 

(1) 频谱 效率 。 由 于 采用 了 高 效 调制 器 、 信 道 编码 、 交 织 、 均 衡 和 语音 编码 技术 ， 使 
系统 具有 高 频谱 效率 。 

(2) 容量 。 由 于 每 个 信道 传输 带宽 增加 ， 加 上 半 速 率 话音 编码 的 引入 和 自动 话 务 分 配 
以 减少 越 区 切换 的 次 数 ， 使 GSM 系统 的 容量 效率 比 TACS 系统 高 3 一 5 倍 。 

(3) 话音 质量 。 鉴于 数字 传输 技术 的 特点 以 及 GSM 规范 中 有 关 空 中 接口 和 话音 编码 的 
定义 ， 在 门限 值 以 上 时 ， 话 音质 量 总 是 能 达到 相同 的 水 平 而 与 无 线 传输 质量 无 关 。 

(4) 开放 的 接口 。GSM 标准 所 提供 的 开放 性 接口 ， 不 仅 限于 空中 接口 ， 而 且 包括 网 络 
之 间 以 及 网 络 中 各 设备 实体 之 间 ， 例 如 ，A 接口 和 Abis 接口 。 
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(5) 安全 性 。 通过 鉴 权 、 加 密 和 TMSI 号 码 的 使 用 ， 达 到 安全 的 目的 。 鉴 权 用 来 验证 用 
户 的 入 网 权利 。 加 密 用 于 空中 接口 ， 由 SIM 卡 和 网 络 AUC 的 密 钥 决定 。TMSI 是 一 个 由 业 
务 网 络 给 用 户 指 定 的 临时 识别 号 ， 以 防止 有 人 跟踪 而 泄露 其 地 理 位 置 。 

(6) 与 ISDN、PSTN 等 的 互联 。 与 其 他 网 络 的 互联 通常 利用 现 有 的 接口 ， 如 ISUP 或 
TUP 等 。 

(7) 在 SIM 卡 基础 上 实现 漫游 。 漫 游 是 移动 通信 的 重要 特征 ， 它 标志 着 用 户 可 以 从 一 
个 网 络 自动 进入 另 一 个 网 络 。GSM 系统 可 以 提供 全 球 漫游 ， 当 然 也 需要 网 络 运营 者 之 间 的 
某 些 协议 ， 例 如 ， 计 费 。 

2015 年 ， 全 球 诸多 GSM 网 络 运营 商 已 经 将 2017 年 确定 为 关闭 GSM 网 络 的 年 份 。 之 
所 以 关闭 GSM 等 2G 网 络 ， 是 为 了 将 无 线 电 频率 资源 腾 出 ， 用 于 建设 4G 以 及 未 来 的 5G 
网 络 。 


3. 窄带 CDMA 


窄带 CDMA， 也 称 cdmaOne、IS-95 等 ， 于 1995 年 在 香港 开通 第 一 个 商用 网 。CDMA 
技术 具有 容量 大 、 覆 盖 好 、 话 音质 量 好 、 辐 射 小 等 优点 , 但 由 于 窄带 CDMA 技术 成 熟 较 晚 ， 
标准 化 程度 较 低 ， 在 全 球 的 市 场 规模 远 不 如 GSM 系统 。 目 前 窄带 CDMA 全 球 用 户 约 4000 
万 ， 其 中 约 70% 的 用 户 在 韩国 、 日 本 等 亚太 地 区 。 窄 带 CDMA 技术 在 我 国 经 历 了 曲折 的 发 
展 过 程 ， 从 1996 年 开始 ， 原 中 国电 信 长 城 网 在 4 个 城市 进行 800MHz CDMA 的 商用 试验 ， 
已 有 商用 用 户 10 多 万 。 


4. 2G 的 优 缺 点 


第 二 代数 字 移动 通信 克服 了 模拟 移动 通信 系统 的 弱点 ， 话 音质 量 、 保 密 性 得 到 了 很 大 
提高 ， 并 可 进行 省 内 、 省 际 自动 漫游 。 但 由 于 第 二 代数 字 移动 通信 系统 带宽 有 限 ， 限 制 了 
数据 业务 的 应 用 ， 也 无 法 实现 移动 的 多 媒体 业务 。 同 时 ， 由 于 各 国 第 二 代数 字 移动 通信 系 
统 标 准 不 统一 ， 因 而 无 法 进行 全 球 漫游 。 比 如 ， 采 用 日 本 的 PHS 系统 的 手机 用 户 ， 只 能 在 
日 本 国内 使 用 , 而 中 国 GSM 手机 用 户 到 美国 旅行 时 ， 手 机 就 无 法 使 用 了 。 而 且 2G 的 GSM 
的 信号 覆盖 盲区 也 较 多 ， 一 般 高 楼 、 偏 远 地 方 信号 都 会 较 差 ， 都 是 通过 加 装 蜂 信 通 手机 信 
号 放大 器 来 解决 的 。 

GSM 数字 移动 通信 系统 是 由 欧洲 主要 电信 运营 者 和 制造 厂家 组 成 的 标准 化 委员 会 设计 
出 来 的 ， 它 是 在 蜂窝 系统 的 基础 上 发 展 而 成 ， 包 括 GSM900MHz、GSM1800MHz 及 
GSM1900MHz 等 几 个 频段 。GSM 系统 有 几 项 重要 特点 : 防盗 拷 能 力 佳 、 网 络 容量 大 、 号 码 
资源 丰富 、 通 话 清晰 、 稳 定性 强 不 易 受 干扰 、 信 息 灵 敏 、 通 话 死角 少 、 手 机 耗 电量 低 等 。 

CDMA 是 码 分 多 址 的 英文 缩写 (Code Division Multiple Access)， 它 是 在 数字 技术 的 分 
支 一 - 扩 频 通信 技术 上 发 展 起 来 的 一 种 加 新 而 成 熟 的 无 线 通 信 技 术 。 它 能 够 满足 市 场 对 移动 
通信 容量 和 品质 的 高 要 求 ， 具 有 频谱 利用 率 高 、 话 音质 量 好 、 保 密 性 强 、 掉 话 率 低 、 电 磁 
辐射 小 、 容 量 大 、 和 覆盖 广 等 特点 ， 可 以 大 量 减少 投资 和 降低 运营 成 本 。 
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6.3.3 3G 一 一 第 三 代 移 动 通信 技术 
1. 3G 简介 


第 三 代 (The Third Generation，3G) 移 动 通信 系统 是 在 第 二 代 移 动 通信 技术 基础 上 进一步 
演进 的 以 宽带 CDMA 技术 为 主 ， 支 持 高 速 数据 传输 ， 并 能 同时 提供 话音 和 数据 业务 的 移动 
通信 系统 ， 是 一 代 有 能 力 彻 底 解决 第 一 、 二 代 移 动 通信 系统 主要 次 端 ( 系 统 间 不 能 兼容 、 使 
频率 不 一 样 、 全 球 漫游 困难 ) 的 先进 移动 通信 系统 。 第 三 代 移 动 通信 系统 的 目标 是 提供 包 
括 语音 、 数 据 、 视 频 等 丰富 内 容 的 移动 多 媒体 业务 。 

3G 的 主要 特征 是 可 提供 移动 宽带 多 媒体 业务 ， 包 括 高 速 移动 环境 下 支持 144Kbps 速 
率 ， 步 行 或 慢 速 移动 环境 下 支持 384Kbps 速率 ， 室 内 环境 下 支持 2Mbps 的 数据 传输 速率 ， 
具有 与 固定 通信 网 络 相 比 拟 的 高 话音 质量 和 高 安全 性 。 


2. 3G 标准 


国际 电信 联盟 (ITU) 在 2000 年 5 月 确定 WCDMA、CDMA2000、TD-SCDMA 三 大 主流 
无 线 接口 标准 ， 写 入 3G 技术 指导 性 文件 《2000 年 国际 移动 通讯 计划 》( 简 称 IMT-2000); 
2007 年 ，Wi-Max 亦 被 接受 为 3G 标准 之 一 。 

CDMA 是 第 三 代 移 动 通信 系统 的 技术 基础 。 第 一 代 移 动 通信 系统 (1G) 采 用 频 分 多 址 
(EDMA) 的 模拟 调制 方式 ， 这 种 系统 的 主要 缺点 是 频谱 利用 率 低 ， 信 令 干 扰 话音 业务 。 第 二 
代 移 动 通信 系统 (2G) 主 要 采用 时 分 多 址 TDMA) 的 数字 调制 方式 ， 提 高 了 系统 容量 ， 并 采用 
独立 信道 传送 信 令 ， 使 系统 性 能 大 大 改善 ， 但 TDMA 的 系统 容量 仍然 有 限 ， 越 区 切换 性 能 
不 完善 。CDMA 系统 以 其 频率 规划 简单 、 系 统 容量 大 、 频 率 复 用 系数 高 、 抗 多 径 能 力 强 、 
通信 质量 好 、 软 容量 、 软 切换 等 特点 显示 出 巨大 的 发 展 潜力 。 下 面 分 别 介绍 3G 的 几 种 标准 。 

1) WCDMA 

WCDMA 全 称 为 WideBand Code Division Multiple Access， 意 为 宽带 码 分 多 址 ， 这 是 基 
于 GSM 网 发 展 出 来 的 3G 技术 规范 ， 是 欧洲 提出 的 宽带 CDMA 技术 。WCDMA 的 支持 者 
主要 是 以 GSM 系统 为 主 的 欧洲 厂商 ， 日 本 公司 也 或 多 或 少 参与 其 中 ， 包 括 欧美 的 爱立信 、 
阿尔 卡特 、 诺 基 亚 、 朗 讯 、 北 电 ， 以 及 日 本 的 NTT、 富 士 通 、 夏 普 等 厂商 。 该 标准 提出 了 
GSM(2G)-GPRS-EDGE-WCDMA(3G) 的 演进 策略 。 这 套 系统 能 够 架设 在 现 有 的 GSM 网 络 
上 ， 对 于 系统 提供 商 而 言 可 以 较 轻 易 地 过 渡 。 在 GSM 系统 相当 普及 的 亚洲 ， 对 这 套 新 技术 
的 接受 度 相 当 高 。WCDMA 已 是 当前 世界 上 采用 的 国家 及 地 区 最 广泛 的 、 终 端 种 类 最 丰富 
的 一 种 3G 标准 ， 占 据 全 球 80% 以 上 市 场 份额 。 中 国联 通 采用 这 一 标准 。 

2) CDMA2000 

CDMA2000 是 由 窄带 CDMA(CDMA IS95) 技 术 发 展 而 来 的 宽带 CDMA 技术 ， 也 称 为 
CDMA Mnulti-Carrier， 它 是 由 美国 高 通 北美 公司 为 主导 提出 ， 摩 托 罗拉 、Lucent 和 后 来 加 入 
的 韩国 三 星 都 有 参与 ， 韩 国 是 该 标准 的 主导 者 。 这 套 系统 是 从 窄 频 CDMAOne 数字 标准 衍 
生出 来 的 ， 可 以 从 原 有 的 CDMAOne 结构 直接 升级 到 3G， 建 设 成 本 低廉 。 但 使 用 CDMA 
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的 地 区 只 有 日 、 韩 和 北美 ， 所 以 CDMA2000 的 支持 者 不 如 WCDMA 多 。 不 过 CDMA2000 
技术 的 研发 进度 最 快 ， 许 多 3G 手机 率先 面世 。 该 标准 提出 了 从 CDMAIS95(2G)- 
CDMA20001x-CDMA20003x(3G) 的 演进 策略 。CDMA20001x 被 称 为 2.5 代 移 动 通信 技术 。 
CDMA20003x 与 CDMA20001x 的 主要 区 别 在 于 应 用 了 多 载波 技术 , 通过 采用 三 载波 使 带宽 
提高 。 中 国电 信 采 用 这 一 方案 。 

3) TD-SCDMA 

TD-SCDMA 全 称 为 Time Division-Synchronous Code Division Multiple Access( 时 分 同步 
CDMA)， 该 标准 是 由 中 国 独自 制定 的 3G 标准 。1999 年 6 月 29 日 ,中国 原 邮电 部 电信 科学 
技术 研究 院 (大 唐 电信 ) 向 ITU 提出 ， 但 技术 发 明 始 于 西门 子 公司 ，TD-SCDMA 具有 辐射 低 
的 特点 ， 被 誉 为 绿色 3G。 该 标准 将 智能 天 线 、 同 步 CDMA 和 软件 无 线 电 等 当今 国际 领先 
技术 融 于 其 中 ， 在 频谱 利用 率 、 业 务 支持 灵活 性 、 频 率 灵 活性 及 成 本 等 方面 具有 独特 优势 。 
另外 ， 由 于 中 国 庞大 的 市 场 ， 该 标准 受到 各 大 主要 电信 设备 厂商 的 重视 ， 全 球 一 半 以 上 的 
设备 厂商 都 宣布 可 以 支持 TD-SCDMA 标准 。 该 标准 提出 不 经 过 2.5 代 的 中 间 环 节 ， 直 接 向 
3G 过 渡 ， 非 常 适用 于 GSM 系统 向 3G 升级 。 军 用 通信 网 也 是 TD-SCDMA 的 核心 任务 。 但 
是 相对 于 另 两 个 主要 3G 标准 ， 它 起 步 较 晚 ， 技 术 不 够 成 熟 。 中 国 移动 采用 这 一 标准 。 

4) Wi-Max 

2007 年 10 月 19 日 ，Wi-Max 正式 被 批准 成 为 继 WCDMA、CDMA2000 和 TD-SCDMA 
之 后 的 第 四 个 全 球 3G 标准 。Wi-Max 的 优势 主要 有 四 个 方面 。 

(1) 实现 更 远 的 传输 距离 。Wi-Max 所 能 实现 的 50km 的 无 线 信号 传输 距离 ， 网 络 覆 盖 
面积 是 3G 发 射 塔 的 10 倍 ， 只 要 少数 基站 建设 就 能 实现 全 城 覆盖 ， 这 样 就 使 得 无 线 网 络 应 
用 的 范围 大 大 扩展 。 

(2) 提供 更 高 速 的 宽带 接 入 。 据 悉 ，Wi-Max 所 能 提供 的 最 高 接 入 速度 是 70MbiVs， 这 
个 速度 是 3G 所 能 提供 的 宽带 速度 的 30 倍 。 对 无 线 网 络 来 说 ， 这 的 确 是 一 个 惊人 的 进步 。 

(3) 提供 优良 的 最 后 一 公里 网 络 接 入 服务 。 作 为 一 种 无 线 城 域 网 技术 ， 它 可 以 将 Wi-Fi 
热点 连接 到 互联 网 ， 也 可 作为 DSL 等 有 线 接 入 方式 的 无 线 扩展 ， 实 现 最 后 一 公里 的 宽带 接 
入 。Wi-Max 可 为 50km 线性 区 域内 提供 服务 ， 用 户 无 须 线 缆 即 可 与 基站 建立 宽带 连接 。 

(4) 提供 多 媒体 通信 服务 。 由 于 Wi-Max 较 之 Wi-Fi 具有 更 好 的 可 扩展 性 和 安全 性 ， 从 
而 能 够 实现 电信 级 的 多 媒体 通信 服务 。 

Wi-Max 的 劣势 主要 在 于 : 从 标准 来 讲 Wi-Max 技术 是 不 能 支持 用 户 在 移动 过 程 中 无 缝 
切换 的 。 其 速度 只 有 50km， 如 果 高 速 移动 ，Wi-Max 达 不 到 无 颖 切换 的 要 求 , 跟 3G 的 三 个 
主流 标准 比 ， 其 性 能 相差 很 远 。 因 此 ，Wi-Max 严格 意义 讲 不 是 一 个 移动 通信 系统 的 标准 ， 
而 是 一 个 无 线 城 域 网 的 技术 。Wi-Max 要 到 802.16Mbit/s 才能 成 为 具有 无 颖 切换 功能 的 移 
动 通信 系统 。Wi-Max 是 美国 Intel 公司 支持 的 一 种 标准 ， 也 主要 在 美国 运营 ， 但 迄今 成 效 
不 彰 。 


3. 功能 对 比 
3G 系统 致力 于 为 用 户 提供 更 好 的 语音 、 文 本 和 数据 服务 。 与 2G 技术 相 比 较 而 言 ，3G 
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技术 的 主要 优点 是 能 极 大 地 增加 系统 容量 、 提 高 通信 质量 和 数据 传输 速率 。 此 外 ， 利 用 在 
不 同 网 络 间 的 无 缝 漫游 技术 ， 可 将 无 线 通信 系统 和 Internet 连接 起 来 ， 从 而 可 对 移动 终端 用 
户 提 供 更 多 更 高 级 的 服务 。 四 种 3G 标准 的 比较 见 表 6-1。 

















表 6-1 四 种 3G 标准 对 比 









































双 工 方式 | FDD 
码 片 速率 | 3.84Mchip/s 1.228Mchip/s 1.28Mchip/s 
5MHz 1.25MHz 1.6MHz 
核心 频率 | 1920 一 1980MHz( 上 行 ) 825 一 835MHz( 上 行 ) 1880 一 1920( 上 行 ) 
2110 一 2170MHz( 下 行 ) | 870 一 880MHz( 下 行 ) 2010 一 22025( 下 行 ) 
补充 频率 | 755 一 1785MHz( 上 行 ) 885 一 915MHz( 上 行 ) 2300 一 2400MHz 
1850 一 1880MHz( 下 行 ) | 930 一 960MHz( 下 行 ) 


CDMA2000 TD-SCDMA 
ANSI-41 


3G 与 2G 的 主要 区 别 是 在 传输 声音 和 数据 的 速度 上 ， 它 能 够 在 全 球 范围 内 更 好 地 实现 
无 线 漫游 ， 并 处 理 图 像 、 音 乐 、 视 频 流 等 多 种 媒体 形式 ， 提 供 包括 网 页 浏览 、 电 话 会 议 、 
电子 商务 等 多 种 信息 服务 ， 同 时 也 要 考虑 与 已 有 第 二 代 系 统 的 良好 兼容 性 。 为 了 提供 这 种 
服务 ， 无 线 网 络 必须 能 够 支持 不 同 的 数据 传输 速度 ， 也 就 是 说 在 室内 、 室 外 和 行车 的 环境 
中 能 够 分 别 支持 至 少 2Mbps、384Kbps 以 及 144Kbps 的 传输 速度 。 

和 第 一 代 模 拟 移动 通信 和 第 二 代数 字 移动 通信 相 比 ， 第 三 代 移 动 通信 是 覆盖 全 球 的 多 
媒体 移动 通信 。 它 的 主要 的 特点 之 一 是 可 实现 全 球 漫游 ， 使 任意 时 间 、 任 意 地 点 、 任 意 人 
之 间 的 交流 成 为 可 能 。 也 就 是 说 ， 每 个 用 户 都 有 一 个 个 人 通信 号 码 ， 带 着 手机 走 到 世界 任 
何 一 个 国家 ， 人 们 都 可 以 找到 你 ， 而 反 过 来 ， 你 走 到 世界 任何 一 个 地 方 ， 都 可 以 很 方便 地 
与 国内 用 户 或 他 国 用 户 通信 ， 与 在 国内 通信 时 毫 无 分 别 。 能 够 实现 高 速 数据 传输 和 宽带 多 
媒体 服务 是 第 三 代 移动 通信 的 另 一 个 主要 特点 。 这 就 是 说 ， 用 第 三 代 手机 除了 可 以 进行 普 
通 的 寻 呼 和 通话 外 ， 还 可 以 上 网 读 报纸 、 查 信息 、 下 载 文件 和 图 片 ; 由 于 带宽 的 提高 ， 第 
三 代 移动 通信 系统 还 可 以 传输 图 像 ， 提 供 可 视 电话 业务 。 


6.3.4 4G 一 一 第 四 代 移 动 通信 技术 
1. 4G 概述 
第 四 代 (The 4th Generation，4G) 移 动 通信 技术 是 继 第 三 代 通 信 技 术 后 的 又 一 次 无 线 通信 
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技术 演进 ， 第 四 代 移 动 通信 系统 主要 是 以 正 交 频 分 复 用 (Orthogonal Frequency Division 
Multiplexing，OFDMD) 为 技术 核心 ， 对 加 速 增长 的 宽带 无 线 连接 的 要 求 提供 技术 上 的 回应 ， 
对 跨越 公众 的 和 专用 的 、 室 内 和 室外 的 多 种 无 线 系统 和 网 络 保证 提供 无 颖 的 服务 。 

根据 国际 电信 联盟 的 定义 ，4G 技术 应 满足 以 下 条 件 : 固定 状态 下 的 数据 传输 速率 达到 
1Gbit/s， 移 动 状态 下 的 数据 传输 速率 达到 100Mbit/s， 上 传 的 速度 也 能 达到 20Mbit/s， 并 能 
够 满足 几乎 所 有 用 户 对 于 无 线 服务 的 要 求 。 

4G 系统 应 满足 以 下 基本 条 件 : 四 具有 很 高 的 数据 传输 速率 。 对 于 大 范围 高 速 移动 用 户 
(250km/h)， 数 据 速率 为 2Mbits， 对 于 中 速 移动 用 户 (60km/h)， 数 据 速率 为 20Mbit/s; 对 于 
低速 移动 用 户 (室内 或 步行 者 )， 数 据 速率 为 100Mbit/s; 加 实现 真正 的 无 颖 漫游 。4G 移动 通 
信 系 统 实行 全 球 统一 的 标准 ， 能 使 各 类 媒体 、 通 信 主 机 及 网 络 之 间 进 行 “无 颖 连接 ”， 真 
正 实现 一 部 手机 在 全 球 的 任何 地 点 都 能 进行 通信 ; @ 高 度 智能 化 的 网 络 。 采 用 智能 技术 的 
4G 通信 系统 将 是 一 个 高 度 自治 、 自 适应 的 网 络 。 采 用 智能 信号 处 理 技术 对 信道 条 件 不 同 的 
各 种 复杂 环境 进行 结合 的 正常 发 送 与 接收 ， 有 很 强 的 智能 性 、 适 应 性 和 灵活 性 ; 四 良好 的 
履 盖 性 能 。4G 通信 系统 应 具有 良好 的 覆盖 并 能 提供 高 速 、 可 变速 率 传输 。 对 于 室内 环境 ， 
由 于 要 提供 高 速 传输 ， 小 区 的 半径 会 更 小 ; @ 基 于 PP 的 网 络 。4G 通信 系统 将 会 采用 IPv6， 
JIPv6 将 能 在 IP 网 络 上 实现 话音 和 多 媒体 业务 ; @ 实 现 不 同 QoS 的 业务 。4G 通信 系统 通过 
动态 带宽 分 配 和 调节 发 射 功 率 来 提供 不 同 质量 的 业务 。 


2. 4G 核心 技术 


4G 无 线 通信 核心 技术 包含 多 输入 多 输出 (MIMO) 和 正 交 频 分 复 用 (OFDMD) 等 。 

1) MIMO 

MIMO 技术 是 指 利 用 多 发 射 、 多 接收 天 线 进行 空间 分 集 的 技术 ， 它 采用 的 是 分 立 式 多 
天 线 ， 能 够 有 效 地 将 通信 链 路 分 解 成 为 许多 并 行 的 子 信道 ， 从 而 大 大 提高 容量 。 信 息 论 已 
经 证 明 ， 当 不 同 的 接收 天 线 和 不 同 的 发 射 天 线 之 间 互 不 相关 时 ，MIMO 系统 能 够 很 好 地 提 
高 系统 的 抗 衰落 和 噪声 性 能 ， 从 而 获得 巨大 的 容量 。 例 如 ， 当 接收 天 线 和 发 送 天 线 数目 都 
为 8 根 ， 且 平均 信 噪 比 为 20dB 时 ， 链 路 容量 可 以 高 达 42bps/Hz， 这 时 单 天 线 系统 能 达到 容 
量 的 40 多 倍 。 因 此 ， 在 功率 带宽 受 限 的 无 线 信 道中 ，MIMO 技术 是 实现 高 数据 速率 、 提 高 
系统 容量 、 提 高 传输 质量 的 空间 分 集 技术 。 在 无 线 频谱 资源 相对 匮乏 的 今天 ，MIMO 系统 
已 经 体现 出 其 优越 性 ， 也 会 在 4G 移动 通信 系统 中 继续 应 用 。 

2) OFDM 

OFDM 技术 的 主要 原理 是 将 信道 分 成 若干 正 交 子 信道 ， 将 高 速 数据 信号 转换 成 并 行 的 
低速 子 数据 流 ， 调制 在 每 个 子 信道 上 进行 传输 。 可 以 把 OFDM 想象 成 高 架 桥 、10m 宽 的 路 ， 
上 面 架设 一 个 Sm 宽 的 高 架 ， 实际 上 道路 的 通行 宽度 就 是 15m， 虽然 水 平 路 面 不 增加 , 但 是 
可 以 通行 的 车 辆 增加 了 。 
在 传统 的 FDMA 多 址 方式 中 ， 将 较 宽 的 频带 分 成 若干 较 窗 的 子 带 ( 子 载波 )， 每 个 用 户 
占用 一 个 或 几 个 频带 进行 收发 信号 。 但 是 为 了 避免 各 子 载波 之 间 的 干扰 ， 不 得 不 在 相 邻 的 
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子 载波 之 间 保留 较 大 的 间隔 ， 大 大 降低 了 频谱 效率 。 由 于 在 OFDM 中 ， 子 载波 可 以 部 分 重 
县 ， 所 以 频谱 效率 高 。OFDM 技术 的 优点 是 可 以 消除 或 减 小 信号 波形 间 的 干扰 ， 对 多 径 误 
落 和 多 普 勒 频 移 不 敏感 ， 提 高 了 频谱 利用 率 ， 可 实现 低 成 本 的 单 波段 接收 机 。OFDM 的 主 
要 缺点 是 功率 效率 不 高 。 


3. 4G 国际 标准 


1) LTE-Advanced 

LTE-Advanced: 从 字面 上 看 ，LTE-Advanced 是 LTE 技术 的 升级 版 。LTE-Advanced 的 
正式 名 称 为 Further Advancements for E-UTRA， 它 满足 ITU-R 的 IMT-Advanced 技术 征集 
的 需求 ， 是 3GPP 形成 欧洲 IMT-Advanced 技术 提案 的 一 个 重要 来 源 。LTE-Advanced 是 一 
个 后 向 兼容 的 技术 ， 完 全 兼容 LTE， 是 演进 而 不 是 革命 ， 相 当 于 HSPA 和 WCDMA 这 样 的 
关系 。LTE-Advanced 的 相关 特性 包括 : 带宽 : 100MHz; 峰值 速率 下 行 1Gbps， 上 行 
500Mbps; 峰值 频谱 效率 : 下 行 30bps/Hz， 上 行 15bps/Hz; 针对 室内 环境 进行 优化 ， 有 效 
支持 新 频段 和 大 带宽 应 用 ;峰值 速率 大 幅 提高 ， 频 谱 效 率 有 限 的 改进 。 

LTE-Advanced 包含 TDD 和 FDD 两 种 制式 , 其 中 TD-SCDMA 将 能 够 进化 到 TDD 制式 ， 
WCDMA 网 络 能 够 进化 到 FDD 制式 。 LTE-Advanced 以 OFDM 和 MIMO 技术 为 基础 , 频谱 
效率 是 3G 增强 技术 的 2~3 倍 。 第 二 代 移 动 通信 标准 到 第 四 代 移动 通信 标准 的 演进 路 线 见 
表 6-2。 





表 6-2 移动 通信 标准 的 演进 路 线 
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2) WirelessMAN-Advanced 

WirelessMAN-Advanced 事实 上 就 是 Wi-Max 的 升级 版 ， 即 IEEE 802.16m 标准 ，802.16 
系列 标准 在 IEEE 正式 称 为 WirelessMAN， 而 WirelessMAN-Advanced 即 为 IEEE 802.16m。 
其 中 , 802.16m 最 高 可 以 提供 1Gbps 无 线 传输 速率 , 还 将 兼容 未 来 的 4G 无 线 网 络 。802.16m 
可 在 “漫游 ”模式 或 高 效率 / 强 信号 模式 下 提供 1Gbps 的 下 行 速率 。 该 标准 还 支持 “高 移动 ” 
模式 ， 能 够 提供 1Gbps 速率 。 其 优势 有 以 下 几 个 。 

(1) 提高 网 络 覆盖 ， 改 善 链 路 预算 。 

(2) 提高 频谱 效率 。 

(3) 提高 数据 和 VOIP 容量 。 

(4) 低 时 延 与 QoS 增强 。 

(5) 功 耗 节省 。 









LTE-Advanced 
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6.3.5 ”5G 一 一 第 五 代 移 动 通信 技术 

1. 5G 的 发 展现 状 

第 五 代 移动 电话 行动 通信 标准 ， 也 称 第 五 代 移 动 通信 技术 ， 外 语 缩 写 5G。 它 是 4G 的 
延伸 。 美 国 (高 通 )、 中 国 ( 华 为 )、 韩 国 (三 星 电子 )、 日 本 、 欧 盟 都 在 投入 相当 的 资源 研发 SG 
网 络 。 

2016 年 11 月 ,在 乌镇 举办 的 第 三 届 世 界 互联 网 大 会 , 美国 高 通 公 司 带 来 的 可 以 实现 “万 
物 互 联 ” 的 SG 技术 原型 入 选 15 项 “ 黑 科 技 ” 一 一 世界 互联 网 领先 成 果 。 

2016 年 11 月 14 日 至 18 日 期 间 , 在 美国 Reno 举行 的 3GPP 会 议 上 定义 了 5G 的 三 大 场 
景 eMBB、mMTC 和 URLLC。eMBB(enhanced Mobile Broadband， 增 强 移动 宽带 ) 场 景 定 
义 了 3D/ 超 高 清 视频 等 大 流量 移动 宽带 业务 ; mMTC(massive Machine Type of 
Communications, 海量 机 器 类 通信 ) 场 景 定义 了 大 规模 物 联网 业务 ; URLLC(Ultra-Reliable and 
Low latency Communications， 低 时 延 高 可 靠 通 信 ) 场 景 定义 了 如 无 人 驾驶 、 工 业 自 动 化 等 需 
要 低 时 延 、 高 可 靠 连接 的 业务 。 

在 5GeMBB 场景 上 ,华为 Polar Code 战胜 了 美国 的 LDPC 方案 和 法 国 的 Turbo2.0 方案， 
成 为 5G 控制 信道 eMBB 场景 上 行 和 下 行 短 码 编码 最 终 方案 , 而 数据 信道 的 上 行 和 下 行 短 码 
方案 则 归属 高 通 LDPC 码 。2017 年 第 一 季度 完成 URLLC 场景 和 mMTC 场景 的 信道 编码 方 
案 ， 按 照 这 样 的 发 展 进度 ，5G 技术 很 有 可 能 会 在 2020 年 开始 在 国际 上 商用 。 

近日 ,诺基亚 与 加 拿 大 运营 商 Bell Canada 合作 ， 完 成 加 拿 大 首次 SG 网 络 技术 的 测试 。 
测试 中 使 用 了 73GHz 范围 内 频谱 ， 数 据 传输 速率 为 加 拿 大 现 有 4G 网 络 的 6 倍 。 

2017 年 2 月 9 日 ， 国 际 通信 标 准 组 织 3GPP 宣布 了 SG 的 官方 Logo。 

2016 年 国内 启动 了 SG 技术 标准 研究 ， 预 计 2020 年 前 后 会 确定 商用 起 步 时 间 。 

总 而 言 之 , SG 时 代 离 人 们 已 不 远 , 这 一 天 到 来 后 人 类 的 生活 将 发 生 巨 大 改变 , 物 联网 、 
云 服务 、 大 数据 、 人 工 智能 等 将 能 得 到 更 好 的 体现 。 


2. 5G 的 优点 


根据 目前 各 国 对 SG 技术 的 研究 ， 具 有 以 下 优点 。 

(1) 速度 快 、 有 覆盖 广 、 大 流量 。5G 技术 峰值 速率 将 增长 数 十 倍 ， 从 4G 的 100Mbit/s 
提高 到 几 十 Gbit/s, 也 就 意味 着 , 1s 就 可 以 下 载 十 余部 大 片 ; 另外 其 覆盖 率 也 变 得 更 加 宽广 ， 
地 铁 、 地 下 商场 、 偏 远 地 区 等 弱 信 号 的 地 方 都 能 轻松 上 网 ; 而 且 还 能 满足 多 设备 连接 ，1km?” 
可 同时 接 入 100 万 个 设备 。 

(2) 费用 低 。5G 技术 可 以 将 更 多 的 频谱 资源 利用 起 来 ， 可 利用 资源 丰富 了 ， 成 本 自然 
也 会 降低 ， 也 许 有 一 天 1G 的 流量 也 只 需要 0.1 元 钱 。 

(3) 统一 标准 。 与 3G、4G 时 代 的 多 个 标准 并 存 不 同 的 是 ，5G 有 望 实现 全 球 统一 标准 ， 
意思 是 说 ， 只 要 手机 支持 5G， 什 么 运营 商 的 手机 卡 都 能 用 ， 以 后 买 苹果 手机 也 不 用 担心 哪 
些 版 本 不 支持 哪些 网 络 了 。 当 然 这 也 使 得 手机 厂商 无 须 特意 做 不 同 运营 商 的 网 络 适 配 ， 制 
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造成 本 也 会 有 一 定 程度 的 下 降 。 


扫 二 维 码 ， 了 解 5G 的 核心 技术 。 





3. 5G 的 普及 与 物 联网 时 代 


5G 技术 除了 以 上 提 到 的 速度 快 、 帮 盖 广 、 大 流量 等 优点 外 ， 还 有 低 延 迟 、 低 功 耗 等 优 
点 ， 这 种 种 优点 组 合 起 来 便 描 绘 了 真实 的 物 联网 时 代 。 

过 去 在 3G、4G 时 代 下 连接 的 是 人 和 信息 ，5G 连接 的 是 物体 ， 由 于 5G 的 优点 ， 其 能 
轻易 实现 万 物 互联 、 更 好 地 使 用 云 服务 ， 正 如 谷歌 基于 云端 的 产品 一 Chromebook， 我 们 
的 设备 已 经 不 再 需要 太 强大 的 运算 性 能 ， 终 端 只 负责 接收 和 发 送信 号 ， 数 据 运行 均 在 服务 
器 完成 。 

低 延 迟 的 优点 也 能 让 车 联网 技术 得 到 更 好 的 应 用 ， 其 能 通过 网 络 将 各 个 车 辆 连接 ， 设 
备 能 从 相互 间 获 取 到 路 面 环境 、 导 航 信 息 ， 从 而 实时 分 析 数 据 、 预 测 路 况 等 ， 利 用 大 数据 
和 人 工 智能 ， 实 现 无 人 驾驶 也 不 是 难事 。 

如 果 说 2G 可 以 看 小 说 、3G 可 以 看 图 片 、4G 可 以 看 视频 ， 那 么 5G 就 能 轻易 实现 移动 
设备 在 线 看 全 景 视频 或 者 VR 视频 甚至 是 VR 游戏 ， 由 于 传输 速率 的 大 幅 提 升 ，VR 设备 也 
从 根本 上 解决 了 线 的 束缚 ， 也 许 那 时 候 才 是 VR/AR 时 代 正 式 到 来 之 时 。 


64 核心 网 


核心 通信 网 络 是 一 种 公用 通信 网 络 ， 由 电信 运营 商 承建 和 运 维 ， 承 载 着 全 球 范围 内 的 
各 种 通信 业务 ， 如 固定 电话 、 手 机 、 互 联网 等 通信 业务 。 核 心 网 络 是 一 种 长 途 网 络 ， 物 联 
网 中 的 远程 数据 传输 归根 结 底 是 由 核心 网 络 承载 的 。 

从 网 络 层次 结构 划分 ， 核 心 网 络 可 以 分 为 两 层 ， 低 层 的 核心 传输 网 络 通过 各 种 光电 信 
号 传输 数据 ， 高 层 的 核心 交换 网 络 通过 网 络 节点 设备 把 通信 双方 连接 起 来 。 

从 承载 业务 划分 ， 核 心 网 络 可 分 成 电路 交换 域 (CS) 和 分 组 交换 域 (PS)，CS 域 的 业务 剖 
面 对 应 的 是 话音 ，PS 域 的 业务 将 承载 到 耳 骨干 网 上 。 


6.4.1 核心 传输 网 络 


传输 网 只 具备 物理 层 的 功能 ， 为 通信 双方 提供 传输 信道 ， 但 是 目前 传输 网 传输 的 并 不 
是 非 结 构 化 的 比特 流 ， 而 是 以 帧 为 单位 传输 数据 的 ， 并 且 有 具备 网 络 管理 功能 。 目 前 ， 传 输 
网 基本 采用 的 是 SDH 技术 ， 某 些 区 域 采用 了 更 先进 的 OTN 技术 。 
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1. SDH 传输 网 


同步 数字 体系 (Synchronous Digital Hierarchy, SDH) 是 对 早期 准 同步 数字 体系 (PDB 的 改 
进 ， 它 使 用 光纤 取代 了 PDH 所 用 的 同 轴 电 缆 ， 并 且 全 网 采用 了 统一 时 钟 。 

SDH 的 帧 结构 是 块 状 帧 , 如 图 6-14 所 示 。 由 9 行 270xN 列 个 字 节 组 成 , W 为 4 的 倍数 ， 
传输 时 按 从 左 到 右 、 从 上 到 下 的 顺序 串 行 传输 。 无 论 N 为 多 少 ， 每 秒 都 传输 8000 个 帧 。 传 
输 SDH 信号 最 小 的 帧 是 STM-1, STM-1 帧 由 9 行 270 列 组 成 , 共 9x270 =2430 字 节 ; 因此 ， 
STM-1 线路 的 传送 速率 为 9 行 x270 列 x8bitx8000 帧 /s=155.52Mbit/s。 更 高 等 级 的 STM-N 是 
将 STM-1 同步 复 用 而 成 的 ，4 个 STM-1 构成 STM-4，4 个 STM-4 构成 STM-16 等 。 目前， 
SDH 网 络 以 2.5 Gbit/s 的 STM-16 光纤 线路 和 10 Gbit/s 的 STM-64 为 主 , 一 些 主干 网 已 铺设 
了 40 Gbit/s 的 STM-256 光纤 线路 。 
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6-14 SDH 块 状 帧 结构 


SDH 的 网 元 (网 络 单元 ， 即 网 络 设备 ) 由 终端 复 用 器 、 中 继 器 、 分 插 复 用 器 (ADM)、 数 字 
交叉 连接 设备 (DXC) 等 组 成 。 SDH 的 所 有 设备 都 是 电 设 备 , 而 SDH 的 线路 又 是 光纤 , 因此 ， 
从 输入 光纤 来 的 光 信号 必须 经 过 光电 转换 变 成 电信 号 ， 对 SDH 帧 中 的 开销 字段 进行 处 理 ， 
再 经 过 电光 转换 发 送 到 输出 光纤 上 。 

目前 , 在 SDH 网 络 中 常 使 用 多 业务 传输 平台 (MSTP) 设 备 ,用 来 把 其 他 各 种 网 络 接 入 到 
SDH 网 络 中 。 


2. OTN 


光 传 送 网 (Optical Transport Network, OTN) 是 向 全 光 网 发 展 过 程 中 的 过 渡 产 物 , OTN 在 
子 网 内 是 全 光 传 输 ， 而 在 子 网 边界 处 采用 光 / 电 / 光 ( 光 传输 ， 电 处 理 ) 转 换 技 术 。OTN 采用 的 
关键 技术 是 光 交 叉 连 接 (OXC) 技 术 、 波 分 复 用 (WDMD) 传 输 技术 、 光 域内 的 性 能 监测 和 故障 
管理 技术 。 

ITU-T 把 OTN 定义 为 一 组 功能 实体 ， 能 够 在 光 域 上 为 客户 层 信号 提供 传送 、 复 用 、 选 
路 、 监 控 和 主 / 备 切 换 功 能 。ITU-T G.709 定义 了 OTN 的 帧 格式 ， 标 准 的 帧 格式 是 4 行 4080 
列 ， 帧 头 部 提供 了 用 于 运营 、 管 理 、 监 测 和 保护 (OAM&P) 的 开销 字 节 ， 帧 尾 提 供 了 前 向 纠 
错 (FEC) 字 节 。 

OTN 由 光 传 输 段 (OTS)、 光 复 用 段 (OMS)、 光 通道 (OCh)、 光 传输 设备 (OUT)、 光 数据 
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单元 (ODU) 和 光 通 道 净 荷 单元 (OPU) 组 成 。 最 新 定义 的 ODU4， 考 虑 了 100Gbit/s 以 太 网 的 
封装 。 


6.4.2 ”核心 交换 网 络 


交换 网 络 是 一 种 点 到 点 通信 的 网 络 ， 由 端 接 设备 、 交 换 设备 和 传输 链 路 组 成 。 端 接 设 
备 有 计算 机 、 手 机 、 智 能 终端 等 。 交 换 设备 有 交换 机 、 路 由 器 等 。 交 换 网 的 实例 有 PSTN( 公 
用 交换 电话 网 )、X.25 公用 分 组 交换 网 、ISDN( 综 合 业务 数字 网 )、 帧 中 继 网 络 、ATM( 异 步 
传输 模式 ) 网 络 和 IP 交换 网 络 等 ， 这 些 网 络 分 为 电路 交换 网 络 和 分 组 交换 网 络 两 种 。 

在 电路 交换 网 络 中 ， 用 户 开始 通信 前 必须 先 呼 叫 对 方 ， 向 沿路 的 交换 机 申请 建立 一 条 
从 发 送 端 到 接收 端的 物理 通路 。 通 信 期 间 这 条 信道 始终 被 双方 独占 ， 即 使 通信 双方 都 没有 
数据 传输 ， 其 他 用 户 也 不 能 使 用 该 信道 。 通 信 结 束 后 ， 该 信道 变 为 空闲 状态 ， 可 以 供 另 一 
次 呼叫 使 用 。 

电路 交换 网 络 的 典型 例子 是 固定 电话 交换 网 络 PSTN 和 二 代 的 移动 电话 网 络 GSM。 
PSTN 主要 由 电话 、 分 支 交 换 机 PBX、 程 控 交 换 机 、 业 务 控制 节点 和 通信 链 路 等 组 成 。 用 
户 利用 普通 调制 解 调 器 可 以 通过 PSTN 接 入 互联 网 或 彼此 直接 通信 ， 但 速率 最 高 只 有 
56Kbit/s， 优 点 是 PSTN 无 须 做 任何 改动 。 

电路 交换 网 络 是 面向 连接 的 ， 当 用 户 开始 呼叫 时 ， 网 络 就 在 两 个 用 户 终端 之 间 建 立 一 
条 专用 的 通信 通路 。 整 个 呼叫 过 程 是 用 信 令 控制 的 ， 信 令 就 是 用 于 控制 交换 机 产生 动作 的 
消息 。 如 在 电话 通信 过 程 中 ， 当 用 户 拨打 某 个 电话 号 码 时 ， 就 会 产生 一 条 信 令 消息 ， 通 知 
交换 机 进行 路 由 选择 ， 并 把 选 好 的 信道 分 配给 这 次 呼叫 。 电 话 通信 的 过 程 也 就 是 电路 交换 
的 过 程 ， 因 此 ， 用 于 数据 通信 的 电路 交换 网 的 通信 过 程 也 分 为 电路 建立 、 数 据 传输 和 电路 
释放 三 个 阶段 。 

在 分 组 交换 网 中 ， 计 算 机 将 数据 分 割 成 若干 个 数据 段 ， 再 加 上 控制 信息 ， 构 成 一 个 分 
组 。 交 换 机 根据 分 组 中 的 目的 地 址 ， 进 行路 由 选择 ， 等 线路 空闲 时 ， 将 分 组 传送 出 去 。 每 
个 分 组 可 以 走 不 同 的 路 径 ， 也 可 以 多 个 分 组 走 相 同 路 径 。 根 据 分 组 交换 网 对 分 组 流 的 不 同 
处 理 方式 ， 分 组 交换 技术 分 为 虚 电 路 和 数据 报 两 种 类 型 。 

虚 电路 分 组 交换 方式 来 源 于 电路 交换 网 面向 连接 的 思想 。 在 传输 数据 前 ， 通 过 呼叫 建 
立 一 条 通路 。 与 电路 交换 网 的 最 大 区 别 是 ， 这 条 物理 通路 不 是 独占 的 ， 而 是 与 其 他 用 户 共 
享 的 ， 称 为 虚 电 路 ， 不 同 用 户 的 分 组 靠 分 配给 用 户 的 虚 电 路 号 来 区 别 。 广 域 网 中 的 X.25 分 
组 交换 网 、 帧 中 继 网 络 、ATM 网 络 都 是 虚 电 路 分 组 交换 网 络 。 与 电路 交换 网 一 样 ， 虚 电路 
分 组 交换 过 程 也 分 为 虚 电 路 的 建立 、 数 据 的 传输 和 虚 电 路 的 拆除 三 个 阶段 。 

数据 报 分 组 交换 网 是 一 种 无 连接 网 络 ， 当 用 户 有 数据 要 发 送 时 ， 就 把 数据 封装 成 若干 
个 分 组 ， 然 后 立即 把 分 组 发 送 到 网 络 中 ， 而 不 用 管 接收 方 的 状态 。 每 个 分 组 都 带 有 源 地 址 
和 目的 地 址 ， 交 换 机 对 每 个 分 组 独立 进行 路 由 选择 。 由 于 分 组 可 以 使 用 任何 一 条 当前 可 用 
的 路 由 ， 每 个 分 组 的 传输 路 径 可 能 不 同 ， 使 得 分 组 可 能 不 按 顺 序 到 达 ， 也 可 能 会 丢失 ， 这 
就 需要 接收 方 负责 分 组 的 重新 排序 ， 检 测 丢 失 的 分 组 ， 进 行 纠 错 等 。 典 型 的 数据 报 分 组 交 
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换 网 络 就 是 了 P 网 络 。 

电路 交换 方式 的 主要 特点 是 在 通信 的 双方 之 间 建 立 一 条 实际 的 物理 通路 ， 并 且 在 整个 
通信 过 程 中 ， 这 条 通路 被 独占 。 因 此 ， 电 路 交换 网 一 般 按 时 收费 ， 时 间 长 度 从 电路 建立 完 
毕 到 电路 释放 为 止 。 费 率 与 所 占用 的 网 络 资源 数量 有 关 ， 如 距离 长 短 、 带 宽大 小 等 。 

数据 报 分 组 交换 网 灵活 性 好 ， 比 较 强健 ， 网 络 上 某 个 节点 发 生 故 障 对 全 局 影响 不 大 ， 
只 要 网 络 上 有 路 径 能 够 到 达 接 收 方 ， 网 络 就 能 把 分 组 传输 到 接收 方 ， 缺 点 是 无 法 保证 数据 


的 实时 传输 。 





交换 技术 目前 正 从 电路 交换 方式 转向 分 组 交换 方式 ， 并且 提 出 “Everything Over IP” 的 
目标 。 下 一 代 网 络 (NGN) 的 两 大 支撑 技术 一 一 软 交换 和 IP 多 媒体 子 系统 (IMS)， 采 用 的 都 是 
互联 网 技术 ， 目 前 都 已 铺设 在 用 。 核 心 网 络 全 面 转向 互联 网 技术 已 是 大 势 所 趋 。 
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本 章 从 通信 技术 基础 、 有 线 接 入 技术 、 无 线 接 入 技术 、 移 动 通信 网 络 、 核 心 传输 与 交 
换 网 络 等 几 个 方面 介绍 通信 网 络 技术 。 通 过 本 章 的 学 习 ， 了 解 各 种 通信 网 络 技 术 的 技术 参 
数 、 功 能 特点 以 及 应 用 环境 ， 在 后 续 的 物 联网 应 用 系统 开发 时 ， 就 可 以 根据 实际 情况 选择 
恰当 的 通信 网 络 技术 。 
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6. 


ed 
8. 
9. 移动 通信 SG 标准 的 制定 主要 针对 哪些 应 用 场景 ? 


常用 





.常用 的 有 线 接 入 技术 有 哪些 ? 


的 无 线 接 入 技术 有 哪些 ? 分 别 应 用 于 什么 场合 ? 


， 简 述 Wi-Fi 无 线 局 域 网 的 几 种 组 网 方式 。 
。 简 述 蓝 牙 的 功能 、 性 能 指标 以 及 组 网 模式 。 


蓝牙 、ZigBee、Wi-Fi、 红 外 、UWB、NFC 都 是 近 距 离 无 线 通信 技术 ， 试 比较 它们 
的 特点 与 应 用 场合 。 
移动 通信 3G 标准 有 哪 几 种 ? 哪 一 种 是 中 国 提出 的 国际 标准 ? 中 国 采用 哪些 标准 ? 





.移动 通信 4G 标准 有 哪些 ? 


画 出 移动 2G 一 4G 的 升级 路 线 图 。 


实践 一 一 调研 智能 电网 所 用 到 的 通信 技术 


智能 电网 就 是 电网 的 智能 化 ， 它 建立 在 集成 的 、 高 速 双向 通信 网 络 的 基础 之 上 ， 通 过 
先进 的 传 感 和 测量 技术 、 先 进 的 设备 技术 、 先 进 的 控制 方法 以 及 先进 的 决策 支持 系统 技术 
的 应 用 ， 实 现 电 网 的 可 靠 、 安 全 、 经 济 、 高 效 、 环 境 友好 和 使 用 安全 的 目标 。 通 信 网 络 技 
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术 因 其 传输 和 感知 功能 被 誉 为 电网 的 “神经 系统 ”。 

调研 “智能 电网 ”中 使 用 到 的 通信 技术 ， 分 组 讨论 后 形成 发 言 提纲 ， 由 一 名 代表 作 课 
内 分 享 发 言 ， 时 间 要 求 2~3min。 

1. 任务 目的 

(1) 了 解 不 同 通信 技术 的 技术 参数 和 优 缺点 。 

(2) 能 依据 实际 应 用 场景 ， 选 择 合适 的 通信 技术 。 

2. 任务 要 求 

(1) 对 所 要 用 到 的 通信 技术 表述 清楚 ; 

(2) 正确 分 析 所 需 通信 设备 的 作用 ; 

(3) 能 清晰 描绘 系统 的 架构 。 


扫 二 维 码 ， 了 解 电 子 不 停车 收费 系统 
(ETC). 
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会 物 联网 网 络 服务 











导读 





物 联网 是 建立 在 互联 网 之 上 的 , 物 联网 得 到 的 物理 世界 的 信 
息 需 要 在 互联 网 上 进行 交流 与 共享 。 随 着 互联 网 的 不 断 半 大 ， 它 
所 提供 的 服务 也 越 来 越 多 , 物 联网 通过 这 些 服务 可 以 将 自己 的 信 
息 发 布 出 去 ， 同 时 也 可 以 获得 发 布 在 互联 网 上 的 各 种 资源 。 

本 章 将 主要 介绍 物 联 网 网 络 服务 的 基本 概念 、 工 作 流程 及 名 
称 解析 服务 (IOT-NS)、 信 息 发 布 服务 (IOT-IS)、 实 体 标记 语言 
PML 的 基本 情况 。 
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7.1 物 联网 网 络 服务 概述 


物 联网 名 称 解析 服务 [IOT-NS) 及 物 联网 信息 发 布 服务 (IOT-IS) 是 物 联网 的 两 个 组 成 部 
分 ， 主 要 用 于 完成 物 联网 的 网 络 运行 和 网 络 服务 功能 。 其 中 ，IOT-NS 负责 将 射频 标签 的 编 
码 解析 成 对 应 的 网 络 资源 地 址 ，IOT-IS 负责 对 物品 中 的 信息 在 物 联网 上 进行 处 理 和 发 布 。 

目前 比较 成 熟 的 物 联 网 网 络 服务 是 EPC 系统 。 为 了 有 效 地 收集 信息 ，EPC 系统 给 全 球 
每 一 件 物品 都 分 配 了 一 个 编码 ， 这 个 编码 就 是 EPC 码 。EPC 码 的 容量 很 大 ， 全 球 每 件 物品 
都 可 以 得 到 唯一 的 编码 ， 但 EPC 码 是 主要 用 来 给 全 球 物品 提供 身份 识别 的 ID 号 ，EPC 码 
本 身 存 储 的 物品 信息 十 分 有 限 。 物 品 原 材料 、 生 产 、 加 工 、 仓 储 和 运输 等 有 关 物 品 的 大 量 
信息 需要 存放 在 互联 网 上 ， 存 放 地 址 与 物品 的 ID 号 一 一 对 应 ， 这 样 通过 物品 的 ID 号 就 可 
以 在 互联 网 上 找到 物品 的 详细 信息 。 

在 EPC 系统 中 ， 物 联网 名 称 解析 服务 称 为 ONS(Object Naming Service)， 物 联网 信息 发 
布 服务 称 为 EPCIS( Electronic Product Code Information Service)。EPC 系统 主要 包括 EPC 码 、 
射频 标签 与 识 读 器 构成 的 识别 系统 ID、 名 称 解 析 服 务 ONS 和 信息 发 布 服务 EPCIS。 物 联网 
的 EPC 系统 是 建立 在 互联 网 之 上 的 ， 有 关 物 品 的 大 量 信息 存放 在 互联 网 上 ， 存 放 地 址 与 物 
品 的 识别 ID 号 一 一 对 应 ， 这 样 通过 ID 号 就 可 以 在 互联 网 上 找到 物品 的 详细 信息 。 


1. 物 联网 网 络 服务 的 工作 流程 


互联 网 上 存放 物品 信息 的 计算 机 称 为 物 联网 信息 服务 器 ， 有 关 物 品 的 大 量 信息 需要 存 
储 在 物 联网 信息 服务 器 中 。 

在 互联 网 上 ， 物 联网 信息 服务 器 非常 多 。 查 找 物 联网 信息 服务 器 需要 知道 耻 地 址 ， 这 
就 像 在 互联 网 上 查找 域名 的 他 地 址 一 样 。 解 析 物 联网 信息 服务 器 卫 地 址 的 是 物 联网 名 称 解 
析 服 务 器 ， 物 联网 名 称 解 析 服务 器 能 够 将 射频 标签 的 ID 号 转换 成 对 应 的 统一 资源 标识 符 
(Uniform Resource Identifiers，URI)， 在 服务 器 上 利用 URI 可 以 找到 一 个 文件 夹 或 网 页 的 绝 
对 地 址 ，URI 最 常见 的 形式 就 是 网 页 地 址 。 

物 联网 名 称 解析 服务 器 通过 解析 射频 标签 ID 号 ,提供 存放 射频 标签 信息 的 物 联网 信息 
服务 器 IP 地 址 ， 这 样 用 户 就 可 以 随时 在 网 上 查找 对 应 的 物品 信息 。 由 物 联网 名 称 解析 服务 
器 、 物 联网 信息 服务 器 构成 的 物 联 网 网 络 服务 如 图 7-1 所 示 。 


2. 物 联网 名 称 解析 服务 (IOT-NS) 


1) ”IOT-NS 概述 

IOT-NS 类 似 于 互联 网 域名 系统 (Domain Name System，DNS)。 早 期 人 们 上 网 访问 其 他 
计算 机 上 的 信息 时 ， 要 求 输入 对 方 计算 机 的 人 P 地 址 。 但 随 着 互联 网 规模 的 不 断 扩 大 ， 这 种 
输入 IP 地 址 的 方法 就 显得 很 不 方便 。 为 解决 这 一 问题 ,人 们 发 明了 DNS 系统 ， 由 它 来 负责 
将 有 意义 的 网 络 名 称 转换 为 卫 地 址 。 
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DNS 将 域名 映射 为 P 地 址 的 过 程 称 为 域名 解析 。 在 互联 网 上 ， 域 名 与 IP 地 址 之 间 是 
一 对 一 (或 多 对 一 ) 的 关系 , 域名 虽然 便于 人 们 记忆 , 但 机 器 之 间 只 能 互相 认识 他 地 址 , DNS 
服务 器 用 来 响应 客户 端 发 出 的 请 求 ， 将 一 台 计 算 机 定位 到 互联 网 上 某 一 具体 地 点 。 

ONS 查询 的 格式 与 DNS 基本 一 致 ， 每 个 EPC 码 对 应 一 个 ntemet 域名 ，ONS 根据 规 
则 查 得 EPC 码 对 应 的 他 地 址 ， 同 时 根据 人 P 地 址 引导 访问 EPCIS。 

2) ”ONS 研究 与 应 用 现状 

目前 ONS 服务 由 EPC Global 委托 美国 VeriSign 公司 营运 ， 全 球 已 设 有 14 个 资料 中 心 
用 于 提供 ONS 搜索 服务 ， 同 时 建立 了 7 个 ONS 服务 中 心 ， 它 们 共同 构成 了 EPC 系统 的 访 
问 网 络 。 目 前 ，VeriSign 公司 负责 营运 全 球 ONS 根 服务 ， 在 全 球 一 共 部 署 了 14 台 DNS 根 
服务 器 。 

VeriSign 公司 在 网 络 服务 方面 的 专 有 技术 和 完善 的 基础 设施 , 能 够 为 用 户 在 使 用 物 联网 
时 提供 良好 的 服务 。 通 过 在 后 台 分 类 管理 采集 来 的 物品 数据 ， 使 这 些 数据 在 物 联网 里 面 实 
现 交换 和 共享 。ONS 可 视 为 物 联网 中 的 DNS， 通 过 ONS 搜索 服务 可 以 获得 EPCIS 的 通道 
信息 。 

目前 有 关 EPC 网 络 的 标准 制定 还 没有 全 面 完 成 , 为 了 节省 用 户 在 尝试 EPC 网 络 服务 时 
所 需 投 入 的 软件 、 硬 件 和 维护 费用 ，VeriSign 公司 推出 了 包括 EPC 信息 服务 、EPC 发 现 服 
务 、EPC 安全 服务 及 根 ONS 等 EPC 初始 启动 装置 服务 ， 为 全 球 的 厂商 提供 了 所 需 的 工具 ， 
可 实现 在 EPC 全 球 网 络 上 共享 基于 RFID 技术 的 各 类 信息 。 

VeriSign 公司 为 用 户 提供 一 种 简单 的 托管 方式 来 了 解 并 使 用 全 球 EPC 网 络 服务 ， 这 样 
一 来 ， 随 着 标准 的 制定 和 修改 ， 只 需 在 VeriSign 公司 后 台 做 相应 的 修改 和 补充 ， 而 用 户 端 
无 须 做 任何 变动 。VeriSign 公司 的 EPC 初始 启动 装置 服务 可 为 欲 建立 EPC 网 络 的 用 户 提供 
便利 ， 使 用 户 方便 地 搭建 起 EPC 网 络 平台 ，VeriSign 公司 的 服务 可 以 同 全 球 所 有 知名 EPC 
软件 兼容 匹配 。VeriSign 公司 还 与 Oracle 和 SAP 等 大 型 ERP 软件 公司 合作 推出 了 EPC 应 
开发 项 目 ， 目 的 是 通过 无 偿 提 供 软件 技术 来 推动 全 球 EPC 的 应 用 ， 用 户 只 要 到 VeriSign 
公司 网 站 免费 注册 成 为 VeriSign 会 员 ， 就 可 以 无 偿 下 载 一 些 可 以 进行 深层 次 开发 的 小 型 
RFID 开发 包 。 
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3. 物 联网 信息 发 布 服务 (IOT-IS) 


1) IOT-IS 概述 

IOT-IS 是 用 网 络 数据 库 来 实现 的 。IOT-IS 的 目的 在 于 共享 物品 的 详细 信息 ， 这 些 物 品 
的 详细 信息 既 包 括 标签 和 识 读 器 所 获取 的 物品 相关 信息 ， 也 包括 一 些 商业 上 的 必需 附加 数 
据 。IOT-IS 收 到 查询 的 要 求 后 ， 一 般 将 物品 的 详细 信息 以 网 页 的 形式 发 回 以 供 查询 。 

目前 比较 成 熟 的 物 联 网 信息 发 布 服务 是 EPC 系统 的 EPCIS。 在 这 个 系统 中 ，EPCIS 提 
供 了 一 个 数据 和 服务 的 接口 ， 使 物品 的 信息 可 以 在 企业 之 间 共 享 。EPC 码 用 作 数 据 库 的 查 
询 指针 ，EPCIS 提供 信息 查询 接口 ， 与 已 有 的 数据 库 、 应 用 程序 及 信息 系统 相连 。 

2) ”EPCIS 研究 与 应 用 现状 

2003 年 9 月 ,美国 麻 省 理工 学 院 Auto-ID 中 心 提 出 使 用 PML 建立 物 联网 信息 服务 系统 ， 
并 发 布 了 1.0 版 本 的 PML Server。PML Server 用 标准 化 的 计算 机 语言 来 描述 物品 的 信息 ， 
并 使 用 标准 接口 组 件 的 方式 解决 数据 的 存储 和 传输 问题 。 

2003 年 11 月 ， 欧 洲 物 品 编码 协会 (EAN) 和 美国 统一 代码 委员 会 (UCC) 正 式 接管 了 
Auto-ID 中 心 的 业务 ， 成 立 了 EPC Global。 作 为 EPC 系统 信息 服务 的 关键 组 件 ，PML 成 为 
描述 自然 物体 、 过 程 和 环境 的 统一 标准 。 

在 其 后 的 一 年 中 ， 根 据 各 个 组 件 的 不 同 标准 、 作 用 及 它们 之 间 的 关系 ， 技 术 小 组 修改 
了 PML Server， 并 于 2004 年 9 月 发 布 了 修订 的 EPC 网 络 结构 方案 ，EPCIS 代替 了 原来 的 
PML Server， 但 具体 针对 EPCIS 的 规范 仍 在 制定 中 。 

2007 年 4 月 12 日 ，EPC Global 正式 批准 了 EPCIS 标准 ，EPCIS 标准 成 为 EPC 系统 发 
展 的 一 个 里 程 碑 , 这 是 继 EPC Gen2 标准 后 EPC 系统 最 重要 的 一 个 标准 。EPCIS 标准 为 EPC 
数据 提供 了 一 整套 标准 接口 ， 从 而 给 捕获 和 共享 识 读 器 收集 的 信息 提供 了 一 种 标准 的 方式 。 
RFID 技术 没有 推广 的 部 分 原因 是 标签 信息 交换 复杂 ， 把 标签 信息 转化 为 降低 成 本 和 提高 收 
入 的 基本 业务 目标 还 存在 多 种 复杂 性 。EPCIS 标准 的 出 现 将 给 供应 链 中 公司 追踪 货物 的 方 
式 带 来 变革 , 因此 IBM、BEA、Oracle 和 Wal-mart 等 公司 都 对 EPCIS 的 批准 表示 祝贺 。EPC 
Global 标准 组 织 的 总 裁 称 ，EPCIS 标准 的 影响 比 Gen2 标准 的 影响 还 要 大 ， 这 将 帮助 像 宝洁 
这 样 的 生产 企业 从 标签 数据 中 获取 有 价值 的 数据 ， 并 与 像 沃尔玛 这 样 的 零售 商 共 享 ， 供 应 
商 将 从 RFID 数据 中 获得 有 价值 的 信息 ， 这 将 极 大 地 促进 RFID 在 行业 应 用 中 的 进步 。 


4. PML 语言 















































EPC 系统 表述 和 传递 相关 信息 的 语言 是 实体 标记 语言 (Physical Markup Language， 
PML)。EPC 系统 有 关 物 品 的 所 有 信息 都 是 由 PML 语言 书写 的 ，PML 语言 是 识 读 器 、 中 间 
件 、 应 用 程序 、 名 称 解析 服务 ONS 和 信息 发 布 服务 EPCIS 之 间 相 互通 信 的 共同 语言 。 PML 
语言 是 由 可 扩展 标记 语言 (XML) 发 展 而 来 , 是 一 种 相互 交换 数据 和 通信 的 格式 , 其 使 用 了 时 
间 惟 和 属性 等 信息 标记 ， 非 常 适合 在 物 联 网 中 使 用 。 

EPC 系统 最 早 的 信息 发 布 服务 称 为 实体 标记 语言 服务 (Physical Markup Language 
Server，PML Server)。2004 年 9 月 ，EPC Global 修订 了 EPC 系统 的 网 络 结构 方案 ，EPCIS 
代替 了 PML Server。2007 年 4 月 ，EPC Global 发 布 了 EPCIS 行业 标准 ， 这 标志 着 物 联网 的 
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信息 发 布 服务 跃 上 了 一 个 新 台阶 
7.2” 物 联网 名 称 解 析 服 务 


IOT-NS 是 物 联网 网 络 服务 的 重要 一 环 ， 其 作用 就 是 通过 物品 编码 获取 物品 的 ID 号 ， 
进而 获取 EPC 数据 访问 的 通道 信息 。 目 前 比较 成 熟 的 IOT-NS 是 EPC 系统 的 ONS。ONS 
是 网 络 服务 器 ， 是 前 台 软 件 与 后 台 服 务 器 的 网 络 枢纽 ，ONS 以 互联 网 中 的 DNS 为 基础 , 将 
物 联网 架构 起 来 。 


7.2.1 物 联网 名 称 解析 服务 的 工作 原理 


ONS 系统 主要 处 理 EPC 码 与 对 应 的 EPCIS 信息 服务 器 的 映射 管理 和 查询 ， 与 DNS 的 
域名 服务 方式 很 相似 ， 因 此 可 以 借鉴 在 互联 网 中 已 经 很 成 熟 的 DNS 技术 思想 ， 利 用 DNS 
构架 实现 ONS 服务 。ONS 存 有 制造 商 位置 的 记录 ， 而 DNS 存 有 到 达 EPCIS 服务 器 位 置 的 
记录 ， 因 此 ONS 的 设计 运行 在 DNS 之 上 。 

1. ONS 的 查询 服务 


射频 标签 的 EPC 码 被 识 读 器 阅读 后 ， 识 读 器 将 EPC 码 上 传 到 本 地 服务 器 。 本 地 服务 器 
通过 本 地 ONS 服务 器 或 根 ONS 服务 器 ， 查 找 EPC 码 对 应 的 EPCIS 服务 器 地 址 。 当 EPCIS 
服务 器 的 地 址 查找 到 后 ， 本 地 服务 器 就 可 以 与 EPCIS 服务 器 通信 了 。 

ONS 是 一 种 全 球 查询 服务 , 映射 信息 是 ONS 系统 提供 服务 的 实际 内 容 。 与 DNS 相似 ， 
ONS 系统 的 层次 也 是 分 布 式 的 ， 主 要 由 ONS 根 服务 器 、ONS 从 服务 器 和 ONS 本 地 服务 器 
组 成 ， 其 中 ，ONS 本 地 服务 将 经 常 查 询 、 最 近 查 询 的 URL 保存 起 来 ， 以 减少 对 外 查询 的 次 
数 。 当 内 部 网 提出 一 个 查询 请 求 ，ONS 本 地 服务 器 是 ONS 查询 的 第 一 站 ， 其 作用 是 提高 查 
询 效率 ; 而 ONS 根 服务 器 处 于 ONS 的 最 高 层 , 因此 , 基本 上 所 有 的 ONS 查询 都 要 经 过 它 。 
ONS 查询 服务 的 工作 过 程 如 图 7-2 所 示 。 
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ONS 从 服务 器 ONS 根 服务 器 


7-2 ONS 查询 服务 的 工作 过 程 
2. ONS 的 工作 流程 


ONS 的 存储 记录 是 授权 的 ， 只 有 EPC 码 的 拥有 者 才 可 以 对 其 更 新 、 添 加 和 删除 。 企 业 
拥有 的 ONS 本 地 服务 器 包括 两 个 功能 ,一 个 是 实现 物品 EPC 信息 服务 地 址 的 存储 ， 另 一 个 
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是 实现 与 外 界 信息 的 交换 ， 将 存储 信息 向 ONS 根 服 务 器 报告 ， 并 获取 网 络 查询 结果 。 多 家 
企业 的 ONS 服务 器 通过 ONS 根 服务 器 进行 级 联 ， 组 成 ONS 网 络 体系 。 
ONS 服务 是 物 联网 运行 的 一 个 中 间 环 节 ，ONS 服务 涉及 整个 物 联网 系统 。ONS 的 工作 


流程 如 图 7-3 所 示 。 
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上 级 ONS 服 务 器 





























7-3 ONS 的 工作 流程 


ONS 的 具体 工作 流程 如 下 。 
(1) 射频 标签 的 EPC 码 被 识 读 器 识 读 。 
(2) 识 读 器 将 EPC 码 上 传 到 本 地 服务 器 。 
(3) 本 地 服务 器 中 有 物 联 网 中 间 件 ， 中 间 件 屏蔽 了 不 同 厂家 识 读 器 的 多 样 性 ， 可 以 实 
现 不 同 硬件 与 不 同 应 用 软件 的 无 颖 连接 ， 同 时 筛 掉 许多 宛 余 数据 ， 将 真正 有 用 的 数据 传送 


到 后 台 。 


(4) 本 地 服务 器 将 EPC 码 进行 相应 的 URI 格式 转换 ， 发 送 到 本 地 的 ONS 解析 器 。 

(5) 本 地 ONS 解析 器 将 EPC 码 的 URI 格式 转换 为 一 个 DNS 域名 。 

(6) 本 地 ONS 解析 器 基于 DNS 域名 访问 本 地 ONS 服务 器 ， 如 果 发 现 相 关 ONS 记录 
则 返回 ， 和 否则 转发 给 上 级 ONS 服务 器 。 

(7) 本 地 ONS 服务 器 或 上 级 ONS 服务 器 基于 DNS 域名 查询 到 EPCIS 服务 器 的 卫 





地 址 。 


(8) ONS 服务 器 将 EPCIS 服务 器 的 他 地 址 发 送 给 本 地 ONS 解析 器 。 

(9) 本 地 ONS 解析 器 再 将 EPCIS 服务 器 的 I 了 P 地 址 发 送 给 本 地 服务 器 。 

(10) 本 地 服务 器 基于 EPCIS 服务 器 的 瑟 地 址 访问 EPCIS 服务 器 ， 通 过 EPCIS 服务 器 
查询 物品 信息 或 打开 物品 网 页 。 


扫 二 维 码 ， 了 解 卫 地 址 与 域名 解析 。 


1 





ER 7 | 


7.2.2 ”ONS 结构 与 服务 方式 


ONS 是 基于 DNS 和 互联 网 的 ，ONS 的 作用 是 将 一 个 EPC 码 映射 到 一 个 或 多 个 URI， 
通过 这 些 URI， 用 户 可 以 查找 物品 相应 的 详细 信息 或 访问 相应 的 EPCIS 服务 器 。 

EPC 数据 信息 的 记录 存储 是 需要 授权 的 ， 只 有 EPC 码 的 拥有 者 才 可 以 对 其 进行 更 新 、 
添加 或 删除 。 当 前 ONS 提供 静态 和 动态 两 种 服务 ， 静 态 ONS 服务 通过 EPC 码 可 以 查询 供 
应 商 提供 的 商品 静态 信息 , 动态 ONS 服务 通过 EPC 码 可 以 查询 商品 在 各 个 供应 链 上 的 动态 
信息 。 


1. ONS 系统 的 层次 


ONS 系统 是 一 个 分 布 式 的 层次 结构 ， 主 要 由 ONS 服务 器 、ONS 本 地 缓存 和 ONS 本 地 
解析 器 组 成 。ONS 服务 器 是 ONS 系统 的 核心 ， 用 于 处 理 本 地 客户 端的 ONS 查询 请 求 ， 若 
查询 成 功 ， 则 返回 EPC 码 对 应 的 EPCIS 服务 器 的 地 址 信息 。ONS 系统 的 结构 类 似 于 DNS 
系统 ，ONS 系统 的 层次 结构 如 图 7-4 所 示 。 


本 地 ONS 服 务 器 | 本 地 ONS 服 务 器 


ee 








7-4 ONS 系统 的 层次 结构 图 


ONS 系统 分 为 三 个 层次 ， 处 于 顶层 的 是 ONS 根 服务 器 ， 处 于 中 间 层 的 是 各 地 的 本 地 
ONS 服务 器 ， 处 于 最 下 层 的 则 是 ONS 缓存 。 

1) ”ONS 根 服 务 器 

ONS 根 服务 器 处 于 ONS 服务 器 的 最 高 层 ， 它 拥有 EPC 名 字 空 间 的 最 高 层 域名 。ONS 
根 服务 器 负责 各 个 本 地 ONS 服务 器 的 级 联 ， 组 成 ONS 网 络 系统 ， 并 提供 应 用 程序 的 访问 、 
控制 与 认证 ， 基 本 上 所 有 的 ONS 查询 都 要 经 过 它 。 

2) ”本 地 ONS 服务 器 

本 地 ONS 服务 器 用 于 实现 与 本 地 物品 对 应 的 EPC 信息 服务 器 的 地 址 信息 存储 。 本 地 
ONS 服务 器 可 以 提供 与 外 界 交换 信息 的 服务 、 回 应 本 地 的 ONS 查询 ， 以 及 向 ONS 根 服务 
器 报告 该 信息 并 获取 网 络 查 询 结果 。 

3) ”ONS 缓存 

ONS 缓存 是 ONS 查询 的 第 一 站 ， 它 保存 最 近 查询 的 、 查 询 最 为 频繁 的 URI 记录 ， 以 
减少 对 外 的 查询 次 数 ， 可 以 大 大 减少 查询 时 间 ， 并 可 以 减轻 ONS 服务 器 系统 的 服务 压力 。 
应 用 程序 在 进行 EPC 码 查询 时 ,首先 看 ONS 缓存 中 是 否 含有 其 相应 的 记录 , 若 有 则 直接 获 
取 ， 否 则 向 上 一 级 查询 。ONS 缓存 同时 也 用 于 响应 企业 内 部 的 ONS 查询 ， 这 些 内 部 ONS 
查询 用 于 对 物品 的 跟踪 。 
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4) ”本 地 ONS 解析 器 

本 地 ONS 解析 器 负责 ONS 查询 前 的 编码 格式 化 工作 ， 它 将 需要 查询 的 EPC 码 转换 为 
一 个 合法 的 URI 地 址 映射 信息 。 映射 信息 是 ONS 系统 所 提供 服务 的 实际 内 容 , 它 指 定 EPC 
码 与 其 URI 的 映射 关系 ,而 这 个 映射 信息 就 是 ONS 服务 器 返回 给 客户 端的 最 终结 果 ， 客户 
端 可 以 根据 这 个 结果 去 访问 相应 的 目标 资源 。 

ONS 系统 的 映射 信息 分 布 式 存储 在 不 同 层次 的 各 个 ONS 服务 器 中 , 这 样 物 联网 便 实现 
了 基于 EPC 码 的 信息 查询 定位 功能 。 


2. 静态 ONS 服务 


静态 ONS 指向 货品 的 制造 商 。 静 态 ONS 假定 每 个 对 象 有 一 个 数据 库 ， 它 提供 指向 相 
关 制 造 商 的 指针 ， 并 且 给 定 的 EPC 码 总 是 指向 同一 个 URI。 静 态 ONS 如 图 7-5 所 示 。 


EPC 码 一 一 一 > 






公司 C 


公司 A 


公司 B 


7-5 静态 ONS 








1) ”静态 ONS 分 层 

由 于 一 个 制造 商 可 能 拥有 多 个 数据 库 ， 因 此 ONS 可 以 分 层 使 用 。 例 如 ， 一 层 是 指向 制 
造 商 的 根 ONS 服务 ， 另 一 层 是 指向 制造 商 某 个 特定 的 数据 库 。 静 态 ONS 需要 维持 安全 性 
和 一 致 性 ， 而 且 需 要 提高 自身 的 稳健 性 、 访 问 控制 和 独立 性 。 

2) “静态 ONS 的 局 限 性 

静态 ONS 假设 一 个 对 象 只 拥有 一 个 数据 库 , 给 定 的 EPC 码 总 是 解析 到 同一 个 URI。 而 
事实 上 ，EPC 信息 是 分 布 式 存储 的 ， 每 个 货品 在 供应 链 中 流动 时 信息 存储 在 不 止 一 个 数据 
库 中 ,不 同 的 管理 实体 (制造 商 、 分 销 商 、 零 售 商 ) 对 同一 种 货品 建立 了 不 同 的 信息 ， 因 此 需 
要 定位 所 有 相关 的 数据 库 。 


3. 动态 ONS 服务 


动态 ONS 指向 一 件 货品 在 供应 链 中 流动 时 所 经 过 的 不 同 管理 实体 。 动 态 ONS 指向 多 
个 数据 库 ， 即 指向 货品 在 供应 链 中 所 经 过 的 多 个 管理 者 实体 。 一 件 货品 在 供应 链 中 流动 时 ， 
每 个 供应 链 管 理 者 在 移交 时 都 会 更 新 注册 表 ， 以 支持 继续 查询 ， 所 以 动态 ONS 的 注册 十 分 
重要 。 

动态 ONS 需要 更 新 注册 的 内 容 如 下 。 

(1) 管理 信息 变动 (到 达 或 离开 ); 

(2) 物品 跟踪 时 的 EPC 码 变 动 ， 如 货物 装 进 集装箱 、 重 新 标识 或 重新 包装 ; 

(3) 是 否 标 记 特 别 的 用 于 召回 的 EPC 码 。 

动态 ONS 解析 主要 有 以 下 两 个 途径 。 
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(1) 通过 EPCIS 的 连接 实现 动态 ONS 解析 。 动 态 ONS 解析 的 一 个 途径 ， 是 通过 静态 
ONS 快速 从 一 个 EPCIS 连接 到 下 一 个 EPCIS， 同 时 支持 反 向 连接 ， 如 图 7-6 所 示 。 在 这 种 
连接 方式 中 ， 如 果 任 何 一 个 连接 点 无 法 响应 或 互联 ， 则 这 个 链条 将 不 通 ， 无 论 是 正 向 还 是 
反 向 ， 都 将 不 能 连接 。 因 此 ， 这 种 连接 方式 比较 脆弱 。 









公司 A 





7-6 通过 EPCIS 的 连接 实现 动态 ONS 解析 


(2) 通过 ONS 或 EPC 序列 注册 实现 动态 ONS 解析 。 动态 ONS 解析 的 另 一 个 途径 , 是 
通过 动态 ONS 或 EPC 序列 注册 连接 多 个 管理 者 的 EPCIS 服务 , 如 图 7-7 所 示 。 在 这 种 连接 
方式 中 ， 即 使 一 些 链 路 无 法 响应 ， 其 他 解析 任务 仍然 能 够 完成 。 因 此 ， 这 种 连接 方式 比较 
健壮 。 





7-7 通过 ONS 或 EPC 序列 注册 实现 动态 ONS 解析 


动态 ONS 的 连接 十 分 重要 。 动 态 ONS 可 以 查询 动态 EPC 注册 、 向 前 跟踪 到 当前 的 管 
理 者 、 向 后 追溯 到 供应 链 的 所 有 管理 者 及 相关 信息 。 其 中 向 前 跟踪 到 当前 管理 者 ， 可 以 获 
得 当前 关于 位 置 和 状态 的 信息 ， 并 判断 谁 应 该 进行 产品 召回 。 


7.2.3 ONS 工作 流程 


由 于 ONS 的 架构 是 以 互联 网 域名 解析 服务 DNS 为 基础 ， 因 此 EPC 网 络 以 互联 网 为 依 
托 ， 迅 速 架构 并 顺利 延伸 到 世界 各 地 。 基 于 这 一 系统 ， 企 业 在 网 络 内 可 以 进行 供应 链 上 信 
息 资 料 的 交换 ， 同 时 ONS 最 大 限度 地 利用 了 DNS 系统 ， 节 省 了 大 量 的 重复 投资 。 

ONS 将 EPC 码 转换 成 URI 格式 ， 再 将 其 转化 成 标准 域名 后 ， 下 面 的 工作 就 由 DNS 承 
担 了 。DNS 经 过 递归 式 或 交谈 式 解 析 ， 将 结果 以 名 称 权威 指 针 (Naming Authority Pointer， 
NAPTR) 记 录 格 式 返回 给 客户 端 ，ONS 即 完成 了 一 次 解析 服务 。 


1. ONS 和 DNS 的 区 别 




















NAPTR 是 URI 的 一 种 定义 格式 , 和 电话 号 码 映射 (Telephone Number Mapping, ENUM) 
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技术 相关 。 通 过 ENUM 技术 ， 只 要 一 个 号 码 就 可 以 整合 QQ、MSN、 电 话 、 传 真 、 手 机 、 
传呼 、 电 子 邮 件 、 个 人 主页 等 各 种 联系 方式 。 根 据 ENUM 技术 ， 可 以 将 号 码 映 射 为 DNS 
系统 中 的 记录 ， 这 样 一 个 号 码 就 变 成 了 DNS 中 的 域名 形式 。ONS 和 DNS 的 主要 区 别 在 于 
输入 与 输出 内 容 的 区 别 ， 如 图 7-8 所 示 。 





输入 “EPC 码 ” 输出 “NAPTR” 记 录 
输入 “域名 ” 输出 “IP 地 址 ” 
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ONS 和 DNS 的 区 别 如 下 。 

(1) ONS 和 DNS 输入 内 容 不 同 。 ONS 是 在 DNS 的 基础 上 进行 EPC 码 解析 ， 因 此 其 输 
入 端 是 EPC 码 ; 而 DNS 用 于 域名 解析 ， 其 输入 端 是 域名 。 

(2) ONS 和 DNS 输出 内 容 不 同 。ONS 返回 的 结果 是 NAPTR 格式 ， 而 DNS 则 更 多 时 
候 返 回 查询 的 他 地 址 。 


2. EPC 码 转换 为 URI 格式 


按照 EPC Global 商标 数据 标准 TAG Data Standards 的 规定 ，EPC 码 转换 为 URI 格式 后 
的 形式 如 下 。 

um: epc: id: sgtin: 厂商 识别 代码 .产品 代码 .系列 码 
其 中 ，um: epc: id: sgtin 为 前 置 码 ， 而 厂商 识别 代码 、 产 品 代码 、 系 列 码 已 经 包含 在 
EPC 码 中 。 


3. URI 格 式 转换 为 DNS 查询 格式 


URI 格式 转换 为 DNS 查询 格式 的 步骤 如 下 。 

(1) EPC 码 转换 成 标签 标准 URI 格式 ， 如 urn: epc: id: sgtin: 061414 1.000024.400; 

(2) 移 除 “ur: epc: ”前 置 码 ， 剩 下 : id: sgtin: 0614141.000024.400; 

(3) 移动 最 右边 的 序号 (适用 于 SGTIN、SSCC、SGLN、GRAI、GIAI 和 GID)， 剩 下 : 
id: sgtin: 0614141.000024: 

(4) 置换 所 有 “: ”符号 为 “. ”符号 ， 成 为 : id.sgtin.0614141.000024; 

(5) 反 转 前 后 顺序 ， 成 为 : r000024.0614141.sgtin.idJ; 

(6) 在 字 串 的 最 后 附加 “.onsepc.com”， 结 果 为 000 024.0614141.sgtin.id.onsepc.com。 





4. ONS 工作 流程 


在 EPC 网 络 架构 中 ，ONS 的 角色 就 好 比 是 指挥 中 心 ， 是 实现 全 球 物品 信息 定位 和 跨 企 
业 信 息 流转 的 中 心 枢纽 ， 用 于 完成 供应 链 中 商品 资料 的 传递 与 交换 。ONS 服务 器 网 络 分 层 
管理 ONS 记录 ， 同 时 对 ONS 查询 请 求 进行 响应 。ONS 解析 器 完成 EPC 码 到 DNS 域名 格 
式 的 转换 ,解析 DNS NAPTR 记录 ， 获 取 相 关 的 物品 信息 访问 通道 ONS 的 工作 流程 如 下 。 


EF 7 


(1) 经 由 RFID 识 读 器 读 取 标 签 内 的 EPC 码 ; 

(2) EPC 码 转换 为 URI 格式 ; 

(3) URI 格式 转换 为 DNS 的 查询 格式 ; 

(4) DNS 的 基础 结构 返回 一 串 指向 一 个 或 多 个 PML 服务 器 的 URL; 
(5) 本 地 解析 器 将 URL 发 送 到 本 地 服务 器 ; 

(6) 本 地 服务 器 连接 正确 的 PML 服务 器 ， 获 取 所 需 的 EPC 信息 。 
ONS 的 工作 流程 如 图 7-9 所 示 。 











本 地 服务 器 








与 PL 服务 器 
| 本 地 ONS 解 析 器 _ 
本 地 ONS 解 析 器 建立 联系 


EPC 域 名 







ONS 服 务 器 基础 架构 
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5. ONS 的 查询 举例 

假设 某 一 物品 由 一 制造 商 经 过 仓储 物流 公司 运送 至 零售 点 , 零售 点 的 RFID 识 读 器 读 到 
标签 中 的 资料 ，ONS 的 查询 过 程 如 下 。 

(1) 识 读 器 读 取 RFID 标签 ,获取 二 进 制 格式 表示 的 EPC 码 为 0011 0000 0111 0101 
0001 11111111 1010 0110 1100 0000 1010 0110 1001 0100 0000 0000 0000 0000 
0000 0000 0000 0000 0001。 这 是 一 个 96 位 的 EPC 码 ， 属 于 SGTIN 标识 类 型 ， 其 中 厂商 识 
别 码 为 24 位 ， 产 品 代码 为 20 位 ， 系 列 码 为 38 位 。 该 EPC 码 说 明 如 下 。 

@ 厂商 识别 码 。 厂 商 识 别 码 为 0100 0111 1111 1110 1001 1011， 转 换 为 十 进 制 为 
4718235。 

回 产品 代码 。 产 品 代码 为 0000 0010 1FO01 ”1010 0101， 转 换 为 十 进 制 为 10661。 

图 序列 码 。 序 列 码 为 00 0000 0000 0000 0000 0000 0000 0000 0000 0001， 转 换 为 十 进 
制 为 1。 

(2) EPC 码 转 换 为 EPC URI 格式， 为 um: epc: tag: sgtin-96: 3.471 823 5.010661.1， 
或 为 un: epc: id: sgtin: 4718235.010661.1。 

(3) 将 URI 转换 为 DNS 查询 格式 ， 为 4718235.sgtin.id.onsepc.com。 

(4) 查询 ONS， 得 到 Local ONS 网 址 ， 为 471 823 5.sgtin.id.onsepc.com.tw。 

(5) 再 向 “471 823 5.sgtin.id.onsepc.com.tw“ 查 询 EPCIS 的 URL， 得 到 http: /220.13 
5.101.64: 808 0/epcls-repo sitory-0.2.2/services/EPC GlobalEPCIS S ervlce。 

(6) 依 查 询 得 到 的 URL， 查 询 该 物品 在 制造 工厂 所 发 生 的 Event 资料 。 
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7.3” 物 联网 信息 发 布 服务 


物品 标签 内 存储 的 信息 十 分 有 限 ， 主 要 用 来 存储 标识 物品 身份 的 ID 号 ， 而 有 关 物 品 原 
材料 、 生 产 、 加 工 、 运 输 和 仓储 等 大 量 信息 则 应 该 存放 在 互联 网 上 。 存 放 物 品 信息 的 服务 
器 称 为 物 联网 信息 服务 器 ， 通 过 互联 网 可 以 访问 物 联网 信息 服务 器 ， 这 些 服务 器 提供 的 服 
务 称 为 IOT-IS。 物 联网 信息 服务 器 放置 在 生产 厂家 及 各 种 机 构 中 或 上 述 企 业 和 机 构 委 托 存 
放 的 机 房 中 ， 其 中 数据 库 的 原始 信息 是 由 生产 厂家 录入 的 ， 在 商业 运转 过 程 中 物 联网 信息 
系统 又 给 物品 附加 了 各 种 相关 数据 。IOT-IS 是 跨越 供应 商 、 制 造 商 、 运 输 公司 和 零售 商 ， 
在 整个 供应 链 上 提供 技术 解决 方案 ， 对 物 联网 的 信息 系统 提供 存储 和 查询 服务 。 


IOT-IS 是 用 网 络 数据 库 来 实现 的 ， 它 提供 了 一 个 数据 和 服务 的 接口 ， 使 物品 的 信息 可 
以 在 企业 之 间 共 享 。 目 前 比较 成 熟 的 IOT-IS 是 EPC 系统 的 EPCIS。 在 EPC 系统 中 ，EPCIS 
提供 信息 查询 接口 ， 与 己 有 的 数据 库 、 应 用 程序 及 信息 系统 相连 。 


1. EPCIS 数据 流动 方式 


EPCIS 提供 两 种 数据 流动 方式 , 一 种 是 信息 拥有 者 发 送 物品 的 数据 至 EPCIS 以 供 存储 ， 
另 一 种 是 应 用 程序 发 送 查 询 至 EPCIS 以 获取 信息 。 

(1) EPCIS 存储 的 数据 类 型 。 制 造 日 期 和 有 效 期 等 序列 数据 ， 是 静态 属性 数据 ， 颜 色 、 
重量 和 尺寸 等 产品 类 别 数据 ， 是 静态 属性 数据 ;射频 标签 的 观测 记录 ， 是 具有 时 间 戳 的 物 

品 历史 数据 ， 传 感 器 的 测量 数据 ， 是 具有 时 间 戳 的 物品 历史 数据 ;物品 的 位 置 ， 是 具有 时 
间 戳 的 物品 历史 数据 ;阅读 物品 信息 的 识 读 器 位 置 ， 是 具有 时 间 戳 的 物品 历史 数据 。 

(2) 查询 EPCIS 存储 的 信息 。EPCIS 存储 的 物品 静态 信息 、 有 具有 时 间 戳 的 物品 历史 数 
据 和 其 他 属性 可 以 通过 查询 获得 。 例 如 ， 可 以 查询 到 物品 在 不 同时 刻 的 位 置信 息 。 


2. EPCIS 的 工作 流程 


EPCIS 主要 包括 客户 端 模块 、 数 据 存 储 模块 和 数据 查询 模块 。 其 中 ， 客 户 端 模块 主要 
用 来 将 物品 的 信息 向 指定 EPCIS 服务 器 传输 ; 数据 存储 模块 将 通用 数据 存储 于 数据 库 PML 
文档 中 ; 数据 查询 模块 根据 客户 查询 访问 相应 的 PML 文档 ,然后 生成 HTML 文档 返回 给 客 
户 端 。EPCIS 数据 存储 和 数据 查询 模块 在 结构 上 分 为 五 部 分 ， 它 们 分 别 为 简单 对 象 访问 协 
议 (SOAP)、 服 务 管理 应 用 程序 、 数 据 库 、PML 文档 和 HTML 文档 。 根 据 EPCIS 的 上 述 工 
作 过 程 ，EPCIS 的 工作 流程 如 图 7-10 所 示 。 
其 工作 过 程 如 下 。 
(1) 客户 端 模 块 存储 着 物品 的 信息 , 主要 用 来 将 物品 的 信息 向 指定 EPCIS 服务 器 传输 。 
(2) 数据 存储 模块 包含 SOAP、 服 务 器 管理 应 用 程序 、 数 据 库 和 PML 文档 4 部 分 ， 数 
据 查 询 模块 包含 SOAP、 服 务 器 管理 应 用 程序 、 数 据 库 、PML 文档 和 HTML 文档 5 部 分 。 
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(3) 简单 对 象 访问 协议 (Simple Object Access Protocol，SOAP) 是 一 种 非 集中 、 分 布 环境 
的 信息 交换 协议 ， 它 使 用 SOAP 信封 将 信息 的 内 容 、 来 源 和 处 理 框 架 封 装 起 来 ， 传 递 给 服 





务 器 管理 应 用 程序 和 物 联 网 客户 。 
(4) 服务 器 管理 应 用 程序 接收 和 处 
(5) 数据 库 在 不 同 层次 存储 不 同 的 
映射 。 


理 SOAP 发 送 的 数据 ， 并 将 处 理 结果 反馈 给 SOAP。 
信息 ， 用 来 提供 查询 或 存储 对 象 在 物 联网 中 的 代码 





(6) PML 文档 用 来 整合 信息 ， 并 用 
EPC 码 用 来 识别 物品 ， 但 关于 物品 的 所 

(7) HTML 文档 就 是 HTML 页 面 ， 
生成 HIML 文档 的 功能 。 


扫 二 维 码 ， 了 解 万 维 网 
(WWW)、 超 文本 与 超 媒体 知识 。 








7.3.2 ”EPCIS 的 功能 与 作用 


1. EPCIS 的 功能 


来 在 识 读 器 、 中 间 件 和 EPCIS 之 间 进 行 信息 交换 。 
有 信息 都 是 用 PML 程序 书写 的 。 
也 就 是 网 页 。EPCIS 应 具有 一 定 的 应 用 程序 ， 具 备 





EPC 系统 处 理 的 信息 包括 标签 和 识 读 器 所 获取 的 物品 相关 数据 ， 以 及 物品 在 商业 运转 
过 程 中 所 附加 的 各 种 数据 。EPCIS 提供 了 一 个 模块 化 、 可 扩展 的 数据 和 服务 标准 接口 ， 使 


得 物 联网 系统 的 相关 数据 可 以 在 企业 内 














部 和 企业 之 间 共 享 。 EPCIS 融合 了 从 生产 流水 线 、 


仓库 管理 系统 和 供应 链 平台 等 多 个 方面 传 来 的 信息 ， 广 泛 应 用 在 存货 跟踪 、 企 业 资源 规划 、 


供应 链 管理 和 自动 处 理事 务 等 方面 。 
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EPCIS 用 于 捕获 相关 信息 ， 打 包 和 解 包 每 一 层 信 息 的 内 容 ， 平 衡 不 同系 统 对 数据 形式 
的 要 求 ， 为 各 种 查询 提供 适合 的 数据 。EPCIS 在 运作 过 程 中 ， 不 仅 是 读 取 相关 的 数据 ， 更 
重要 的 是 观测 到 对 象 的 整个 运转 过 程 。EPCIS 记录 物品 所 有 相关 的 动作 信息 ， 更 新 需要 修 
改 的 信息 ， 同 时 删除 那些 不 再 有 效 的 数据 。EPCIS 有 客户 端 模块 、 数 据 存储 模块 和 数据 查 
询 模 块 三 个 部 分 ， 其 主要 功能 如 下 。 

(1) 实现 标签 信息 向 EPCIS 服务 器 的 传输 。EPCIS 的 客户 端 模块 负责 实现 标签 信息 
向 EPCIS 服务 器 的 传输 。 标 签 需要 授权 ， 当 一 个 标签 被 安装 到 商品 上 时 ， 标 签 授权 的 作用 
就 是 将 必要 的 信息 写 入 标签 ， 这 些 信 息 是 按照 不 同 层次 写 入 标签 的 ， 包 括 公司 数据 和 商品 
数据 。 

(2) 数据 存储 。EPCIS 的 数据 存储 模块 负责 将 通用 数据 存储 于 数据 库 中 。 数 据 存储 模 
块 主要 用 于 捕获 信息 ， 将 识 读 器 获得 的 信息 经 解析 后 进行 存储 。 在 物品 信息 初始 化 过 程 中 
数据 存储 模块 调用 通用 数据 生成 针对 每 一 个 物品 的 EPC 信息 ， 并 将 其 存储 于 PML 文档 中 。 

(3) 数据 查询 。EPCIS 的 数据 查询 模块 负责 提供 查询 服务 。 数 据 查询 模块 观察 标签 的 
整个 生命 周期 ， 对 观察 对 象 的 整个 运转 过 程 进行 记录 ， 以 备查 阅 。 数 据 查 询 模块 根据 客户 
端的 查询 要 求 和 权限 访问 相应 的 PML 文件 ， 并 生成 HTML 文档 ， 然 后 返回 到 客户 端 以 供 
查询 。 


2. EPCIS 在 物 联网 中 的 作用 


EPCIS 在 物 联 网 中 的 主要 作用 ， 就 是 提供 一 个 接口 去 存储 和 管理 捕获 来 的 各 种 信息 。 
EPCIS 位 于 EPC 网 络 架构 的 最 高 层 , 存储 和 管理 的 数据 不 仅 是 EPC 系统 观测 资料 的 上 层 数 
据 ， 而 且 是 过 滤 和 整理 后 的 上 层 数据 。EPCIS 为 定义 、 存 储 和 管理 EPC 标识 的 物理 对 象 提 
供 了 一 个 框架 ，EPCIS 在 物 联 网 中 的 作用 如 图 7-11 所 示 。 
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7-11 ”EPCIS 在 物 联 网 中 的 作用 
在 EPC 系统 的 物 联网 上 ， 识 读 器 扫描 到 标签 后 ， 将 读 取 的 标签 信息 及 传感器 采集 的 环 
境 信息 传递 给 中 间 件 Savant， 经 Savant 过 滤 元 余 后 的 信息 通过 ONS 送 到 EPC 信息 服务 器 。 
企业 应 用 软件 既 可 以 通过 ONS 访问 EPC 信息 服务 器 ,以 获取 此 物品 的 相应 信息 ; 也 可 以 通 
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过 Savant 经 过 安全 认证 后 ,访问 企业 伙伴 的 物品 信息 。 物 联网 上 所 有 信息 皆 以 PML 文件 格 
式 来 传送 ， 其 中 PML 文件 可 能 还 包括 了 一 些 实 时 的 时 间 信 息 和 传感器 信息 。 
建立 EPCIS 的 关键 就 是 用 实体 标记 语言 (PML) 来 组 建 EPCIS 服务 器 ， 完 成 EPCIS 的 工 
作 。PML 提供 通用 的 标准 化 词汇 表 ， 描 绘 和 分 配 物 理 对 象 的 相关 信息 。 开 环 网 络 EPCIS 服 
务 器 的 建立 对 物 联网 的 理论 研究 和 实际 应 用 都 有 重要 的 意义 ， 技 术 层 面 还 需要 做 进一步 的 
探索 。 








7.3.3 ”EPCIS 系统 设计 


EPCIS 提供 了 一 个 模块 化 、 可 扩展 的 数据 和 服务 标准 接口 ，EPCIS 整个 框架 都 遵循 这 
种 模块 化 的 设计 思想 ，EPCIS 系统 设计 就 是 EPCIS 框架 中 相关 模块 的 集合 。 


1. EPCIS 总 体 设计 


1) ”设计 思想 

数据 的 存储 采用 Access 数据 库 和 PML 文档 相 结 合 的 形式 , 数据 库 用 于 记录 物品 类 型 等 
总 体 信息 , PML 文档 用 于 为 每 个 物品 建立 一 个 信息 追踪 文件 ,在 EPCIS 中 , 当 单 个 物品 EPC 
码 对 应 的 信息 传 入 系统 时 ， 应 用 程序 访问 数据 库 表 ， 获 得 数据 库 记 录 的 物品 类 型 等 相关 信 
息 ， 加 入 PML 文档 中 。 

在 数据 查询 过 程 中 ， 系 统 根据 查询 者 的 不 同 权限 从 PML 文档 中 提取 相关 信息 ， 形 成 
HTML 文档 ， 以 网 页 形式 返回 给 查询 者 。 

2) ”EPCIS 客户 端 服务 程序 

EPCIS 客户 端 服务 程序 的 作用 主要 是 读 取 串 行 口传 送 来 的 RFID 代码 信息 和 传 感 信息 ， 
结合 本 客户 端的 权限 ， 实 现 与 EPCIS 服务 器 的 交互 。EPCIS 客户 端 服 务 程序 涉及 读 取 串 行 
口 和 TCP/IP 通信 两 方面 。 

3) ”EPCIS 服务 器 端 服务 程序 

EPCIS 服务 器 端 在 存储 和 发 布 信息 的 过 程 中 ， 程 序 以 物品 类 型 为 存储 单位 进行 存储 ， 
并 依据 数据 库 所 指示 的 文件 路 径 进行 查询 。 

在 数据 库存 储 模块 中 ，EPCIS 验证 管理 员 权限 后 ， 判 断 物 品 是 否 为 新 的 类 型 。 若 为 新 
的 物品 类 型 ， 则 调用 程序 生成 新 的 物品 信息 处 理 文件 ， 并 更 新 显示 表 ; 若 为 已 有 物品 类 型 ， 
则 调用 该 类 型 物品 信息 处 理 文件 ， 批 量 生成 物品 的 PML 文档 ， 存 储 到 相应 的 文件 夹 ， 同 时 
更 新 显示 表 的 相应 字段 。 

在 数据 查询 模块 中 ，EPCIS 首先 验证 用 户 的 权限 ， 无 权限 者 返回 ， 而 生产 商 、 运 输 商 
和 消费 者 等 则 具有 不 同 的 查询 权限 。 有 权限 的 用 户 查询 后 ， 系 统 生成 相应 的 信息 页 面 返回 
给 客户 端 ， 供 用 户 查 询 。 


2. EPCIS 层次 分 析 


根据 EPC Global 发 布 的 EPCIS 规范 ，EPCIS 提供 的 服务 可 以 分 层 来 展现 。EPCIS 的 层 
次 分 为 抽象 数据 模型 层 、 数 据 定义 层 和 服务 层 ， 各 个 层次 的 关系 如 图 7-12 所 示 。 
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服务 层 的 实现 
1) 捕获 模块 2) 标准 查询 模块 
3) 查询 控制 模块 4) 查询 回调 模块 


数 掺 事件 


本 


EPCIS 查 询 接 口 
[3 


数据 事件 级 事 人 有 

















7-12 ”EPCIS 的 层次 关系 


1) ”抽象 数据 模型 层 

抽象 数据 模型 层 定义 为 EPCIS 内 部 数据 的 格式 标准 ， 并 由 数据 定义 层 使 用 。 抽 象 数据 
模型 层 定义 了 EPCIS 内 部 数据 的 通用 结构 ， 是 EPCIS 规范 中 唯一 不 会 被 其 他 机 制 或 其 他 版 
本 规范 扩展 的 部 分 。 抽 象 数据 模型 层 主要 涉及 事件 数据 和 高 级 数据 两 种 类 型 。 事 件数 据 主 
要 用 来 展现 业务 流程 ， 由 EPCIS 捕获 接口 捕获 ， 通 过 一 定 的 处 理 后 由 EPCIS 的 查询 接口 查 
询 ; 而 高 级 数据 主要 包括 有 关 事 件数 据 的 额外 附加 信息 ， 是 对 事件 数据 的 一 种 补充 。 
2) ”数据 定义 层 
数据 定义 层 主 要 就 事件 数据 定义 了 其 格式 和 意义 。 
EPCIS 定义 : 对 EPCIS 中 所 有 事件 的 概括 定义 。 
对 象 事 件 ， 对象 事件 可 以 理解 成 EPC 标签 被 RFID 识 读 器 读 到 ， 可 以 被 任何 一 种 捕获 
接口 捕获 ， 以 通知 EPCIS 服务 器 此 事件 的 发 生 。 一 个 对 象 事件 可 以 包括 多 个 EPC 标签 的 读 
取 ， 各 个 标签 之 间 可 以 没有 任何 联系 。 
聚合 事件 ， 聚合 事件 是 描述 物理 意义 上 某 个 物品 与 另外 一 个 物品 发 生 “聚合 ”操作 ， 
如 商品 被 放 入 货架 ， 货 架 被 放 入 集装箱 等 。 在 这 类 事件 发 生 时 ， 会 涉及 “包含 ”和 “被 包 
含 ”的 概念 。 例 如 ， 商 品 被 放 入 货架 ， 则 货架 在 此 处 的 角色 定义 是 “包含 ”， 而 商品 的 角 
色 定 义 是 “被 包含 ”; 同样 ， 如 果 这 个 货架 被 装 入 集装箱 ， 那 么 对 于 这 个 聚合 事件 ， 货 架 
的 角色 就 是 “被 包含 ”， 而 集装箱 的 角色 就 是 “包含 ”。 

统计 事件 ， 用 来 表示 某 一 类 EPC 标签 数量 的 事件 ， 最 典型 的 应 用 就 是 生成 某 种 物品 的 
库存 报告 。 

交易 事件 :用 来 表示 某 个 EPC 标签 或 者 某 一 批 EPC 标签 在 业务 处 理 中 的 分 离 或 者 聚集 。 
交易 事件 用 一 种 模糊 的 方式 来 说 明 EPC 标签 在 一 个 或 者 多 个 业务 处 理 中 的 状态 。 例 如 ， 一 
个 商品 被 售 出 ， 此 时 商品 首先 会 被 销售 人 员 从 仓库 中 取出 ， 触 发 一 个 聚合 事件 ， 然 后 记录 
商品 的 信息 ， 最 后 交 给 顾客 。 商 品 从 仓库 中 取出 一 直到 交 给 客户 的 整个 过 程 ， 就 是 一 个 交 
易 事 件 。 

3) ”服务 层 

服务 层 定义 了 EPCIS 服务 器 端的 服务 接口 ， 用 于 和 客户 端 进行 交互 。 当 前 的 规范 定义 
了 两 个 核心 的 接口 模块 ， 即 EPCIS 捕获 模块 和 EPCIS 核心 查询 模块 。EPCIS 捕获 模块 用 于 





















































3 和 联网 网络 县 多 时 吕 | 


对 EPCIS 事件 的 捕获 ， 并 对 所 捕获 到 的 数据 进行 处 理 。EPCIS 核心 查询 模块 包括 标准 查询 
接口 、 查 询 控制 接口 和 查询 回调 接口 ， 其 中 查询 控制 接口 和 查询 回调 接口 是 两 个 用 于 和 客 
户 端 交互 的 接口 。EPCIS 查询 控制 接口 用 来 对 客户 端的 查询 方式 和 查询 结果 进行 控制 ， 
EPCIS 查询 回调 接口 用 于 按照 用 户 的 查询 结果 进行 相应 的 回调 操作 。 


7.4 实体 标记 语言 PML 



































在 EPC 系统 中 ， 所 有 关于 物品 的 有 用 信息 都 是 用 一 种 新 型 的 标准 计算 机 语言 一 一 实体 
标记 语言 (Physical Markup Language，PML) 所 书写 的 。PML 是 基于 人 们 广 为 接 受 的 可 扩展 
标记 语言 (eXtensible Markup Language，XMIL) 发 展 而 来 的 ， 它 集成 了 XML 语言 的 许多 工具 
与 技术 ， 是 XML 语言 的 扩展 。PML 的 应 用 非常 广泛 ， 它 已 成 为 描述 所 有 自然 物体 、 过 程 
和 环境 的 统一 标准 ， 并 将 在 所 有 的 行业 使 用 。PML 还 会 不 断 发 展演 变 ， 就 像 互联 网 中 的 基 
本 语言 HTML 一样 ， 演 变 为 一 种 更 为 复杂 的 语言 。 








7.4.1 PML 概述 


随 着 互联 网 的 日 趋 成 熟 ， 人们 对 WWW 的 语言 HTML 也 了 解 颇 多 ， 最 为 常见 的 现象 是 
电脑 浏览 器 所 显示 的 网 页 地 址 是 以 .htm( 或 .html) 为 结尾 的 。 以 现 有 的 互联 网 成 熟 技 术 为 基 
础 ， 人 们 又 开始 新 建 另 外 一 种 不 同 于 互联 网 但 比 互联 网 更 为 庞大 的 物 联 网 。 正 如 互联 网 中 
的 HIML 语言 已 经 成 为 WWW 的 描述 语言 标准 一 样 ， 物 联网 中 所 有 物品 的 信息 是 用 PML 
语言 描述 的 。PML 被 设计 成 人 和 机 器 都 可 以 使 用 的 对 自然 物体 的 描述 标准 ， 是 物 联网 网 络 
信息 存储 和 交换 的 标准 格式 。 


1. 从 XML 语言 到 PML 语言 





1998 年 2 月 , 万 维 网 联盟 (World Wide Web Consortium, W3C) 正 式 批准 了 XML 的 标准 。 
XML 是 一 套 定义 语义 标记 的 规则 ， 可 以 在 文本 文档 中 标记 结构 ， 这 些 标记 将 文档 分 成 许多 
部 件 ， 并 对 这 些 部 件 加 以 标识 。 

多 数 标记 语言 是 固定 的 标记 语言 ， 它 们 在 标记 中 提供 了 某 些 特征 组 ， 这 些 特 征 组 在 语 
言 设计 时 就 已 经 固定 了 ， 例 如 HTML 就 属于 固定 的 标记 语言 。 而 XML 是 一 种 非常 灵活 的 
标记 语言 ，XML 没有 定义 任何 特定 的 标记 ， 相 反 它 们 提供 了 标准 化 的 结构 。 利 用 XML， 
你 可 以 定义 自己 的 标记 ， 或 者 使 用 别人 定义 的 但 最 适合 你 的 标记 组 。XML 是 用 来 创造 标记 
语言 的 元 标记 语言 , 以 XML 为 基础 的 语言 几乎 没有 任何 限制 , 它们 会 具有 相同 的 基本 语法 ， 
除 此 之 外 ， 对 于 能 在 XML 基础 上 创建 的 不 同 语言 没有 任何 限制 。 

在 物 联网 中 ， 物 品 的 信息 需要 一 种 标准 化 的 计算 机 语言 来 描述 ， 并 且 这 种 计算 机 语言 
需要 使 用 标记 进行 标识 。 美国 麻 省 理工 学 院 Auto-ID 中 心 在 XML 基础 上 推出 了 适合 物 联网 
的 语言 一 PML，PML 可 以 用 于 描述 物品 的 所 有 有 用 信息 。PML 的 概念 、 组 成 和 设计 适用 
于 物品 信息 的 存储 与 交换 ， 它 可 以 对 文档 和 数据 进行 结构 化 处 理 ， 从 而 使 文档 和 数据 能 够 
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在 公司 内 部 、 客 户 与 供应 商 之 间 方 便 地 进行 交换 。 

能 定义 自己 的 标记 语言 的 优势 是 ， 你 可 以 自由 地 获取 及 发 布 关于 你 的 数据 ， 而 不 是 不 
得 不 套用 别人 的 、 不 适合 你 的 格式 。 从 这 种 意义 上 说 ， 以 XML 语言 为 基础 发 展 起 来 的 PML 
语言 就 是 物 联 网 自己 的 标记 语言 。 

2. PML 语言 简介 


PML 将 提供 一 种 通用 的 方法 来 描述 自然 物体 。 具 体 来 说 ，PML 主要 是 提供 一 种 通用 的 
标准 词汇 表 ， 来 表示 在 EPC 网 络 中 物体 的 相关 信息 。 

(1) PML 描述 物品 的 方式 。PML 能 提供 一 种 动态 的 环境 ,使 与 物体 相关 的 数据 可 以 在 
这 种 环境 中 进行 交换 。 与 物体 相关 的 数据 可 以 是 静态 的 、 动 态 的， 或 经 过 统计 加 工 过 的 。 
PML 就 是 要 捕获 物品 和 环境 的 基本 物理 属性 , 用 通用 、 标 准 的 方法 来 描述 这 个 真实 的 世界 。 
除了 那些 不 会 改变 的 物品 信息 (如 物质 成 分 ) 外 , PML 还 包括 经 常 变动 的 数据 (动态 数据 ) 和 随 
时 间 变 动 的 数据 (时 序数 据 )。 动态 数据 可 以 是 船 运 水 果 的 温度 ， 也 可 以 是 一 个 机 器 震动 的 级 
别 等 。 时 序数 据 在 整个 物品 的 生命 周期 中 ， 离 散 且 间歇 地 变化 ， 一 个 典型 的 例子 就 是 物品 
所 处 的 地 点 在 不 停 地 变化 。 所 有 这 些 信息 通过 PML 都 可 以 加 以 描述 .PML 是 分 层次 结构 的 。 
例如 ， 可 口 可 乐 可 以 被 描述 为 碳酸 饮料 ， 它 属于 软饮料 的 一 个 子 类 ， 而 软饮料 又 在 食品 大 
类 下 面 。 但 是 , 并 不 是 所 有 物品 的 层次 结构 都 如 此 简单 , 为 了 确保 PML 得 到 广泛 接受 , EPC 
已 经 依赖 标准 化 组 织 做 了 大 量 工作 。 比 如 ， 国 际 重量 度量 局 与 美国 国家 标准 和 技术 协会 等 
标准 化 组 织 已 经 制定 了 一 些 关 于 物品 层次 的 标准 。 

(2) PML 与 EPC 系统 的 关系 。PML 研发 的 目的 是 提供 关于 物品 的 详细 信息 ， 并 促进 
物品 信息 的 交换 。 PML 是 中 间 件 Savant、ONS、EPCIS、 应 用 程序 之 间 相 互 表 述 和 传递 EPC 
相关 信息 的 共同 语言 ， 它 定义 了 在 EPC 物 联网 中 所 有 信息 的 描述 方式 。 例 如 ，PML 是 自动 
识别 基层 设备 与 Auto-ID 中 心 之 间 进 行 通信 所 采取 的 语言 方式 。 自 动 识别 基层 设备 采集 到 信 
息 后 ， 利 用 PML 进行 建 模 。 建 模 信息 包括 物体 的 属性 信息 、 位 置信 息 、 单 个 物体 所 处 的 环 
境 信息 和 多 个 物体 所 处 的 环境 信息 等 ， 并 包括 物体 信息 的 历史 元 素 。 将 上 述 信息 汇总 起 来 ， 
可 获得 物品 的 跟踪 信息 。 

(3) PML 与 EPCIS 的 关系 。 由 PML 描述 的 各 项 服务 构成 了 EPCIS。EPCIS 是 一 种 可 
以 响应 任何 与 EPC 规范 相关 的 信息 访问 和 信息 提交 服务 , 物品 的 EPC 码 作为 一 个 数据 库 搜 
索 的 关键 字 使 用 ， 而 物品 的 详细 信息 由 EPCIS 提供 。EPCIS 只 提供 标识 对 象 信息 的 接口 ， 
它 既 可 以 连接 到 现 有 的 数据 库 和 信息 管理 系统 ， 也 可 以 连接 到 标识 信息 的 永久 存储 库 ， 成 
为 PML 文档 。 物 联网 中 用 于 存储 信息 的 文档 是 PML 文档 ， 它 可 以 由 应 用 程序 创建 ， 并 人 允 
许 随 后 不 断 向 其 中 增加 信息 。 

















7.4.2 ”PML 核心 思想 


PML 的 核心 思想 与 XML 相同 。 核 心思 想来 自 对 电子 文档 的 分 析 ， 电 子 文档 包括 数据 、 
结构 和 表现 形式 三 个 部 分 。 如 果 文档 在 这 三 个 方面 独立 而 清晰 ， 文 档 将 广 受 欢迎 。 


EY 和 联网 网 络 服 务 ”| 
1. 文档 的 数据 、 结 构 与 表现 形式 


数据 是 文档 的 主要 内 容 ， 可 以 用 数字 和 文字 等 方式 表示 。 结 构 是 文档 的 类 型 和 元 素 的 
组 织 形式 ， 例 如 备忘录 、 合 同和 报价 单 等 各 有 不 同 的 结构 。 表 现形 式 是 指 在 浏览 器 屏幕 上 
或 语音 合成 方式 上 向 读者 描述 数据 的 方法 ， 以 及 对 每 种 元 素 使 用 何 种 字体 或 何 种 语调 。 

使 用 这 种 工具 创建 文档 时 ， 就 不 可 避免 地 将 内 容 和 表现 形式 绑 定 在 一 起 。XML 文档 的 
内 在 结构 诸如 程序 手册 、 货 物 清单 及 回报 率 等 ， 被 认为 与 内 容 本 身 同样 重要 。 在 XML 中 ， 
表现 形式 也 很 重要 ， 并 且 内 容 与 表现 形式 已 经 很 好 地 分 离开 。 

当 你 在 XML 中 创建 文档 时 ， 要 将 注意 力 集中 在 信息 究竟 是 什么 以 及 信息 如 何 组 织 上 。 
XML 不 将 文档 的 格式 与 核心 内 容 捆 在 一 起 ， 可 以 使 文档 看 起 来 更 漂亮 。 描 绘 一 个 文档 的 逻 
辑 结构 如 图 7-13 所 示 。 










































图 7-13 ”描绘 一 个 文档 的 逻辑 结构 
2. 检查 文档 的 结构 


使 用 XML 可 以 不 用 对 文档 进行 严格 检查 ， 只 要 元 素 正确 地 相互 凡 套 ， 产 生 树 状 结构 ， 
这 个 文档 就 是 合理 的 XML 文档 。XML 包含 控制 文档 结构 准则 的 部 分 ， 这 部 分 称 为 文档 类 
型 定义 (Document Type Definition, DTD)。 DTD 是 一 种 保证 XML 文档 格式 正确 的 有 效 方法 ， 
可 以 通过 比较 XML 文档 和 DTD 文件， 可 以 看 出 文档 是 否 符 合 规范 。 

DTD 是 一 套 关 于 标记 符 的 语法 规则 , 一 个 DTD 文档 包含 元 素 的 定义 规则 、 元 素 间 关系 
的 定义 规则 、 元 素 可 使 用 的 属性 、 可 使 用 的 实体 或 符号 规则 。 可 以 设置 不 同 的 方法 来 自动 
检查 XML 文档 。 在 文档 类 型 定义 中 ,通过 列举 在 文档 中 的 元 素 类 型 以 及 它们 发 生 的 结构 次 
序 ， 可 以 达到 检查 的 效果 。 按 照 XML 规则 检查 XML 文档 的 结构 如 图 7-14 所 示 。 





XML 的 规则 检验 
程序 分析 程序 ) 





图 7-14 按照 XML 规则 检查 XML 文档 的 结构 
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3. 简明 语法 


XML 去 掉 了 许多 令 开 发 人 员 头 疼 的 随意 语法 ， 采 用 了 简明 语法 。 例 如 ， 在 XML 中 采 
了 如 下 的 语法 。 

(1) 每 个 XML 文档 都 由 XML 序言 开始 ， 例 如 第 一 行 XML 序言 为 <?xml version 
“1.0”? >。 这 一 行 代码 会 告诉 解析 器 和 浏览 器 ， 这 个 文件 应 该 按照 XML 规则 进行 解析 。 

(2) 任何 起 始 标签 都 必须 有 一 个 结束 标签 元素 (elemenb 是 起 始 标签 和 结束 标签 之 间 的 
内 容 。 

(3) 可 以 采用 另 一 种 简化 语法 ， 即 可 以 在 一 个 标签 中 同时 表示 起 始 和 结束 标签 。 这 种 
语法 是 在 大 于 符号 之 前 紧 跟 一 个 斜 线 (/)， 如 <tag/>。XML 解析 器 会 将 这 种 简化 语法 翻译 成 
<tag></tag>。 

(4) 标签 必须 按 合适 的 顺序 进行 嵌 套 ， 所 以 结束 标签 必须 按 镜像 顺序 匹配 起 始 标签 。 
这 好 比 是 将 起 始 标签 和 结束 标签 看 作 是 数学 中 的 左右 括号 ， 在 没有 关闭 所 有 的 内 部 括号 之 
前 是 不 能 关闭 外 面 的 括号 的 。 

(5) 所 有 的 特性 都 必须 有 值 。 

(6) 所 有 的 特性 都 必须 在 值 的 周围 加 上 双 引 号 。 


4. XML 和 HTML 的 差异 


(1) XML 的 扩展 性 比 HIML 强 。XML 可 以 创建 个 性 化 的 标记 语言 ， 可 以 称 之 为 标记 
元 语言 。XML 的 标记 语言 可 以 自 定义 ， 这 样 可 以 提供 更 多 的 数据 操作 。XIvn， 的 扩展 性 比 
HTML 强 ，HTML 只 能 局 限于 按 一 定 的 格式 在 终端 将 内 容 显示 出 来 。 

(2) XML 的 语法 比 HIML 严格 。 由 于 XML 的 扩展 性 强 ， 它 需要 稳定 的 基础 规则 来 支 
持 扩展 。 它 的 严格 规则 包括 起 始 和 结束 的 标签 相 匹配 、 媒 套 标 签 不 能 相互 嵌 套 、 区 分 大 小 
写 等 。 

(3) XML 与 HTML 互补 。XML 可 以 获得 应 用 之 间 的 相应 信息 ， 提 供 终端 的 多 项 处 理 
要 求 ， 也 能 被 其 他 的 解析 器 和 工具 所 使 用 。 在 现 阶段 ，XML 可 以 转化 成 相应 的 HTML， 来 
适应 当前 浏览 器 的 需求 。 


7.4.3 ”PML 的 组 成 与 设计 方法 


PML 由 PML Code 和 PML Extension 两 部 分 组 成 ， 其 中 PML Code 主要 用 于 识 读 器 、 
传感器 、EPC 中 间 件 和 EPCIS 之 间 的 信息 交换 , PML Extension 主要 用 于 整合 来 自 非 自动 识 
别 的 信息 和 其 他 来 源 的 信息 。 


1. PML 的 组 成 


PML 以 XML 语法 为 基础 ,基本 结构 分 为 核心 (PML Core) 和 扩展 (PML Extension) 两 个 部 
分 。 如 果 需 要 ，PML 还 能 扩展 更 多 其 他 的 词汇 。PML 的 组 成 框架 如 图 7-15 所 示 。 
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图 7-15 ”PML 的 组 成 框架 


PML Core 提供 通用 的 标准 词汇 表 ， 来 分 配 直接 由 Auto-ID 基础 结构 获得 的 信息 ， 如 物 
品 的 组 成 和 位 置 等 。PML Extension 将 其 他 来 源 的 信息 汇集 成 一 个 整体 ， 其 中 第 一 个 实现 的 
扩展 是 PML 商业 扩展 。PML 商业 扩展 包括 丰富 的 符号 设计 和 程序 标准 , 使 公司 间 的 交易 得 
以 实现 。 

PML Core 是 以 现 有 的 XML Schema 语言 为 基础 , 定义 了 可 以 出 现在 文档 里 的 元 素 及 可 
以 出 现在 文档 里 的 属性 ， 还 定义 了 哪些 元 素 是 子 元 素 和 子 元 素 的 顺序 和 数量 。 在 数据 传送 
之 前 ，PML 使 用 “tag” 来 格式 化 数据 ， 在 编程 中 实现 了 标签 的 概念 。 

PML Core 在 EPC 网 络 中 应 该 被 所 有 节点 所 理解 ，EPC 网 络 节点 包括 中 间 件 Savant、 
ONS 和 EPCIS， 这 样 在 EPC 系统 中 数据 可 以 传送 得 更 流畅 ， 建 立 系统 更 容易 。 


2. PML 的 设计 方法 


(1) 开发 技术 。PML 首先 使 用 现 有 的 标准 (如 XML、TCP/IP) 来 规范 语法 和 数据 传输 ， 
并 利用 现 有 工具 来 设计 编制 PML 应 用 程序 。 PML 需要 提供 一 种 简单 的 规范 , 通过 通用 默认 
的 方案 ， 使 方案 无 须 进行 转换 即 能 可 靠 地 传输 和 翻译 。PML 对 所 有 的 数据 元 素 提供 单一 的 
表示 方法 ， 如 有 多 个 对 数据 类 型 编码 的 方法 ，PML 仅 选 择 其 中 一 种 。 

(2) 数据 存储 与 管理 。PML 只 是 用 于 信息 发 送 时 对 信息 的 区 分 ， 实 际 内 容 可 以 用 任意 
格式 存放 在 服务 器 (SQL 数据 库 或 数据 表 ) 中 ， 即 不 必 一 定 以 PML 格式 存储 信息 。 企 业 应 用 
程序 将 以 现 有 的 格式 和 程序 来 维护 数据 , 如 Applet( 小 的 应 用 程序 ) 可 以 从 互联 网 上 通过 ONS 
来 选取 必需 的 数据 。 为 便于 传输 ， 数 据 将 按照 PML 规范 重新 进行 格式 化 。 这 个 过 程 与 动态 
HTML 相似 ，DHTML(Dynamic HIML，DHTML) 也 是 按照 用 户 的 输入 将 一 个 HTML 页 面 
重新 格式 。 此 外 ， 一 个 PML 文件 可 能 是 多 个 不 同 来 源 的 文件 和 传送 过 程 的 集合 ， 因 为 物理 
环境 所 固有 的 分 布 式 特点 ， 使 PML 文件 可 以 在 实际 中 从 不 同位 置 整 合 多 个 PML 片断 。 

(3) 设计 策略 .PML Core 用 统一 的 标准 词汇 将 Auto-ID 底层 设备 获取 的 信息 分 发 出 去 ， 
比如 位 置信 息 、 成 分 信息 和 其 他 感应 信息 。 由 于 此 层面 的 数据 在 自动 识别 之 前 不 能 用 ， 所 
以 必须 通过 研发 PML Core 来 表示 这 些 数 据 。PML Extension 用 于 将 Auto-ID 底层 设备 所 不 

产生 的 信息 和 其 他 来 源 的 信息 进行 整合 。 第 一 种 实施 的 PML Extension 包括 多 样 的 编排 和 
流程 标准 ， 使 数据 交换 在 组 织 内 部 和 组 织 间 发 生 。PML Core 专注 于 直接 由 Auto-ID 底层 设 
备 所 生成 的 数据 ， 其 主要 描述 包含 特定 实例 和 独立 于 行业 的 信息 。 特 定 实例 是 条 件 与 事实 
相关 联 ， 事 实 ( 如 一 个 位 置 ) 只 对 一 个 单独 的 可 自动 识别 对 象 有 效 ， 而 不 是 对 一 个 分 类 下 的 所 
有 物体 均 有 效 。 独 立 于 行业 的 条 件 指 出 数据 建 模 的 方式 ， 即 它 不 依赖 于 指定 对 象 所 参与 的 
行业 或 业务 流程 。 对 于 PML 商业 扩展 ， 提 供 的 大 部 分 信息 对 于 一 个 分 类 下 的 所 有 物体 均 可 
。 大 多 数 信息 内 容 高 度 依赖 于 实际 行业 ， 如 高 科技 行业 的 技术 数据 表 都 远 比 其 他 行业 要 
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通用 。 这 个 扩展 在 很 大 程度 上 是 针对 用 户 特定 类 别 并 与 它 所 需 的 应 用 相 适 应 ， 目 前 PML 
Extension 框架 的 焦点 集中 在 整合 现 有 电子 商务 标准 上 ， 扩 展 部 分 可 徐 盖 到 不 同 领域 。 


7.4.4 PML 设计 举例 


PML 最 主要 的 作用 是 作为 EPC 系统 中 各 个 不 同 部 分 的 一 个 公共 接口 ， 即 作为 中 间 件 
Savant、 第 三 方 应 用 程序 (如 ERP、MES)、 存 储 商 品 相关 数据 的 PML 服务 器 之 间 的 共同 通 
信 语 言 。EPC 物 联 网 系统 的 一 个 最 大 好 处 在 于 自动 跟踪 物体 的 流动 情况 ， 这 对 于 企业 的 生 
产 及 管理 有 很 大 帮助 。 

现在 考察 PML 实际 应 用 的 情况 。 一 辆 装 有 冰箱 的 卡车 从 仓库 中 开 出 ， 在 仓库 门口 的 识 
读 器 读 到 了 贴 在 冰箱 上 的 EPC 标签 ， 此 时 识 读 器 将 读 取 到 的 EPC 码 传送 给 上 一 级 中 间 件 
Savant 系统 。Savant 系统 收 到 EPC 码 后 ， 生 成 一 个 PML 文件 ， 发 送 至 EPCIS 服务 器 或 者 
企业 的 管理 软件 ， 通 知 这 一 批 货物 已 经 出 仓 了 。PML 文件 示例 如 图 7-16 所 示 。 





























<pmlcore: Observation> 

<pmlcore: DateTime>20170925251436</pmlcore: DateTime> 
<pmlcore: Tag><pmluid: ID>um: epc: 1.3.45.357</pmluid: ID> 
<Pmlcore: Date> 

<pmlcore: XML> 

<EEPROM xmlns="http: //tag.example.org/”> 
<FamilyCode>12</FamilyCode> 

<ApplicationIdentifier>123</ ApplicationIdentifier > 
<Blockl>FFA0456F</Blockl> 

<Block2>58433793</Block2> 

</EEPROM> 

</pmlcore: XML> 

</Pmlcore: Date> 

</pmlcore: Tag> 

</pmlcore: Observation> 


图 7-16 PML 文件 示例 


图 7-16 中 的 文档 显示 ， 在 2017 年 9 月 25 日 25 时 14 分 36 秒 ， 识 读 器 阅读 到 了 EPC 
码 为 1.3.45.357 的 标签 ， 其 中 存储 的 数据 为 FFA0 456F 5843 3793。PML 文件 简单 、 灵 活 、 
易 理 解 ， 这 里 针对 图 7-16 中 的 PML 示例 对 文档 中 的 主要 内 容 作 一 个 扼要 的 说 明 。 

(1) 在 文档 中 ，PML 元 素 在 一 个 开始 标签 和 一 个 结束 标签 之 间 。 例 如 ，<pmlcore: 
Observation> 和 </pmlcore: Observation>。 

(2) <pmlcore: Tag><pmluid: ID>um: epc: 1.3.45.357</pmluid: ID> 指 RFID 标签 中 
的 EPC 码 ， 其 版 本 号 为 1， 域 名 管理 . 对象 分 类 . 序列 号 为 3.45.357， 这 是 由 相应 EPC 码 
的 二 进 制 数据 转换 成 的 十 进 制 数 。 





| 万》 物 联 网 网 络 服务 由 UL 


(3) 文档 中 有 层次 关系 ， 注 意 相 应 信息 标示 所 属 的 层次 。 文 档 中 所 有 的 标签 都 含有 前 
组 < 及 后 绥 >。PML Core 简洁 明了 ， 所 有 的 PML Core 标签 都 能 够 很 容易 地 理解 。 同 时 PML 
独立 于 传输 协议 及 数据 存储 格式 ， 且 无 须 其 所 有 者 的 认证 或 处 理工 具 。 
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本 章 介绍 了 物 联网 网 络 服务 的 基本 概念 、 工 作 流 程 及 名 称 解析 服务 (IOT-NS)、 信 息 发 
布 服务 (IOT-IS)、 实 体 标记 语言 PML 的 基本 情况 。 通 过 本 章 的 学 习 ， 读 者 能 够 掌握 EPC 的 
基本 情况 ， 了 解 基于 EPC 的 物 联网 网 络 服务 的 基本 工作 流程 ， 为 今后 从 事物 流 运输 、 国 际 
贸易 等 物 联网 相关 工作 打下 一 个 扎实 的 基础 。 





[| 有 | 有 | LI LI 导 题 im| mlmll MIDE LN | 


1. 什么 是 物 联网 网 络 服务 ? 简 述 物 联 网 网 络 服务 的 工作 流程 。 

2. 目前 比较 成 熟 的 物 联网 网 络 服务 是 EPC 系统 , 简 述 EPC 系统 在 ONS 和 EPCIS 方面 
的 研究 与 应 用 现状 。 

3. 什么 是 IOT-NS? 以 EPC 系统 为 例 ， 说 明 ONS 的 工作 原理 。 
。 简 述 ONS 的 层次 结构 ， 并 说 明 什么 是 静态 ONS 和 动态 ONS。 
.ONS 与 DNS 有 什么 关系 ? 说 明 ONS 的 工作 流程 。 
.什么 是 IOT-IS? 以 EPC 系统 为 例 ， 说 明 EPCIS 的 工作 原理 。 
.EPCIS 的 工作 原理 是 什么 ? 简 述 EPCIS 的 功能 和 在 物 联 网 中 的 作用 。 
.什么 是 EPCIS 的 总 体 设计 ? 说 明 EPCIS 层次 的 构成 。 
. 什么 是 PML? 与 XML 有 什么 关系 ? 
10. 说 明 PML 的 核心 思想 。 
11. 简 述 PML 的 组 成 ， 并 举例 说 明 PML 的 设计 方法 。 
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实践 一 -ISO、EPC Global 及 UID 三 大 RFID 标准 体系 


RFID(Radio Frequency Identification) 的 鞍 勃 发 展 使 得 RFID 标准 的 制定 与 竞争 变 得 
异常 激烈 。 目 前 ， 全 球 RFID 最 有 影响 力 的 三 大 标准 制定 者 分 别 是 ISO/IEC、EPC Global、 
UID。 
调研 三 大 标准 体系 的 主导 者 、 技 术 组 成 及 应 用 领域 ， 比 较 三 者 空中 接口 协议 的 区 别 ， 
分 组 讨论 后 形成 发 言 提纲 ， 由 一 名 代表 作 课 内 分 享 发 言 ， 时 间 要 求 2~3min。 

1. 任务 目的 

(1) 了 解 三 大 标准 体系 的 主导 者 、 技 术 组 成 及 各 自 的 应 用 领域 。 
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(2) 知晓 三 者 空中 接口 协议 的 区 别 。 

2. 任务 要 求 

(1) 写 出 调研 报告 ,包括 三 大 标准 体系 的 主导 者 、 技 术 组 成 及 应 用 领域 ， 比 较 三 者 空 
中 接口 协议 的 区 别 。 

(2) 制作 PPT， 在 课 内 作 1 一 3min 的 课 内 分 享 。 
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导读 





履 盖 全 球 、 数 量 庞大 的 传感器 和 REFID 标签 无 时 不 在 产生 海 
量 数据 ， 如 何 从 海量 数据 中 通过 汇聚 、 挖 握 与 智能 处 理 ， 获 取 有 
价值 的 知识 , 为 不 同行 业 的 应 用 提供 智能 化 服务 是 物 联网 技术 研 
究 的 一 个 重要 课题 。 

本 章 在 介绍 物 联网 数据 特点 的 基础 上 , 对 物 联网 海量 数据 存 
储 、 数 据 融 合 、 数 据 仓库 与 数据 挖 气 ， 以 及 智能 计算 与 智能 控制 
技术 进行 系统 的 讨论 。 
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8.1 物 联 网 数据 处 理 技术 概述 


8.1.1 物 联网 数据 的 特点 


根据 本 明治、 高 需 等 人 的 分 析 ， 物 联网 数据 的 以 下 四 个 特点 对 数据 处 理 技术 形成 了 巨 
大 的 挑战 。 

1. 海量 

因为 物 联 网 系统 通常 包含 着 海量 的 传感器 节点 ， 其 中 大 部 分 节点 处 的 传感器 (如 温度 传 
感 器 、GPS 传感器 、 压 力 传感器 等 ) 采 样 的 数据 是 数值 型 的 。 当 然 ， 也 有 许多 传感器 的 采样 
值 是 多 媒体 数据 (如 交通 摄像 头 获取 的 视频 数据 、 音 频传 感 器 采样 音频 数据 、 遥 感 成 像 数 据 
等 )， 每 一 个 传感器 均 频繁 地 产生 新 的 采样 数据 ， 系 统 不 仅 需 要 存储 这 些 采样 数据 的 最 新 版 
本 ,上 且 在 多 数 情况 下 ,还 需要 存储 某 个 时 间 段 (如 6 个 月 ) 内 所 有 的 历史 采样 数据 ， 以 此 来 满 
足 溯 源 处 理 和 复杂 数据 分 析 ， 尤 其 是 某 些 特 殊 情况 下 数据 处 理 的 需要 。 可 以 想象 ， 上 述 信 
息 数据 是 海量 的 ， 对 它们 的 存储 、 传 输 、 查 询 及 分 析 处 理 将 是 一 个 前 所 未 有 的 挑战 。 


2. 异 构 


在 同一 个 物 联网 系统 中 ， 可 以 包含 形形色色 的 传感器 ， 如 交通 类 传感器 、 水 文 类 传 感 
器 、 地 质 类 传感器 、 气 象 类 传感器 、 生 物 医 学 类 传感器 等 ， 其 中 每 一 类 传感器 又 包括 诸多 
具体 的 传感器 ， 如 交通 类 传感器 可 以 细 分 为 GPS 传感器 、RFID 传感器 、 车 牌 识 别传 感 器 、 
电子 照相 身份 识别 传感器 、 交 通 流量 传感器 (红外 、 线 圈 、 光 学 、 视 频传 感 器 )、 路 况 传感器 、 
车 况 传感器 等 ， 这 些 传感器 不 仅 结构 和 功能 不 同 ， 而 且 所 采集 的 数据 因 采 集 对 象 和 采集 方 
式 不 同 也 呈现 出 异 构 的 特点 ， 这 种 异 构 性 极 大 地 提高 了 软件 开发 和 数据 存储 及 处 理 的 难度 ， 
在 某 种 程度 上 增加 了 算法 复杂 性 ， 延 长 了 用 于 决策 的 信息 传输 和 发 布 的 时 间 。 


3. 时 空 相关 性 


与 普通 互联 网 节点 不 同 ， 物 联网 中 的 传感器 节点 普遍 存在 着 空间 和 时 间 属性 一 一 每 个 
传感器 节点 都 有 地 理 位 置 ， 并 且 每 个 数据 采样 值 都 有 时 间 属 性 。 与 此 同时 ， 某 些 情况 下 ， 
许多 传感器 节点 的 地 理 位 置 还 会 随 着 时 间 的 变化 而 连续 移动 ， 如 智能 交通 系统 中 ， 每 个 车 
辆 都 安装 了 高 精度 的 GPS 或 RFID 标签 ， 在 交通 网 络 中 动态 地 移动 。 与 物 联网 数据 的 时 空 
相关 性 相对 应 的 是 源 于 实际 查询 的 需求 ， 比 如 物 联网 应 用 中 对 传感器 数据 的 查询 也 并 不 仅 
仅 局 限于 对 关键 字 的 查询 ， 很 多 时 候 ， 我 们 需要 基于 复杂 的 逻辑 约束 条 件 进行 实际 需求 的 
关联 查询 ， 如 查询 某 个 指定 地 理 区 域 中 所 有 地 质 类 传感器 在 规定 时 间 段 内 所 采集 的 数据 ， 
并 对 它们 进行 统计 分 析 。 由 此 可 见 ， 对 物 联 网 数据 的 空间 与 时 间 属 性 进行 智能 化 的 管理 与 
分 析 处 理 是 至 关 重 要 的 。 
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4. 序列 性 与 动态 流 式 特性 


数据 的 序列 性 是 指 把 采样 数据 以 与 实际 需求 相关 联 的 因素 为 依据 排列 成 有 序列 的 存 
储 ， 比 如 以 时 间 为 参考 因素 ， 把 采样 数据 排列 成 一 个 完整 的 以 时 间 为 序 的 序列 。 当 实际 需 
要 对 采样 数据 进行 以 时 间 为 关键 字 的 查询 时 ， 采 样 数 据 对 于 查询 对 象 所 呈现 出 来 的 就 是 一 
个 完整 的 有 序 存 储 序 列 。 此 时 ， 无 论 是 匹配 成 功 还 是 匹配 不 成 功 ， 都 可 以 以 极 快 的 速度 和 
极 高 的 效率 来 满足 实际 查询 的 需求 ， 达 到 快速 查询 的 目的 。 数 据 的 动态 流 式 是 ， 以 时 间 为 
参考 因素 ， 随 着 新 采样 值 的 不 断 到 来 ， 那 些 过 时 的 采样 值 不 断 被 淘汰 ， 整 个 过 程 看 起 来 呈 
现 出 动态 流 式 特性 。 


8.1.2 ” 物 联 网 数据 处 理 关 键 技术 


对 物 联网 数据 具有 的 海量 、 异 构 、 时 空 相关 、 动 态 流 式 特性 ， 物 联网 数据 处 理 需要 
重点 关注 以 下 几 个 关键 技术 。 


1. 海量 数据 存储 


物 联网 数据 具有 海量 、 多 态 、 动态 与 关联 的 特征 。 物 联网 海量 数据 来 源 于 传感器 、RFID 
识 读 器 连续 、 实 时 地 产生 的 数据 ， 物 联网 中 数 以 亿 计 的 物品 也 在 实时 产生 大 量 数 据 。 物 联 
网 数据 的 重要 性 远 高 于 互联 网 中 Web、 聊 天 与 游戏 应 用 中 的 数据 。 如 何 利用 数据 中 心 与 云 
计算 平台 存储 物 联 网 的 海量 数据 ， 如 何 充分 地 利用 好 物 联 网 信息 ， 同 时 又 要 实现 对 隐私 的 
保护 ， 这 是 物 联 网 数据 处 理 技术 首先 要 面 对 的 一 个 重要 问题 。 


2. 数据 融合 


针对 物 联网 数据 的 多 态 性 ， 需 要 研究 基于 多 种 传感器 的 数据 聚合 技术 ， 综 合 分 析 各 种 
传感器 的 数据 ， 从 中 提取 有 用 的 信息 。20 世纪 70 年 代 ，“ 数 据 融合 (Data Fusion)” 术 语 正 
式 出 现 。 数 据 融合 已 经 发 展 成 数据 处 理 中 一 个 新 的 、 重 要 的 分 支 。 在 智能 交通 、 工 业 控制 、 
环境 监控 、 精 准 农业 、 突 发 事件 处 置 、 智 慧 城 市 、 智 能 电网 等 物 联网 应 用 系统 中 ， 必 然 会 
应 用 多 种 传感器 去 综合 感知 多 种 物理 世界 的 信息 ， 从 中 提取 对 于 处 理 物理 世界 问题 有 用 的 
信息 和 知识 。 数 据 融合 技术 是 物 联网 数据 处 理 研究 的 重要 内 容 之 一 。 


3. 数据 查询 、 搜 索 、 挖 掘 


物 联网 环境 中 感知 数据 具有 实时 性 、 周 期 性 与 不 确定 性 等 特点 。 目 前 的 处 理 方法 主要 
有 快照 查询 、 连 续 查 询 、 基 于 事件 的 查询 、 基 于 生命 周期 的 查询 与 基于 准确 度 的 查询 。 

物 联网 环境 中 ， 由 于 各 种 感知 手段 获取 的 信息 与 传统 的 互联 网 信息 共存 ， 搜 索引 擎 需 
要 与 各 种 智能 的 和 非 智能 的 物理 对 象 密切 结合 ， 主 动 识别 物理 对 象 ， 获 取 有 用 的 信息 ， 这 
对 于 传统 的 搜索 引擎 技术 来 说 是 一 个 挑战 。 


4. 智能 决策 
建设 物 联网 的 目的 是 从 海量 数据 中 通过 汇聚 、 整 合 与 智能 处 理 ， 获 取 有 价值 的 知识 ， 
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为 不 同行 业 的 应 用 提供 智能 服务 。 
物 联 网 的 价值 体现 在 对 于 海量 感知 信息 的 智能 数据 处 理 、 数 据 挖掘 与 智能 决策 水 平 上 。 
数据 挖掘 、 知 识 发 现 、 智 能 决策 与 控制 为 物 联网 智能 服务 提供 了 技术 支撑 。 


8.2 海量 数据 存储 技术 
8.2.1 海量 数据 存储 需求 


物 联 网 的 海量 数据 除了 来 自传 感 器 节点 、RFID 节点 及 其 他 各 种 智能 终端 设备 每 时 每 刻 
所 产生 的 数据 之 外 ， 各 种 物理 对 象 在 参与 物 联网 事务 处 理 的 过 程 中 也 会 产生 大 量 的 数据 。 
这 些 数据 虽然 部 分 可 以 在 本 地 进行 存储 与 处 理 ， 但 更 多 的 数据 必须 传送 到 云端 ， 使 用 数据 
挖掘 与 分 析 工具 ， 调 用 相关 的 模型 与 算法 ， 利 用 计算 能 力 很 强 的 超级 计算 机 来 对 获取 的 数 
据 进行 分 析 、 汇 总 与 计算 ， 根 据 数据 地 域 、 时 间 、 对 象 的 不 同 提供 决策 支持 与 服务 。 因 此 ， 
物 联 网 的 海量 数据 的 存储 需要 数据 库 、 数 据 仓 库 、 网 络 存储 、 数 据 中 心 与 云 存储 技术 的 支 
持 。 为 应 对 物 联网 的 挑战 ， 应 用 于 物 联网 的 存储 系统 须 满足 以 下 需求 。 


1. 开放 兼容 


开放 兼容 的 目的 是 缩减 应 用 开发 的 成 本 ， 降 低 使 用 数据 信息 的 代价 。 要 达到 这 一 目的 
需要 物 联网 中 的 数据 存储 系统 具有 广泛 的 应 用 。 基 于 广泛 应 用 的 特点 ， 要 求 物 联网 存储 系 
统 具 有 开放 兼容 性 ， 即 兼容 多 种 物 联网 技术 ， 屏 蔽 多 种 数据 接口 之 间 的 复杂 性 ， 允 许多 种 
物 联 网 设备 之 间 能 够 通过 接口 与 交互 协议 实现 数据 的 获取 和 共享 。 开 放 兼 容 也 可 以 在 一 定 
程度 上 降低 物 联网 整体 设计 的 复杂 性 。 


2. 动态 变化 


它 包 括 以 下 两 方面 。 

(1) 存储 能 力 动态 变化 。 一 方面 具备 伴随 数据 规模 增 大 可 无 限 横向 扩展 的 能 力 ， 另 一 
方面 也 具备 功能 需求 完成 后 释放 资源 的 能 力 ， 具 有 良好 的 弹性 是 应 对 物 联网 海量 数据 存储 
的 基本 前 提 。 

(2) 数据 结构 动态 可 变化 。 因 为 物 联网 的 数据 具有 多 源 和 异 构 特点 ， 为 应 用 这 一 特性 ， 
要 求 存 储 数 据 的 数据 结构 能 够 动态 的 变化 ， 即 可 根据 需求 的 不 同 灵活 定制 数据 格式 。 


3. 可 靠 高 效 


即 支持 高 并 发 及 高 可 用 性 。 物 联网 存在 大 量 网 关 同 时 向 信息 存储 服务 系统 写 数据 以 及 
大 量 用 户 同时 查询 数据 的 情景 ， 信 息 存储 服务 系统 需 对 这 类 高 并 发 场景 提供 良好 支持 ， 另 
外 ， 还 应 在 部 分 节点 失效 的 情况 下 ， 整 个 信息 存储 系统 依然 可 提供 正常 信息 服务 ， 即 具备 
高 容错 能 力 ， 这 是 信息 存储 服务 系统 可 用 的 关键 。 
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4. 安全 可 信 


物 联 网 信息 服务 系统 健康 地 运 维 需 要 健全 的 安全 体系 支持 ， 系 统 的 开放 性 对 维护 数据 
安全 、 提 高 隐私 保护 带 来 了 更 大 的 挑战 。 构 建 于 安全 可 信 框 架 下 的 物 联网 信息 存储 服务 是 
推动 用 户 广 泛 接受 必须 满足 的 条 件 ， 也 是 物 联网 普及 应 用 的 前 提 。 


8.2.2 数据 存储 分 类 


1. 数据 存储 模式 分 类 


物 联网 整体 是 由 若干 局 域 感知 网 络 构成 ， 感 知 网 络 之 间 基 于 互联 网 、 卫 星 等 手段 实现 
互 连 互通 。 从 网 络 构成 角度 划分 , 物 联网 数据 存储 模式 主要 分 为 以 下 两 大 类 , 如 图 8-1 所 示 。 

1) “网 内 存储 模式 

利用 感知 网 络 自身 的 存储 能 力 记录 感知 数据 ; 通常 感知 设备 都 具备 一 定 的 存储 空间 , 以 
WSN 为 例 ， 除 电源 、 传 感 单元 、 处 理 器 等 部 件 外 ， 也 配备 了 存储 单元 ， 可 以 保存 一 定量 的 
数据 。 网 内 存储 还 可 细 分 为 两 类 。 

(1) 本 地 存储 ， 感 知 数据 生成 后 就 地 存储 于 产生 它 的 感知 节点 中 。 

(2) 分 布 存储 ， 感 知 数据 分 布 存储 于 感知 网 络 的 某 些 或 全 部 节点 中 ， 通 过 分 布 式 机 制 
实现 对 数据 的 访问 和 存储 。 

2) ”网 外 存储 模式 

感知 数据 由 各 个 节点 产生 后 ， 由 专门 的 节点 负责 数据 存储 和 集成 ， 并 借助 网 络 等 设施 
与 感知 网 络 外 部 建立 通信 ， 最 终 以 人 工 收集 、 自 动 推送 或 定期 询问 等 方式 将 感知 数据 发 送 
至 网 络 外 的 存储 系统 集中 存储 ， 查 询 处 理 可 以 在 网 外 存储 系统 中 直接 完成 ， 无 须 与 感知 网 
络 建 立 通信 。 如 果 需 要 把 查询 的 结果 返回 到 感知 终端 ， 则 需要 建立 网 络 连接 。 

不 同 存储 模式 的 工作 重点 有 所 差别 ， 对 于 网 内 存储 模式 ， 既 需要 关注 对 感知 数据 的 网 
内 处 理 与 存储 以 实现 高 效 节能 ， 也 需要 实现 快速 、 可 靠 的 信息 收集 与 统计 ， 有 效 减少 扫描 
时 延 并 确保 鲁 棒 性 ， 并 在 具有 不 确定 性 的 实时 数据 流 基础 上 提供 可 靠 的 事件 查询 结果 ; 另 
外 ， 由 于 网 内 存储 的 设备 容量 往往 有 限 ， 在 紧急 的 情况 下 可 以 有 选择 性 地 对 重要 的 数据 信 
息 优先 存储 和 传输 。 对 于 网 外 存储 模式 ， 需 要 关注 大 规模 数据 下 的 分 片 存储 与 查询 优化 处 
理 ， 兼 容 多 源 异 构 数据 的 存储 与 表达 ， 提 供 多 级 时 间 、 空 间 粒 度 下 对 于 复杂 事件 的 查询 支 
持 ， 并 在 多 用 户 、 多 任务 、 高 并 发 情况 下 保持 较 高 的 性 能 。 


2. 数据 存储 基本 手段 


物 联 网 数据 存储 分 类 及 技术 如 图 8-1 所 示 。 从 图 8-1 可 以 看 到 ， 这 两 类 模式 从 技术 上 来 
讲 最 基本 的 存储 手段 有 4 种 。 

(1) 文件 系统 ,即将 感知 数据 以 文件 的 形式 (如 XML 文件 或 纯 文本 ) 存 储 于 文件 系统 中 ， 
文件 系统 包括 本 地 文件 系统 ， 以 及 建立 于 本 地 文件 系统 之 上 的 分 布 式 文件 系统 。 

(2) 数据 库 ， 即 将 感知 数据 以 结构 化 、 半 结构 化 或 非 结 构 化 等 形式 存储 于 数据 库 中 。 
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图 8-1 物 联网 数据 存储 分 类 及 技术 


(3) 混合 式 ， 即 将 文件 系统 与 数据 库 系 统 相 结合 ， 在 数据 库 中 存储 的 不 是 原始 感知 数 
据 ， 而 是 数据 的 索引 ， 原 始 数据 以 文件 形式 存储 于 文件 系统 中 ， 可 充分 利用 两 者 各 自 存 储 
不 同类 型 数据 的 特有 的 优势 来 对 感知 的 数据 进行 有 效 、 高 效 的 存储 。 

(4) 云 平台 ， 其 技术 基础 实质 上 仍 是 分 布 式 文件 系统 或 数据 库 ， 作 为 一 项 新 兴 技 术 和 
新 的 服务 模式 ， 具 有 (计算 资源 与 存储 空间 双重 性 ) 弹性 、 开 放 、 高 性 能 等 优势 ， 但 其 内 部 
环境 复杂 也 引发 了 更 多 的 数据 安全 等 问题 ， 实 际 与 物 联 网 的 结合 过 程 及 相关 技术 还 需要 专 
门 的 进一步 研究 。 


知识 拓展 


扫 二 维 码 ， 了 解 典 型 存储 技术 及 方案 。 








8.2.3 ”数据 存储 技术 的 发 展演 变 


在 物 联网 中 ， 无 所 不 在 的 移动 终端 "RFID 设备 、 无 线 传感器 每 分 每 秒 都 在 产生 数据 ， 
同 互联 网 相 比 ， 数 据 量 提升 了 几 个 量 级 。 随 着 数据 从 GB、TB 到 PB 量 级 的 海量 急速 增长 ， 
存储 系统 由 单一 的 磁盘 、 磁 带 、 磁 盘 阵 列 转向 网 络 存储 、 云 存储 等 ， 一 批 批 新 的 存储 技术 
和 服务 模式 不 断 涌现 。 


1. 磁盘 阵列 RAID 


磁盘 阵列 的 原理 是 将 多 个 硬盘 相互 连接 在 一 起 ， 由 一 个 硬盘 控制 器 控制 多 个 硬盘 的 读 
写 同步 。 图 8-2 显示 了 典型 的 磁盘 阵列 形态 。 磁 盘 阵 列 中 比较 著名 的 是 独立 见 余 磁盘 阵列 
(Redundant Arrays of Inexpensive Disks，RAID)。 
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8-2 ”磁盘 阵列 


1) ”RAID 级 别 

组 成 磁盘 阵列 的 不 同方 式 称 为 RAID 级 别 ， 不 同 的 RAID 级 别 代表 着 不 同 的 存储 性 能 、 
数据 安全 性 和 存储 成 本 。 目 前 RAID 分 为 0~7 共 8 个 级 别 ， 还 有 一 些 基 本 RAID 级 别 的 组 
合 形式 ， 如 RAID 10(RAID 0 与 RAID 1 的 组 合 )、RAID50(RAID 0 与 RAID5 的 组 合 ) 等 。 

RAID0 无 数据 元 余 ， 存 储 空间 条 带 化 ， 即 对 各 硬盘 相同 磁道 并 行 读 写 。RAID0 具有 成 
本 低 、 读 写 性 能 极 强 、 存 储 空间 利用 率 高 等 特点 ， 适 用 于 音 视 频 信号 存储 、 临 时 文件 的 转 
储 等 对 速度 要 求 极 其 严格 的 特殊 应 用 。 

RAID1 是 两 块 硬盘 数据 完全 镜像 ， 安 全 性 好 ， 技 术 简 单 ， 管 理 方便 ， 读 写 性 能 良好 。 
因为 RAID1 是 一 一 对 应 的 ， 所 以 必须 同时 对 镜像 的 双方 进行 同 容量 的 扩展 ， 磁 盘 空 间 浪 费 
较 多 。 

RAID5 对 各 块 独立 硬盘 进行 条 带 化 分 制 ， 相 同 的 条 带 区 进行 奇偶 校 验 ， 校 验 数据 平均 
分 布 在 每 块 硬盘 上 。RAID5 具有 数据 安全 、 读 写 速度 快 、 空 间 利 用 率 高 等 优点 ， 是 目前 商 
业 中 应 用 最 广泛 的 RAID 技术 ， 不 足 之 处 是 如 果 一 块 硬盘 出 现 故障 ， 整 个 系统 的 性 能 将 大 
大 降低 。 

2) ”RAID 技术 特点 

RAID 最 大 的 优点 是 提高 了 数据 存储 的 传输 速率 和 容错 功能 。 

在 提高 数据 传输 速率 方面 ，RAID 把 数据 分 成 多 个 数据 块 ， 并 行 写 入 / 读 出 多 个 磁盘 ， 
可 以 让 很 多 磁盘 驱动 器 同时 传输 数据 ， 以 提高 访问 磁盘 的 速度 。 这 些 磁 盘 驱 动 器 在 逻辑 上 
又 是 一 个 磁盘 驱动 器 ， 所 以 使 用 RAID 可 以 达到 单个 磁盘 驱动 器 几 倍 、 几 十 倍 甚至 上 百倍 

在 容错 方面 , RAID 通过 镜像 或 校 验 操作 来 提供 容错 能 力 。 由 于 部 分 RAID 级 别 是 镜像 
结构 的 ， 如 RAID1， 在 一 组 盘 出 现 问题 时 ， 可 以 使 用 镜像 解决 问题 ， 从 而 大 大 提高 了 系统 
的 容错 能 力 。 而 另 一 些 RAID 级 别 ， 如 2、3、4、5 则 通过 数据 校 验 来 提供 容错 功能 。 当 磁 
盘 失 效 的 情况 发 生 时 ， 校 验 功能 结合 完好 磁盘 中 的 数据 ， 可 以 重建 失效 磁盘 上 的 数据 。 

3) 了 RAID 的 实现 

RAID 的 具体 实现 分 为 “软件 RAID” 和 “硬件 RAID”。 
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软件 RAID 是 指 通过 网 络 操作 系统 自身 提供 的 磁盘 管理 功能 ， 将 连接 的 普通 SCSI 卡 上 
的 多 块 硬盘 组 成 逻辑 盘 ， 形 成 阵列 。 软 件 RAID 不 需要 另外 添加 任何 硬件 设备 ， 所 有 操作 
皆 由 中 央 处 理 器 负责 ， 所 以 系统 资源 的 利用 率 很 高 。 但 是 也 会 因此 使 系统 性 能 降低 。 

硬件 RAID 是 使 用 专门 的 磁盘 阵列 卡 来 实现 的 ,提供 了 在 线 扩容 、 动 态 修改 RAID 级 别 、 
自动 数据 恢复 、 超 高 速 缓冲 等 功能 。 同 时 ， 硬 件 RAID 还 能 提供 数据 保护 、 可 靠 性 、 可 用 
性 和 可 管理 性 的 解决 方案 。 


2. 网 络 存储 


由 于 直接 连接 磁盘 阵列 无 法 进行 高 效 的 使 用 和 管理 ， 网 络 存 储 便 应 运 而 生 。 网 络 存 储 
技术 将 “存储 ”和 “网 络 ”结合 起 来 ， 通 过 网 络 连接 各 存储 设备 ， 实 现存 储 设备 之 间 、 存 
储 设备 和 服务 器 之 间 的 数据 在 网 络 上 的 高 性 能 传输 ， 主 要 用 于 数据 的 异地 存储 。 网 络 存储 
有 三 种 方式 ， 即 直接 附加 存储 (Direct Attached Storage，DAS)、 网 络 附加 存储 (Network 
Attached Storage，NAS) 和 存储 区 域 网 (Storage Area Network，SAN)。 

(1) 直接 附加 存储 (DAS)。DAS 存储 设备 是 通过 电缆 直接 连接 至 一 台 服 务 器 上 ，LIO 请 
求 直接 发 送 到 存储 设备 。DAS 的 数据 存储 是 整个 服务 器 结构 的 一 部 分 ， 其 本 身 不 带 有 任何 
操作 系统 ， 存 储 设备 中 的 信息 必须 通过 系统 服务 器 才能 提供 信息 共享 服务 。DAS 的 优点 是 
结构 简单 ， 不 需要 复杂 的 软件 和 技术 ， 维 护 和 运行 成 本 较 低 ， 对 网 络 没 有 影响 ， 但 它 同 时 
也 具有 扩展 性 差 、 资 源 利用 率 较 低 、 不 易 共享 等 缺点 。 因 此 ，DAS 存储 一 般 用 于 服务 器 在 
地 理 分 布 上 很 分 散 ， 通 过 SAN 或 NAS 在 它们 之 间 进 行 互联 非常 困难 或 存储 系统 必须 被 直 
接连 接 到 应 用 服务 器 的 场合 。 

(2) 网 络 附 加 存储 (NAS)。 在 NAS 存储 结构 中 ， 存 储 系统 不 再 通过 IO 总 线 附属 于 某 
个 服务 器 或 客户 机 。 而 直接 通过 网 络 接口 与 网 络 直接 相连 ， 由 用 户 通过 网 络 访问 。NAS 实 
际 上 是 一 个 带 有 服务 器 的 存储 设备 。 其 作用 类 似 于 一 个 专用 的 文件 服务 器 。 这 种 专用 存储 
服务 器 去 掉 了 通用 服务 器 的 大 多 数 计算 功能 ， 而 仅仅 提供 文件 系统 功能 。 与 DAS 相 比 ， 数 
据 不 再 通过 服务 器 内 存 转发 ， 而 是 直接 在 客户 机 和 存储 设备 间 传 送 ， 服 务 器 仅 起 到 控制 管 
理 的 作用 。 

(3) 存储 区 域 网 (SAN)。 存储 区 域 网 是 存储 设备 与 服务 器 通过 高 速 网 络 设备 连接 而 形成 
的 存储 专用 网 络 ， 是 一 个 独立 的 、 专 门 用 于 数据 存 取 的 局 域 网 。SAN 通过 专用 的 交换 机 或 
总 线 建 立 起 服务 器 和 存储 设备 之 间 的 直接 连接 ， 数 据 完全 通过 SAN 或 网 络 在 相关 服务 器 
和 存储 设备 之 间 高 速 传输 ， 对 于 计算 机 局 域 网 (LAN) 的 带宽 占用 几乎 为 零 ， 其 连接 方式 如 
图 8-5 所 示 。 

SAN 按照 组 网 技术 主要 分 为 三 种 ， 即 基于 光纤 通道 的 FC-SAN、 基 于 iSCSI 技术 的 
IP-SAN 和 基于 InfiniBand 总 线 的 人 B-SAN。 图 8-3 中 LAN 部 分 一 般 采 用 以 太 网 交换 机 组 网 。 

在 SAN 方式 下 ， 存 储 设备 已 经 从 服务 器 中 分 离 出 来 ， 服 务 器 与 存储 设备 之 间 是 多 对 多 
的 关系 ， 存 储 设备 成 为 网 上 所 有 服务 器 的 共享 设备 ， 任 何 服务 器 都 可 以 访问 SAN 上 的 存储 
设备 ， 提 高 了 数据 的 可 用 性 。SAN 提供 了 一 种 本 质 上 物理 集中 而 逻辑 上 又 彼此 独立 的 数据 
管理 环境 ， 主 要 应 用 于 对 数据 安全 性 、 存 储 性 能 和 容量 扩展 性 要 求 比较 高 的 场合 。 














区 第 8/ 剖 ETE2 和 | 川 川 川 川 加 


磁带 库 、 光 盘 库 等 





8-3 ”SAN 的 网 络 连接 方式 


3. 云 存 储 

云 存储 是 在 云 计算 的 基础 上 发 展 而 来 的 ， 它 是 指 通过 集群 应 用 、 网 格 技术 或 分 布 式 文 
件 系统 等 功能 ， 将 网 络 中 大 量 各 种 不 同类 型 的 存储 设备 通过 应 用 软件 集合 起 来 协同 工作 ， 
共同 对 外 提供 数据 存储 和 业务 访问 的 存储 系统 。 云 存储 承担 着 最 底层 的 数据 收集 、 存 储 和 
处 理 任务 ， 对 上 层 提供 云 平台 、 云 服务 等 业务 。 

云 存储 通常 由 具有 完备 数据 中 心 的 第 三 方 提供 ， 企 业 用 户 和 个 人 用 户 将 数据 托管 给 第 
三 方 。 云 存储 服务 主要 面向 个 人 用 户 和 企业 用 户 。 在 个 人 云 存 储 方面 ， 主 要 是 一 些 云 存储 
服务 商 向 个 人 用 户 提供 的 云端 存储 空间 ， 如 百度 云 、 阿 里 云 向 用 户 提供 的 免费 云 存 储 空间 。 
在 企业 级 云 存 储 方面 ， 通 过 高 性 能 、 大 容量 云 存储 系统 ， 数 据 业 务 运营 商 和 IDC 数据 中 心 
可 以 为 无 法 单独 购买 大 容量 存储 设备 的 企业 提供 方便 快捷 的 存储 空间 租赁 服务 。 

与 传统 的 存储 设备 相 比 ， 云 存储 是 一 个 由 网 络 设备 、 存 储 设备 、 服 务 器 、 应 用 软件 、 
公用 访问 接口 、 接 入 网 和 客户 端 程序 等 多 个 部 分 组 成 的 复杂 系统 。 各 部 分 以 存储 设备 为 核 
心 ， 通 过 应 用 软件 对 外 提供 数据 存储 和 业务 访问 服务 。 


8.3 ” 云 计算 与 物 联网 


8.3.1 服务 器 技术 的 发 展 
由 于 所 有 存储 设备 都 必须 连接 在 服务 器 上 ， 因 此 讨论 存储 问题 必然 要 涉及 服务 器 的 概念。 
1. 服务 器 的 基本 概念 


服务 器 是 指 网 络 中 为 其 他 客户 计算 机 提供 服务 的 高 性 能 计算 机 系统 。 根 据 所 提供 的 服 
务 类 型 ， 服 务 器 可 以 分 为 文件 服务 器 、 数 据 库 服 务 器 、Web 服务 器 、E-mail 服务 器 、FTP 
服务 器 、DNS 服务 器 、 通 信服 务 器 、 打 印 服务 器 。 为 了 保证 服务 器 的 高 速度 、 长 时 间 可 靠 
运行 、 具 有 强大 的 外 部 数据 吞吐 能 力 ， 作 为 服务 器 的 计算 机 在 CPU、 内存、 磁盘、 网 络 接 
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口 等 硬件 配置 上 有 特殊 的 要 求 。 
2. 服务 器 的 分 类 


从 服务 器 能 够 支持 的 用 户 数量 的 角度 分 类 ， 服 务 器 可 以 分 为 入 门 级 服务 器 、 工 作 组 服 
务 器 、 部 门 级 服务 器 、 企 业 级 服务 器 等 。 

(1) 入 门 级 服务 器 一 般 应 用 于 用 户 数 在 20 个 左右 的 小 型 局 域 网 环境 。 很 多 入 门 级 服务 
器 的 配置 与 高 配置 的 个 人 计算 机 差不多 ， 但 是 有 一 些 入 门 级 服务 器 也 采用 了 硬件 元 余 ( 如 硬 
盘 、 电 源 、 风 扇 、 网 卡 )、 快 速 接口 (如 SCSI 接口 标准 )、 热 插 拔 (如 硬盘 和 内 存 等 )、 多 CPU 
与 大 容量 内 存 技术 。 

(2) 工作 组 服务 器 一 般 应 用 在 用 户 数 在 50 个 左右 的 环境 ， 可 以 满足 中 小 型 网 络 系统 的 
数据 处 理 、 文 件 存储 和 共享 、 互 联网 接 入 的 需求 。 

(3) 部 门 级 服务 器 一 般 采用 双 CPU 以 上 的 对 称 处 理 器 结构 ， 具 备 磁盘 阵列 等 比较 齐全 
的 硬件 配置 。 其 最 大 特点 就 是 具有 全 面 的 服务 器 管理 能 力 ， 可 监测 温度 、 电 压 、 风 扇 、 机 
箱 等 状态 参数 ， 使 管理 人 员 能 够 及 时 地 了 解 服务 器 的 工作 状况 。 部 门 级 服务 器 具有 优良 的 
系统 可 扩展 性 ， 能 够 在 业务 量 增加 时 及 时 在 线 升级 。 部 门 级 服务 器 可 连接 100 个 左右 的 用 
户 ， 适 用 于 对 处 理 速度 和 系统 可 靠 性 有 较 高 要 求 的 中 小 型 企业 网 络 。 

(4) 企业 级 服务 器 一 般 采 用 4 个 以 上 CPU 的 对 称 处 理 器 结构 , 有 的 服务 器 的 CPU 多 达 
几 十 个 。 企 业 级 服务 器 一 般 还 具有 独立 的 双 PCI 通道 和 内 存 扩展 板 设计 ， 具 有 高 内 存 带宽 、 
热 插 拔 硬盘 和 电源 。 企 业 级 服务 器 一 般 为 机 柜 式 的 ， 有 时 还 由 几 个 机 柜 来 组 成 。 企 业 级 服 
务 器 最 大 的 特点 就 是 具有 高 度 的 容错 能 力 、 优 良 的 扩展 性 能 、 故 障 预报 警 功能 、 在 线 诊断 ， 
所 采用 的 操作 系统 一 般 也 是 UNIX、Solaris 或 Linux。 企 业 级 服务 器 适合 运行 在 需要 处 理 大 
量 数据 ， 对 处 理 速 度 和 可 靠 性 要 求 高 的 金融 、 证 券 、 交 通 、 邮 电 、 通 信 或 大 型 企业 。 


3. 机 房 中 应 用 的 服务 器 类 型 


在 实际 的 机 房 组 建 中 ， 选 择 服务 器 时 首先 要 考虑 服务 器 的 体积 、 功 耗 、 发 热量 等 物理 
参数 ， 因 为 从 管理 的 角度 来 说 ， 这 些 服务 器 与 存储 器 必须 安装 在 机 房 中 。 由 于 机 房 要 有 严 
密 的 保安 措施 、 良 好 的 冷却 系统 、 多 重 备 份 的 供电 系统 ， 因 此 机 房 的 造价 相当 昂贵 。 如 何 
在 有 限 的 空间 内 部 署 更 多 的 服务 器 ， 直 接 关 系 到 数据 中 心 建设 与 运营 的 成 本 。 实 际 机 房 中 
应 用 的 服务 器 主要 有 三 种 类 型 ， 即 塔 式 服务 器 、 机 架 式 服务 器 与 刀片 式 服务 器 。 

(1) 塔 式 服务 器 。 塔 式 服务 器 是 机 房 中 最 常见 的 一 种 服务 器 。 塔 式 服务 器 的 外 形 及 结 
构 都 和 我 们 平时 使 用 的 立 式 PC 相似 。 由 于 要 求 塔 式 服务 器 的 主板 扩展 性 强 、 插 槽 多 ， 因 此 
其 体积 要 比 普通 PC 机 箱 大 ， 同 时 会 预 留 足够 的 内 部 空间 ， 以 便 用 于 硬盘 和 电源 的 元 余 和 扩 
展 。 目 前 常见 的 入 门 级 与 工作 组 服务 器 基本 上 都 采用 塔 式 服务 器 结构 ， 一 些 部 门 级 服务 器 
也 会 采用 。 由 于 塔 式 服 务 器 体积 大 ， 系 统管 理 不 方便 ， 因 此 限制 了 塔 式 服务 器 的 应 用 。 

(2) 机 架 式 服务 器 。 现 在 很 多 互联 网 的 网 站 服务 器 都 是 由 专业 机 构 统 一 托管 的 ， 网 站 
的 经 营 者 只 需要 维护 网 站 页 面 的 内 容 ， 硬 件 和 网 络 连接 则 交 给 托管 机 构 负责 。 托 管 机 构 会 
根据 被 托管 服务 器 占用 的 空间 大 小 来 收取 费用 。 机 架 式 服务 器 是 对 塔 式 服务 器 结构 的 优化 ， 
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其 目的 是 尽 可 能 减少 服务 器 占用 的 空间 ， 使 得 服务 器 在 机 房 托 管 时 更 节省 费用 。 

现在 很 多 网 络 设备 ， 如 交换 机 、 路 由 器 、 硬 件 防火 墙 ， 都 是 按照 国际 机 柜 标 准 设计 成 
扁平 的 抽 层 状 。 机 架 式 服务 器 机 箱 的 宽度 为 19 英寸 ， 高度 以 TU 为 单位 (1U=44.45 毫米 )， 通 
常 有 1U、2U、3U、4U、5U 与 7U 等 几 种 标准 。 这样， 不 同 设备 的 几何 尺寸 可 以 基本 统一 ， 
它们 可 一 起 安装 在 一 个 大 型 的 立 式 标 准 机 柜 中 。 机 柜 的 尺寸 采用 通用 的 工业 标准 ， 通 常 从 
22U 到 42U 不 等 ， 机柜 内 按 高 度 有 可 拆卸 的 滑动 托 架 ， 用 户 可 以 根据 自己 的 服务 器 的 标高 
灵活 调节 高 度 ， 以 存放 服务 器 、 集 线 器 、 磁 盘 阵 列 柜 等 网 络 设备 。 机 架 式 服务 器 的 所 有 接 
口 都 在 后 方 ， 服务 器 摆 放 好 之 后 , 它 的 所 有 IO 线 全 部 从 机 柜 的 后 方 引 出 , 统一 安置 在 机 柜 
的 线 槽 中 ， 便 于 管理 。 

(3) 刀片 式 服务 器 。 与 机 架 式 结构 相 比 ， 刀 片 式 服务 器 更 节省 空间 。 刀 片 式 服务 器 是 
指 在 标准 高 度 的 机 架 式 机 箱 内 插 装 多 个 卡 式 的 服务 器 单元 ， 以 实现 高 可 用 和 高 密度 。 每 一 
块 “刀片 ”实际 上 就 是 一 块 计 算 机 的 系统 主板 。 它 们 可 以 通过 硬盘 启动 自己 的 操作 系统 ， 
类 似 于 一 个 独立 的 服务 器 。 管 理 员 可 以 通过 系统 软件 ， 将 这 些 “刀片 ”计算 机 主板 集合 成 
一 个 服务 器 集群 ， 所 有 的 “刀片 ”计算 机 可 以 协同 工作 。 由 于 机 架 式 结构 允许 刀片 主板 的 
热 拔 插 ， 因 此 系统 扩展 性 与 可 维护 性 好 。 


4. 服务 器 集群 的 基本 概念 


服务 器 集群 是 将 多 个 服务 器 系统 连接 到 一 起 ， 使 得 多 台 服 务 器 在 客户 端 看 起 来 像 是 一 
台 服务 器 ， 以 提高 服务 器 系统 的 稳定 性 和 数据 处 理 能 力 。 一 个 服务 器 集群 包含 多 台 拥有 共 
享 数据 存储 空间 的 服务 器 ， 当 其 中 一 台 服 务 器 发 生 故 障 时 ， 它 所 运行 的 应 用 程序 可 由 其 他 
的 服务 器 自动 接管 。 用 户 在 使 用 过 程 中 并 不 知道 具体 使 用 的 是 哪 一 台 服 务 器 ， 如 果 服 务 器 
出 现 故障 而 发 生 任务 迁移 时 用 户 不 会 察觉 ， 整 个 过 程 在 服务 器 集群 系统 软件 的 控制 下 自动 


完成 。 
8.3.2 ”数据 中 心 的 基本 概念 


1. 数据 中 心 产生 的 背景 


到 了 20 世纪 90 年 代 ， 随 着 互联 网 应 用 规模 的 不 断 扩 大 ， 大 规模 的 在 线 网 络 服务 、 网 
络 游戏 、 网 络 邮件 、 地 址 解析 、 搜 索引 擎 、 网 络 视频 、 网 络 音乐 不 断 涌现 ， 尤 其 是 移动 互 
联网 应 用 的 发 展 ， 促 进 了 互联 网 数据 中 心 (Intemet Data Center，IDC) 的 出 现 。 

在 我 们 经 常 使 用 的 每 一 个 互联 网 服务 的 背后 都 有 一 个 功能 强大 的 IDC 在 为 我 们 服务 。 
据 统 计 ， 至 2010 年 ， 淘 宝 网 的 B2C 业务 在 其 数据 中 心 存储 了 14PB 数据 ， 并 且 每 天 需要 处 
理 500TB 数据 。 这 个 数据 量 每 年 还 在 指数 级 的 增长 。 

Google、 百 度 的 搜索 引擎 的 用 户 数 都 在 数 亿 至 十 多 亿 级 别 ， 每 个 月 的 查询 数 达到 数 百 
亿 次 , 每 天 处 理 的 数据 量 都 超过 100PB, 存储 有 数 以 亿 计 的 网 页 与 用 户 的 个 人 资料 。 Google、 
百度 在 世界 很 多 地 方 都 部 署 了 数量 不 等 、 规 模 有 大 有 小 的 数据 中 心 。 同 样 ， 很 多 电信 运营 
商 、ISP 运营 商 、 网 络 服务 运营 商都 组 建 了 大 量 的 IDC。 另 外 ， 一 些 企业 网 、 校 园 网 、 政 务 
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网 、 商 务 网 也 在 考虑 建设 自己 的 数据 中 心 。 


2. 数据 中 心 

我 们 平时 所 说 的 “数据 中 心 ”一 般 是 指 一 个 中 小 型 企业 网 和 校园 网 中 的 安装 了 服务 器 
与 大 型 存储 设备 的 中 心机 房 ， 这 类 机 房 中 可 能 有 一 台 或 几 台 数据 服务 器 ， 甚 至 有 几 十 台 服 
务 器 集群 ， 配 置 有 小 型 的 磁盘 阵列 。 中 小 型 企业 网 中 的 数据 中 心 只 能 是 大 型 数据 中 心 的 
雏形 。 

数据 中 心 指 可 以 实现 信息 的 集中 处 理 、 存 储 、 传 输 、 交 换 和 管理 等 功能 的 基础 设施 。 
是 信息 资源 整合 的 载体 ， 是 包含 大 量 计算 设备 和 存储 设备 的 数据 处 理 集中 地 ， 是 物 联网 大 
规模 数据 处 理 的 理想 场所 。 

数据 中 心 在 物理 上 一 般 包 含 计算 机 设备 、 服 务 器 、 网 络 设备 、 通 信 设 备 和 存储 设备 等 
关键 设备 ， 如 图 8-4 所 示 。 








注 洪 体 服务 器 
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图 8-4 数据 中 心 的 组 成 结构 示意 图 


一 个 完整 的 数据 中 心 从 逻辑 上 由 支撑 系统 、 计 算 设备 和 业务 信息 系统 三 个 部 分 组 成 。 
支撑 系统 主要 包括 建筑 、 电 力 设备 、 环 境 调节 设备 、 机 柜 系 统 、 照 明 设备 和 监控 设备 ， 计 
算 设备 主要 包括 服务 器 、 存 储 设备 、 网 络 设备 和 通信 设备 等 ， 支 撑 着 上 层 的 业务 信息 系统 ; 
业务 信息 系统 是 为 企业 或 公众 提供 特定 信息 服务 的 软件 系统 ， 信 息 服 务 的 质量 依赖 于 底层 
支撑 系统 和 计算 设备 的 服务 能 力 。 

建设 一 个 大 型 的 数据 中 心 投资 是 巨大 的 。 微 软 、 雅 虎 、eBay 等 公司 都 投入 巨 资 用 于 建 
设 它们 的 数据 中 心 。 数 据 中 心 的 成 本 由 四 部 分 组 成 ， 即 服务 器 成 本 、 网 络 设备 成 本 、 基 础 
设施 成 本 与 能 源 成 本 。 服 务 器 成 本 包括 购买 服务 器 与 存储 器 的 费用 ; 网络 设 备 成 本 包括 购 
买 交换 机 、 路 由 器 、 负 载 均衡 设备 的 费用 ; 基础 设施 成 本 包括 内 部 结构 化 布线 与 出 口 铺设 


FESTeISTREEEIEESSEES | 川 川 川 加 


光纤 的 费用 :能源 成 本 包括 日 常 计 算 机 、 存 储 器 、 网 络 设备 与 冷却 设备 的 耗 电 费用 。 以 
个 由 5 万 台 服 务 器 组 成 的 IDC 为 例 , 服务 器 成 本 约 占 总 投资 的 45%、 网络 设备 成 本 占 15%、 
基础 设施 成 本 占 25%、 能 源 成 本 占 15%。 企 业 自 建 的 数据 中 心 往往 存在 服务 器 利用 率 低 、 
维护 困难 、 成 本 高 等 难题 ， 这 不 符合 绿色 节能 的 原则 。 因 此 很 有 必要 研究 能 够 快速 部 署 物 
联网 应 用 、 存 储 海量 数据 ， 又 能 够 节省 资金 、 降 低 日 常 维护 费用 ， 符 合 环保 节能 原则 的 数 
据 中 心 技 术 。 目 前 ， 数 据 中 心 的 概念 正在 经 历 从 中 小 型 企业 网 和 校园 网 中 的 计算 与 存储 数 
据 的 数据 中 心 向 云 计算 平台 的 数据 中 心 发 展 的 趋势 。 


8.3.3 云 计算 的 基本 概念 


1. 云 计算 的 发 展 


传统 企业 的 软 硬 件 维护 成 本 高 昂 。 在 企业 信息 系统 的 投入 中 ， 只 有 20% 的 投入 是 用 于 
软 硬 件 更 新 ， 而 80% 的 投入 用 于 系统 维护 。 根 据 2006 年 IDC 对 200 家 企业 的 统计 ， 部 分 企 
业 的 信息 技术 人 力 成 本 已 经 达到 1320 美元 /每 人 /每 台 服 务 器 ， 而 部 署 一 个 新 的 应 用 系统 需 
要 花费 5.4 周 。 为 了 降低 数据 中 心 昂贵 的 建设 、 维 护 与 运行 费用 ， 快 速 部 署 新 的 网 络 应 用 ， 
2006 年 Google、Amazon 等 公司 提出 了 云 计算 的 构想 。 早 在 1961 年 ， 计 算 机 先驱 John 
McCarthy 就 预言 : “未 来 的 计算 资源 能 像 公 共 设 施 (如 水 、 电 ) 一 样 被 使 用 。” 为 了 实现 这 
个 目标 ， 在 之 后 的 几 十 年 里 ， 学 术 界 和 产业 界 陆 续 提 出 了 集群 计算 、 网 格 计算 、 服 务 计算 
等 技术 ， 而 云 计 算 正 是 在 这 些 技 术 的 基础 上 发 展 起 来 的 。 

根据 美国 国家 标准 与 技术 研究 院 (NIST) 的 定义 : 云 计算 是 一 种 利用 互联 网 实现 随时 随 
地 、 按 需 、 便 捷 地 访问 共享 计算 设施 、 存 储 设备 、 应 用 程序 等 资源 的 计算 模式 。 云 计算 采 
计算 机 集群 构成 数据 中 心 ， 并 以 服务 的 形式 交付 给 用 户 ， 使 得 用 户 可 以 像 使 用 水 、 电 一 
样 按 需 购买 云 计算 资源 。 

云 计算 模式 一 经 提出 便 得 到 产业 界 、 学 术 界 与 政府 的 广泛 关注 。 其 中 Amazon 等 公司 的 
云 计 算 平台 提供 可 快速 部 署 的 虚拟 服务 器 ， 实 现 了 基础 设施 的 按 需 分 配 ， MapReduce 等 新 
型 并 行 编程 框架 简化 了 海量 数据 处 理 模 型 ，Google 公司 的 App Engine 云 计 算 开发 平台 为 应 
用 服务 提供 商 开 发 和 部 署 云 计算 服务 提供 接口 ，Salesforce 公司 的 客户 关系 管理 (Customer 
Relationship Management，CRM) 服 务 将 桌面 应 用 程序 迁移 到 互联 网 ， 实 现 应 用 程序 的 泛 在 
访问 。 同 时 ， 各 国学 者 对 云 计算 也 展开 了 大 量 研究 工作 。 在 2007 年 ， 斯 坦 福 大 学 等 多 所 美 
国 高 校 便 开始 和 Google、IBM 合作 ， 研 究 云 计算 关键 技术 。 近 年 来 ， 随 着 以 Eucalyptus 为 
代表 的 开源 云 计算 平台 的 出 现 ， 进 一 步 加 速 了 云 计算 服务 的 研究 和 普及 。 

与 此 同时 ， 各 国政 府 纷 纷 将 云 计 算 列 为 国家 战略 ， 投 入 了 相当 大 的 财力 和 物力 用 于 云 
计算 的 部 署 。 其 中 ， 美 国政 府 利用 云 计 算 技 术 建立 联邦 政府 网 站 ， 以 降低 政府 信息 化 运行 
成 本 。 英 国政 府 建立 了 国家 级 云 计算 平台 (G-Cloud)， 超 过 2/3 的 英国 企业 开始 使 用 云 计算 
服务 。 我 国 北京 、 上 海 、 天 津 、 重 庆 、 深 圳 、 杭 州 、 无 锡 等 城市 也 开展 了 云 计算 服 务 试点 
示范 工作 与 发 展 规划 ,电信 、 石油、 电力 、 交 通 运输 等 行业 也 启动 了 相应 的 云 计 算 应 用 计划 。 
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2. 虚拟 化 技术 


数据 中 心 为 云 计算 提供 了 大 规模 的 资源 。 为 了 实现 基础 设施 服务 的 按 需 分 配 ， 需 要 研 
究 虚 拟 化 技术 ， 虚 拟 化 技术 是 实现 云 计算 资源 池 化 和 按 需 服务 的 基础 。 云 计算 中 的 虚拟 化 
技术 具有 以 下 几 个 重要 特点 。 

(1) 资源 分 享 : 通过 虚拟 机 封装 用 户 各 自 的 运行 环境 ， 有 效 实现 数据 中 心 资源 的 多 用 
户 分 享 。 

(2) 资源 定制 : 用 户 利用 虚拟 化 技术 ， 配 置 私 有 的 服务 器 ， 指 定 所 需 的 CPU 数目 、 内 
存 容 量 、 磁 盘 空 间 ， 实 现 资源 的 按 需 分 配 。 

(3) 资源 管理 ， 将 物理 的 服务 器 拆 分 成 若干 虚拟 机 ， 可 以 提高 服务 器 的 资源 利用 率 ， 
减少 浪费 ， 有 助 于 服务 器 的 负载 均衡 和 节能 。 

可 见 ， 虚 拟 化 的 对 象 是 各 种 计算 与 存储 资源 ， 经 过 虚拟 化 后 的 逻辑 资源 对 用 户 屏蔽 了 
不 必要 的 细节 ;用 户 可 以 在 虚拟 化 的 环境 中 完成 所 需要 的 计算 与 存储 工作 。 


3. 云 计算 的 特点 


计算 资源 的 服务 化 是 云 计算 的 重要 表现 形式 。 云 计算 的 特点 主要 表现 在 以 下 几 个 方面 。 

(1) 弹性 服务 : 云 计算 服务 的 规模 可 快速 伸缩 ， 以 自动 适应 用 户 业务 的 动态 变化 。 用 
户 使 用 的 资源 同业 务 需 求 相 一 致 ， 避 免 了 因为 服务 器 性 能 过 载 而 导致 服务 质量 下 降 或 因为 
服务 器 性 能 元 余 而 导致 资源 浪费 。 

(2) 资源 池 化 : 云 计算 利用 虚拟 化 技术 ， 将 资源 按 需 分 配给 不 同 用 户 。 资 源 以 共享 资 
源 池 的 方式 统一 管理 ， 资 源 的 放置 、 管 理 与 分 配 策略 对 用 户 透明 。 

(3) 按 需 服务 ， 云 计算 以 服务 的 方式 ， 根 据 用 户 需 求 自动 分 配 资源 ， 而 不 需要 系统 管 
理 员 的 干预 。 

(4) 服务 可 计 费 ， 云 计算 可 以 监控 用 户 的 资源 使 用 量 ， 并 根据 资源 的 使 用 情况 对 服务 
计 费 。 

(5) 泛 在 接 入 : 用 户 可 以 利用 各 种 终端 设备 (如 PC、 笔 记 本 电脑 、 智 能 手机 和 各 种 移动 
终端 系统 ) 随 时 随地 通过 互联 网 访问 云 计 算 服务 。 


4. 云 计算 数据 中 心 的 主要 特点 


与 传统 的 企业 数据 中 心 不 同 ， 云 计算 数据 中 心 具 有 以 下 几 个 主要 特点 。 

(1) 自治 性 : 传统 的 数据 中 心 需要 人 工 维 护 ， 而 云 计算 数据 中 心 的 大 规模 性 要 求 系统 
在 发 生 异常 时 能 自动 重新 配置 ， 并 从 异常 中 恢复 ， 而 不 影响 服务 的 正常 使 用 。 

(2) 规模 经 济 : 通过 对 大 规模 集群 的 统一 化 、 标 准 化 管理 ， 使 单位 设备 的 管理 成 本 大 
幅 降低 。 

(G3) 规模 可 扩展 : 考虑 到 建设 成 本 及 设备 更 新 换代 ， 云 计算 数据 中 心 往往 采用 大 规模 、 
高 性 价 比 的 设备 组 成 硬件 资源 ， 并 提供 扩展 规模 的 空间 。 基 于 以 上 特点 ， 云 计算 数据 中 心 
的 相关 研究 工作 主要 集中 在 两 个 方面 ， 一 是 研究 新 型 的 数据 中 心 网 络 拓扑 ， 以 低 成 本 、 高 
带宽 、 高 可 靠 的 方式 连接 大 规模 计算 节点 ， 二 是 研究 有 效 的 绿色 节能 技术 ， 以 提高 效能 比 
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减少 环境 污染 。 

云 计算 数据 中 心 规模 庞大 ， 为 了 保证 设备 正常 工作 ， 需 要 消耗 大 量 的 电能 。 据 估计 ， 
传统 的 拥有 50 000 个 计算 节点 的 数据 中 心 每 年 耗 电量 超过 1 亿 千 瓦 时 ， 电 费 达 到 930 万 美 
元 。 因 此 需要 研究 有 效 的 绿色 节能 技术 ， 以 解决 能 耗 开 销 问题 。 实 施 绿色 节能 技术 ， 不 仅 
可 以 降低 数据 中 心 的 运行 开销 ， 而 且 能 减少 二 氧化 碳 的 排放 ， 有 助 于 环境 保护 。 

正 是 因为 云 计算 具有 以 上 特性 ， 因 此 云 计 算 适 用 于 物 联 网 的 应 用 。 


8.3.4 云 计 算 系 统 的 组 成 
云 计 算 系统 由 云 平台 、 云 终端 、 云 存储 与 云 安 全 四 个 部 分 组 成 。 


1. 云 平台 

1) 云 平台 的 特点 

云 平台 是 云 计算 系统 的 核心 组 成 部 分 。 它 作为 提供 云 计算 服务 的 基础 ， 管 理 着 数量 巨 
大 的 底层 物理 资源 ， 以 虚拟 化 的 技术 来 整合 一 个 或 多 个 数据 中 心 的 资源 ， 屏 蔽 不 同 底层 设 
备 的 差异 性 ， 统 一 分 配 和 调度 计算 资源 、 存 储 资源 与 网 络 资源 ， 以 一 种 透明 的 方式 向 用 户 
提供 包括 计算 环境 、 开 发 平台 、 软 件 应 用 在 内 的 多 种 服务 。 用 户 可 以 从 不 同 的 终端 设备 上 
享受 计算 和 存储 资源 ， 而 不 用 关心 云 平台 实现 服务 的 细节 。 云 平台 可 以 包括 几 十 乃至 上 百 
万 台 的 计算 机 ， 以 及 大 量 的 存储 器 。 在 使 用 者 看 来 ， 云 平台 的 资源 是 可 以 无 限 扩 展 的 。 用 
户 可 以 利用 各 种 终端 设备 通过 网 络 接 入 云 平台 ， 随 时 获取 与 使 用 、 按 需 扩 展 计算 和 存储 资 
源 ， 并 按 实际 使 用 的 资源 付费 。 

云 平台 是 云 计算 数据 中 心 的 主要 组 成 部 分 ， 它 是 云 计 算 系 统 的 核心 ， 其 资源 规模 与 可 
靠 性 对 上 层 的 云 计算 服务 有 着 重要 影响 。 

2) 云 平台 的 分 类 

(1) 从 用 户 角 度 看 ， 云 平台 分 为 公有 云 与 私有 云 两 类 。 

@ 公有 云 。 公 有 云 通常 指 第 三 方 提供 商 为 用 户 提供 服务 的 云 平 台 ， 用 户 可 以 通过 互 

联网 访问 。 公 有 云 作 为 一 个 支撑 平台 ， 可 以 通过 提供 免费 的 服务 ， 吸 引 大 量 的 用 户 ， 整 合 
上 游 的 增值 业务 和 广告 服务 ， 打 造 新 的 产业 链 。 目 前 公有 云 主 要 分 为 由 传统 电信 基础 设施 
运营 商 组 建 的 公有 云 、 各 级 政府 主导 下 组 建 的 公有 云 、 大 型 互联 网 公司 组 建 的 公有 云 以 及 
由 互联 网 数据 中 心 运营 商 组 建 的 公有 云 四 类 。 
@ 私有 云 。 私 有 云 是 为 一 个 用 户 单独 使 用 而 组 建 的 ， 例 如 移动 通信 公司 、 银 行 、 政 
府 、 公 安 、 交 通 、 电 力 、 有 线 电视 等 部 门 与 机 构 。 这 些 部 门 与 机 构 的 数据 存储 量 、 处 理 量 
和 安全 性 要 求 比较 高 ， 私 有 云 能 够 满足 它们 在 数据 存储 与 处 理 、 数 据 安全 和 服务 质量 方面 
的 要 求 。 私 有 云 可 部 署 在 企业 数据 中 心 的 防火 墙 内 ， 也 可 以 部 署 在 安全 的 主机 托管 场所 。 

(2) 从 云 平台 提供 服务 层次 的 角度 看 ， 云 平台 可 以 分 为 HaaS、IaaS、PaaS 与 SaaS 
四 类 。 

Q@ 硬件 即 服务 (Hardware as a Service，HaaS)。 虚 拟 化 的 云 计 算 平 台 ， 其 计算 机 的 快速 
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计算 能 力 和 稳定 的 储存 能 力 相 当 于 提供 了 一 个 中 间 的 操作 系统 ， 它 屏蔽 了 底层 操作 系统 的 
异 构 性 。HaaS 是 将 硬件 资源 作为 服务 提供 给 用 户 的 一 种 商业 模式 ， 它 的 出 现 加 速 了 云 计算 
户 端 向 “ 瘦 客 户 端 ”的 发 展 过 程 。 
@@ ”基础 设施 即 服务 (Infrastructure as a Service，IaaS)。IaaS 平台 向 用 户 提 供 虚 拟 化 的 
计算 资源 、 存 储 资源 与 网 络 资源 ， 根 据 用 户 需求 进行 动态 分 配 和 调整 。 亚 马 逊 (Amazon) 公 
司 的 EC2(Elastic Computing Cloud) 平 台 就 是 比较 成 熟 的 一 种 IaaS 平台 ， 它 能 够 向 企业 提供 
虚拟 机 租用 服务 。 

@@ 平台 即 服务 (Platform as a Service，PaaS)。PaaS 平台 向 软件 开发 人 员 提 供 类 似 于 中 
间 件 的 服务 , 包括 数据 库 、 数 据 处 理 与 软件 开发 环境 等 。 如 Google File System、Map Reduce、 
BigTable 就 是 以 Paas 方式 向 用 户 提供 服务 。 微 软 的 WAP(Windows Azure Platform) 也 属于 
PaaS 平台 。 

@ 软件 即 服务 (Software as a Service，SaaS)。SaaS 平台 向 最 终 用 户 提供 定制 的 软件 服 
务 , 用户 无 须 安 装 软件 副本 ， 就 可 以 通过 网 络 使 用 软件 。Google App 就 是 一 种 典型 的 SaaS， 
它 提 供 类 似 于 传统 桌面 软件 的 多 种 网 页 应 用 程序 ， 所 有 程序 都 是 在 线 提供 的 ， 用 户 无 须 下 
载 任何 软件 的 副本 就 可 以 通过 互联 网 来 访问 云 平台 。 

云 计 算 体 现 了 软件 即 服务 (SaaS) 的 理念 ， 可 以 通过 浏览 器 把 程序 传 给 成 千 上 万 的 用 户 。 
从 用 户 的 角度 来 看 ， 他 们 可 以 省 去 在 服务 器 和 软件 授权 上 的 开支 。 从 供应 商 的 角度 来 看 ， 
于 只 需要 维持 一 个 程序 ， 从 而 降低 了 运营 成 本 。 云 计算 可 以 将 开发 环境 作为 一 种 服务 向 
户 提 供 ， 使 得 用 户 能 够 开发 出 更 多 的 物 联 网 应 用 程序 。 


2. 云 终端 


云 终端 使 用 虚拟 化 技术 ， 使 得 任何 接 入 互联 网 或 物 联网 的 终端 设备 都 可 以 访问 云 计算 
平台 。 基 于 虚拟 化 的 云 终端 技术 极 大 地 减轻 了 终端 设备 对 本 地 操作 系统 、 硬 件 平 台 版 本 的 
依赖 性 ， 将 引发 终端 设备 使 用 方式 的 变革 。 国 际 咨询 机 构 IDC、Gartner 预测 ， 未 来 全 球 6.6 
亿 台 个 人 计算 机 都 能 够 成 为 虚拟 化 的 云 终端 ， 超 过 50% 的 智能 手机 将 成 为 云 终端 。 随 着 物 
联网 的 发 展 ， 将 有 更 多 的 智能 终端 设备 成 为 云 终端 。 

目前 有 关 云 终端 的 研究 有 三 种 思路 ， 即 基于 程序 资源 远程 执行 的 云 终端 、 基 于 WebOS 
的 云 终端 和 基于 虚拟 机 的 云 终端 。 

(1) 基于 程序 资源 远程 执行 的 云 终端 。 基 于 程序 资源 远程 执行 的 云 终端 是 最 早出 现 的 
一 种 云 终端 ， 它 类 似 于 瘦 客 户 机 ， 只 能 实现 应 用 程序 的 远程 虚拟 显示 功能 。 这 类 云 终端 通 
过 远程 访问 的 方式 获取 服务 器 程序 运行 的 资源 ， 为 用 户 呈 现 一 个 熟悉 的 运行 环境 。 

(2) 基于 WebOS 的 云 终 端 。 在 基于 WebOS(Web-based Operating System) 的 云 终 端 模 
式 中 , 用 户 通过 浏览 器 登录 到 一 个 虚拟 桌面 上 ， 就 可 以 在 网 络 提供 的 WebOS 上 运行 应 用 程 
序 。 在 这 种 情况 下 ， 用 户 可 以 摆脱 本 地 存储 空间 的 限制 ， 直 接 在 服务 器 上 运行 应 用 程序 。 

(3) 基于 虚拟 机 的 云 终端 。 典 型 的 基于 虚拟 机 的 云 终 端 是 VMWare 公司 的 虚拟 化 桌面 
基础 设施 VDI， 它 在 服务 器 端 为 每 一 个 用 户 分 配 一 个 虚拟 机 环境 ， 终 端的 数据 处 理 与 存储 
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均 在 这 个 虚拟 机 环境 中 完成 。 服 务 器 完成 用 户 所 有 的 功能 ， 而 云 终 端 只 起 显示 结果 的 作用 。 
基于 虚拟 化 的 云 终端 改变 了 传统 计算 机 的 管理 方式 ， 利 用 虚拟 化 技术 对 操作 系统 与 应 用 软 
件 进行 集中 管理 与 高 效 分 发 迁移 ， 使 得 用 户 在 任何 时 间 、 任 何 地 点 都 可 以 访问 云 计算 平台 。 

3. 云 存 储 

云 计 算 的 概念 包括 计算 与 存储 两 个 方面 。 随 着 计算 能 力 的 不 断 提 高 ， 计 算 模型 也 逐渐 
从 单机 计算 、 集 群 计算 向 云 计算 方向 发 展 ， 而 存储 技术 随 着 计算 模式 的 演变 ， 也 正在 从 单 
机 存储 、 网 络 存储 、 分 布 式 存储 向 云 存储 方向 发 展 。 

云 存储 基于 云 平 台 ， 结 合 大 规模 可 扩展 的 海量 存储 、 计 算 机 网 络 、 虚 拟 化 、 文 件 系统 
的 概念 与 技术 ， 面 向 大 规模 、 高 效 、 可 扩展 、 可 定制 的 应 用 系统 的 用 户 ， 提 供 安全 、 廉 价 、 
按 需 使 用 的 专业 化 存储 服务 。 用 户 不 必 关 心 云 存 储 服 务 使 用 什么 样 的 主机 、 数 据 库 、 存 储 
设备 ， 只 需要 根据 自身 应 用 系统 的 数据 量 、 安 全 性 要 求 ， 以 订购 的 方式 使 用 云 存 储 服 务 提 
供 商 提供 的 存储 资源 。 

云 存储 服务 的 出 现 使 得 用 户 无 须 为 部 署 一 种 应 用 服务 而 专门 购置 昂贵 的 设备 ， 减 少 了 
日 常 维护 的 人 员 与 费用 ， 提 高 了 存储 资源 的 利用 率 ， 降 低 了 能 耗 ， 屏 蔽 了 海量 异 构 数据 存 
储 管理 的 复杂 性 ， 增 强 了 系统 的 可 扩展 性 、 可 维护 性 与 安全 性 ， 加 快 了 应 用 系统 部 署 的 速 
度 ， 提 高 了 工作 效率 。 

典型 的 云 存 储 系 统 有 Google File System、BigTable，IBM 公司 的 蓝 云 数据 存储 平台 ， 
亚马逊 公司 的 在 线 存 储 服务 S3、Dynamo， 微 软 的 Azure， 赛 门 铁 克 的 FileStore，EMC 公司 
的 ATMOS 系统 等 。 


4. 云 安 全 


云 安全 提供 可 靠 、 可 信 的 云 环境 ， 以 保护 用 户 数据 的 安全 。 目 前 云 安全 研究 主要 集中 
在 云 计 算 的 安全 控制 、 云 计算 的 可 信 执 行 环境 、 虚 拟 机 的 安全 监控 、 云 计算 服务 访问 的 通 
信安 全 及 云 计算 安全 评估 方法 等 方面 。 

国际 咨询 机 构 Gartner 在 2008 年 发 布 的 《 云 计 算 安 全 风险 评估 报告 》 中 指出 ， 有 敏感 
数据 的 应 用 系统 在 使 用 云 计算 平台 时 ， 要 注意 数据 的 完整 性 、 安 全 性 、 数 据 隐私 保护 等 法 
律 问题 。 同 时 要 对 特权 用 户 的 访问 控制 、 数 据 存储 的 可 用 性 、 可 靠 性 进行 评估 ， 以 减 小 应 
用 系统 的 风险 。2009 年 4 月 ， 云 安全 联盟 (Cloud Security Alliance，CSA) 成 立 。CSA 的 作用 
是 联合 主要 的 云 计算 研究 机 构 与 服务 提供 商 ， 促 进 云 安全 技术 的 发 展 与 应 用 。 


扫 二 维 码 ， 了 解 云 计算 系统 实例 。 
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8.3.5 云 计算 与 物 联网 的 关系 


1. 云 计算 对 物 联网 的 促进 

云 计 算是 物 联网 发 展 的 基石 ， 并 且 从 两 个 方面 促进 物 联网 的 实现 。 首 先 ， 云 计算 是 实 
现 物 联网 的 核心 ， 运 用 云 计算 模式 使 物 联网 中 以 兆 计 算 的 各 类 物品 的 实时 动态 管理 和 智能 
分 析 变 得 可 能 。 物 联网 通过 将 射频 识别 技术 、 传 感 技术 、 纳 米 技术 等 新 技术 充分 运用 到 各 
行业 中 ， 将 各 种 物体 充分 连接 ， 并 通过 无 线 网 络 将 采集 到 的 各 种 实时 动态 信息 送 达 计 算 机 
处 理 中 心 进行 汇总 、 分 析 和 处 理 。 建 设 物 联 网 的 三 大 基石 包括 : 中 传感器 等 电子 元 器 件 ; 
@ 传 输 的 通道 ， 比 如 电信 和 网，@@ 高 效 的 、 动 态 的 、 可 以 大 规模 扩展 的 技术 资源 处 理 能 力 。 
其 中 第 三 个 基石 是 通过 云 计算 模式 帮助 实现 的 。 其 次 ， 云 计算 促进 物 联网 和 互联 网 的 智能 
融合 ， 从 而 构建 智慧 地 球 。 物 联网 和 互联 网 的 融合 需要 更 高 层次 的 整合 ， 需 要 “更 透彻 的 
感知 ， 更 安全 的 互联 互通 ， 更 深入 的 智能 化 ”。 这 同样 也 需要 依靠 高 效 的 、 动 态 的 、 可 以 
大 规模 扩展 的 技术 资源 处 理 能 力 ， 而 这 正 是 云 计算 模式 所 擅长 的 。 同 时 ， 云 计算 的 创新 型 
服务 交付 模式 ， 简 化 服务 的 交付 ， 加 强 物 联网 和 互联 网 之 间 及 其 内 部 的 互联 互通 ， 可 以 实 
现 新 商业 模式 的 快速 创新 ， 促 进 物 联 网 和 互联 网 的 智能 融合 。 

把 物 联网 和 云 计算 放 在 一 起 ， 是 因为 物 联 网 和 云 计 算 的 关系 非常 密切 。 物 联网 的 四 大 
组 成 部 分 为 感应 识别 、 网 络 传输 、 管 理 服务 和 综合 应 用 ， 其 中 中 间 两 个 部 分 会 利用 到 云 计 
算 ， 特 别 是 “管理 服务 ”这 一 项 。 因 为 这 里 有 海量 的 数据 存储 和 计算 的 要 求 ， 使 用 云 计算 
是 最 省 钱 的 方式 。 


2. 云 计算 与 物 联网 的 结合 


云 计算 与 物 联网 各 自 具备 很 多 优势 ， 如 果 把 云 计算 与 物 联网 结合 起 来 ， 可 以 看 出 云 计 
算 其实 就 相当 于 一 个 人 的 大 脑 ， 而 物 联网 就 是 其 眼睛 、 自 子 、 耳 条 和 四 上 肢 等 。 云 计算 与 物 
联网 的 结合 方式 可 以 分 为 以 下 几 种 。 

(1) 单 中 心 ， 多 终端 。 在 此 类 模式 中 ， 分 布 范围 较 小 的 各 物 联网 终端 (传感器 、 摄 像 头 
或 3G 手机 等 ) 把 云 中 心 或 部 分 云 中 心 作为 数据 /处 理 中 心 ， 终 端 所 获得 信息 、 数 据 统一 由 云 
中 心 处 理 及 存储 ， 云 中 心 提供 统一 界面 给 使 用 者 操作 或 者 查看 。 这 类 应 用 非常 多 ， 如 小 区 
及 家 庭 的 监控 、 对 某 一 高 速 路 段 的 监测 、 幼 儿 园 小 朋友 监管 以 及 某 些 公 共 设 施 的 保护 等 都 
可 以 用 此 类 信息 。 这 类 主要 应 用 的 云 中 心 可 提供 海量 存储 和 统一 界面 、 分 级 管理 等 功能 ， 
对 日 常生 活 提供 较 好 的 帮助 。 一 般 此 类 云 中 心 为 私有 云 居多 。 

(2) 多 中 心 ， 大 量 终端 。 对 于 很 多 区 域 跨度 加 大 的 企业 、 单 位 而 言 ， 多 中 心 、 大 量 终 
端的 模式 较 适合 。 辟 如， 一 个 跨 多 地 区 或 者 多 国家 的 企业 ， 因 其 分 公司 或 分 厂 较 多 ， 要 对 
其 各 公司 或 分 厂 的 生产 流程 进行 监控 、 对 相关 的 产品 进行 质量 跟踪 等 。 同 理 ， 有 些 数据 或 
者 信息 需要 及 时 甚至 实时 共享 给 各 个 终端 的 使 用 者 也 可 采取 这 种 方式 。 举 个 简单 的 例子 ， 
如 果 北 京 地 震中 心 探测 到 某 地 和 某 地 10min 后 会 有 地 震 ， 只 需要 通过 这 种 途径 ， 仅 仅 十 几 
秒 就 能 将 探测 情况 的 信息 发 出 ， 可 尽量 避免 不 必要 的 损失 。 中 国联 通 的 “互联 云 ” 思 想 就 
是 基于 此 思路 提出 的 。 这 个 模式 的 前 提 是 我 们 的 云 中 心 必须 包含 公共 云 和 私有 云 ， 并 且 它 
们 之 间 的 互联 没有 障碍 。 这 样 ， 对 于 有 些 机 密 的 事情 ， 比 如 企业 机 密 等 可 较 好 地 保密 而 又 
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不 影响 信息 的 传递 与 传播 。 

(3) 信息 、 应 用 分 层 处 理 ， 海 量 终端 。 这 种 模式 可 以 针对 用 户 的 范围 广 、 信 息 及 数据 
种 类 多 、 安 全 性 要 求 高 等 特征 来 打造 。 当 前 ， 客 户 对 各 种 海量 数据 的 处 理 需 求 越 来 越 多 ， 
针对 此 情况 ， 我 们 可 以 根据 客户 需求 及 云 中 心 的 分 布 进行 合理 的 分 配 。 对 需要 大 量 数据 传 
送 但 安全 性 要 求 不 高 的 ， 如 视频 数据 、 游 戏 数据 等 ， 我 们 可 以 采取 本 地 云 中 心 处 理 或 存储 。 
对 于 计算 要 求 高 但 数据 量 不 大 的 ， 可 以 放 在 专门 负责 高 端 运算 的 云 中 心里 。 而 对 于 数据 安 
全 要 求 非常 高 的 信息 和 数据 ， 我 们 可 以 放 在 具有 灾 备 中 心 的 云端 。 此 模式 是 具体 根据 应 用 
模式 和 场景 ， 对 各 种 信息 、 数 据 进行 分 类 处 理 ， 然 后 选择 相关 的 途径 给 相应 的 终端 。 


3. 云 计 算 与 物 联网 的 前 景 展示 


云 计算 和 物 联网 都 是 新 兴 事 物 ， 不 过 已 经 有 了 很 多 应 用 。 但 是 两 者 结合 的 案例 目前 还 
是 比较 少 的 。 中 国联 通 提 出 “互联 云 ”的 概念 ， 主 要 目的 是 针对 世界 范围 内 的 云 计算 网 络 
和 物 联网 世界 提出 的 一 个 信息 产业 的 解决 方案 。 中 国联 通 的 “互联 云 ” 将 会 为 中 国 由 “CT” 
逐步 趋向 “IT” 化 而 取得 一 定 的 效果 。 对 于 云 计算 与 物 联 网 结合 的 应 用 场景 ， 在 通信 业内 ， 
我 认为 “IT” 逐 步 取代 “CT” 是 趋势 之 一 。 视 频 电话 就 是 一 个 很 好 的 例证 。 

有 了 云 计 算 中 心 的 廉价 、 超 大 量 的 处 理 能 力 和 存储 能 力 ， 有 了 物 联网 无 处 不 在 的 信息 
采集 ， 这 两 者 一 结合 ， 就 可 以 产生 类 似 《 阿 凡 达 》 里 面 描述 的 ， 将 整个 星球 的 生物 都 联系 
起 来 的 奇妙 情景 。 也 可 以 有 以 下 场景 : 当 司 机 出 现 操作 失误 时 汽车 会 自动 报告 ， 公 文 包 会 
提醒 主人 忘记 带 了 什么 东西 ;衣服 会 “告诉 ”洗衣 机 对 颜色 和 水 的 要 求 等 。 而 物流 咨询 则 
能 促进 物 联网 在 物流 领域 内 的 应 用 ， 例 如 在 一 家 物流 公司 应 用 了 物 联网 系统 的 货车 ， 当 装 
载 超重 时 ， 汽 车 系统 会 自动 告知 司机 超载 的 具体 数字 ， 也 会 根据 装载 的 剩余 空间 提出 方案 ， 
建议 搬运 人 员 对 轻重 货 如 何 搭配 更 合适 ; 当 搬 运 人 员 征 货 时 ， 一 只 货物 包装 可 能 会 大 叫 “ 你 
扔 疼 我 了 ”， 或 者 说 “亲爱 的 ， 请 你 不 要 太 野 蛮 ， 可 以 吗 ”; 当 司 机 在 和 别人 扯 闲 话 ， 货 
车 也 许 会 装 作 老板 的 声音 怒吼 “笨蛋 ， 该 发 车 了 ! ”等 。 

总 之 ， 物 联网 是 对 互联 网 的 极 大 拓展 ， 而 云 计 算 则 是 一 种 网 络 应 用 模式 ， 两 者 存在 较 
大 的 区 别 。 但 是 ， 对 于 物 联网 来 说 ， 本 身 需 要 进行 大 量 而 快速 的 运算 ， 云 计算 带 来 的 高 效 
率 的 运算 模式 正好 可 以 为 其 提供 良好 的 应 用 基础 。 没 有 云 计 算 的 发 展 ， 物 联网 也 不 能 顺利 
实现 ， 而 物 联网 的 发 展 又 推动 了 云 计算 技术 的 进步 ， 两 者 缺 一 不 可 。 

云 计算 与 物 联网 的 结合 是 互联 网 络 发 展 的 必然 趋势 ， 它 将 引导 互联 网 和 通信 产业 的 发 
展 ， 并 将 在 3 一 5 年 内 形成 一 定 的 产业 规模 ， 相 信 越 来 越 多 的 公司 、 厂 家 会 对 此 进行 关注 。 
与 物 联 网 结合 后 ， 云 计算 才 算 是 真正 意义 上 的 从 概念 走向 应 用 进入 产业 发 展 的 “蓝海 ”。 


8.3.6 云 计算 在 物 联网 中 的 应 用 


1. 物 联网 数据 中 心 的 特征 

随 着 物 联网 应 用 的 快速 发 展 ， 物 联网 数据 中 心 的 建设 面临 着 新 的 挑战 ， 主 要 表现 在 : 
虚拟 化 与 云 计算 、 海 量 数据 管理 与 安全 、 绿 色 与 节能 。 物 联网 数据 中 心 应 具有 “部 署 快捷 、 
运行 可 靠 、 可 扩展 、 安 全 、 节 能 ”的 特征 。 
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(1) 部 署 快捷 。 物 联网 的 应 用 涉及 国民 经 济 与 社会 生活 的 各 个 领域 。 一 种 物 联网 应 用 
从 研发 成 功 到 推广 应 用 ， 不 走 传统 互联 网 应 用 系统 建设 的 老路 ， 不 在 基础 设施 上 搞 重 复 建 
设 ， 而 是 以 最 节约 的 方式 实现 快速 部 署 ， 是 物 联网 能 够 普及 的 关键 。 

(2) 运行 可 靠 。 物 联网 的 数据 中 心 应 该 达到 电信 级 的 运营 要 求 ， 实 行 7x24 小 时 服务 。 

这 就 要 求 数据 中 心 能 够 自动 监测 与 修复 设备 故障 ， 实 现 从 服务 器 、 存 储 系统 到 应 用 的 端 到 
端的 基础 设施 统一 管理 。 
(3) 可 扩展 。 物 联网 应 用 系统 从 研发 、 小 规模 应 用 到 大 规模 应 用 必然 要 经 历 一 个 不 断 
被 用 户 接受 的 过 程 ， 因 此 为 应 用 系统 服务 的 数据 中 心 也 必须 具有 可 扩展 性 ， 能 够 随 着 用 户 
数量 和 数据 资源 的 增长 而 扩大 。 物 联网 数据 中 心 必须 走 统一 规划 、 分 期 建设 的 道路 ， 系 统 
整体 设计 时 必须 考虑 可 扩展 性 问题 。 

(4) 安全 。 很 多 物 联网 应 用 系统 的 数据 关乎 企业 经 营 与 发 展 ， 甚 至 是 关乎 国计民生 ， 
因此 用 来 存储 物 联网 海量 数据 的 数据 中 心 的 重要 特征 之 一 是 它 的 安全 性 。 云 存储 运营 商 与 
客户 数据 安全 性 的 法 律 关系 ， 是 一 个 重大 的 研究 课题 。 

(5) 节能 。 稳 定 可 靠 的 供电 系统 是 数据 中 心 持续 在 线 服务 的 基础 ， 突 发 断 电 将 会 造成 
数据 的 丢失 和 错误 。 因 此 如 何 设计 数据 中 心 的 供电 系统 ， 如 何 选 用 节能 服务 器 、 存 储 设备 
和 网 络 设备 ， 并 通过 先进 的 供电 和 散热 技术 实现 供电 、 散 热 和 计算 资源 的 有 效 集成 和 管理 ， 
成 为 成 功 运行 物 联 网 数据 中 心 一 个 重要 的 问题 。 


2. 云 计算 在 物 联 网 中 的 应 用 案例 


【案例 1】 用 于 物流 、 位 置 服务 、 环 境 监 测 等 服务 的 物 联网 应 用 系统 。 它 们 需要 完成 复 
杂 的 物流 运输 线路 规划 与 供应 链 分 析 ， 大 量 用 户 的 位 置信 息 的 感知 、 存 储 与 分 析 ， 大 量 环 
境 数 据 的 存储 、 分 析 与 计算 ， 但 是 出 于 经 济 或 其 他 原因 ， 这 些 单 位 不 打算 买 大 型 计算 机 、 
服务 器 与 专用 软件 ， 他 们 希望 社会 上 出 现 一 类 能 够 满足 其 计算 与 存储 需求 的 企业 ， 用 户 可 
以 按 需 租 用 计算 资源 。 能 够 按 需 为 用 户 提供 计算 资源 的 企业 就 是 云 计 算 服 务 提供 商 。 

【案例 2】 随 着 物 联网 应 用 的 深入 ， 用 户 终 端 设备 开始 从 计算 机 向 各 种 家 用 电器 、 智 能 
手机 与 移动 终端 设备 方向 发 展 。 但 是 智能 手机 等 移动 终端 的 计算 资源 与 存储 资源 十 分 有 限 。 
如 果 我 们 在 手机 上 输入 一 个 搜索 某 个 智能 交通 系统 的 应 用 请 求 ， 那 么 整个 应 用 请 求 的 执行 
过 程 需要 物 联网 中 大 型 服务 器 集群 来 协同 进行 。 随 着 基于 智能 手机 等 移动 终端 设备 的 物 联 
网 服务 的 不 断 增加 ， 提 供 新 的 物 联网 服务 的 系统 无 须 在 硬件 设施 上 投入 资源 ， 而 只 要 按 需 
租用 云 计 算 服 务 提供 商 的 计算 与 存储 资源 ， 就 可 以 快速 组 建 应 用 系统 ， 提 供 物 联网 服务 ， 
满足 各 种 移动 终端 设备 访问 物 联 网 应 用 系统 的 需求 。 

【案例 3】 随 着 物 联网 应 用 的 扩大 ,各 种 公共 事业 部 门 或 个 人 需要 存储 的 信息 量 不 断 增 
长 ， 它 们 需要 通过 物 联 网 将 部 门 或 个 人 的 信息 存储 或 备份 到 一 个 安全 的 地 方 ， 云 计算 服务 
提供 商 能 够 帮助 它们 完成 这 项 工作 。 当 然 ， 如 果 物 联网 的 应 用 规模 达到 一 定 程度 ， 也 可 以 
考虑 组 建部 门 、 企 业 专用 的 私有 云 平台 。 

云 计 算是 一 种 “ 胖 服务 器 / 瘦 客 户 机 ”的 计算 模式 。 在 这 种 模式 中 ， 系 统 对 用 户 端的 设 
备 要 求 很 低 。 客 户 使 用 一 台 普通 的 个 人 电脑 或 者 智能 手机 等 移动 终端 设备 ， 就 能 够 完成 用 
户 需要 的 计算 与 存储 任务 。 对 于 云 计算 用 户 来 说 ， 他 们 只 需 提出 服务 需求 ， 而 无 须 了 解 云 
端的 具体 细节 。 组 建 任何 一 种 物 联 网 应 用 系统 , 如 大 型 零售 与 物流 企业 的 RFID 应 用 系统 时 ， 
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无 须 购置 大 量 的 服务 器 建立 专用 的 服务 器 集群 ， 而 是 按照 要 求 租用 云 计算 平台 提供 的 计算 
与 存储 资源 ， 就 能 够 快速 地 部 署 应 用 系统 。 因 此 云 计 算 必 然 会 在 物 联 网 中 得 到 广泛 应 用 。 


3. 云 计 算 系 统 结构 


1) 云 计算 结 构 与 物 联网 应 用 场景 

云 计算 平台 的 结构 是 由 应 用 场景 决定 的 ， 应 用 场景 确定 之 后 ， 就 确定 了 对 云 计算 系统 
的 要 求 。 云 计算 “ 面 对 应 用 ， 以 满足 用 户 需求 为 中 心 ”。 应 用 于 物 联网 的 云 计算 平台 结构 
取决 于 以 下 几 点 。 

(1) 云 终端 数量 、 分 布 ， 数 据 存储 量 ， 数 据 计 算 量 。 

(2) 云 计 算 中 心 是 否 跨 地 区 ， 是 否 需要 将 不 同 地 理 位 置 的 多 个 中 心 整合 为 一 体 。 

(3) 用 户 对 存储 密集 与 计算 密集 的 不 同 需 求 。 

(4) 对 不 同 应 用 、 个 人 用 户 、 企 业 用 户 、 软 件 开发 技术 人 员 的 适应 能 力 。 

不 同 的 物 联网 应 用 , 如 基于 RFID 的 应 用 与 基于 无 线 传感器 网 络 的 应 用 , 其 云 终 端 数 量 、 
分 布 、 数 据 存储 量 、 数 据 计 算 量 是 不 同 的 。 银 行 、 物 流 、 零 售 等 类 别 的 应 用 可 能 需要 在 公司 
总 部 组 建 一 个 云 计算 中 心 ; 而 智能 电网 、 智 能 交通 等 类 别 的 应 用 则 需要 在 不 同 的 区 域 建立 分 
中 心 ， 最 高 管理 部 门 在 总 部 建立 一 个 云 计算 中 心 ， 将 多 个 分 中 心 整合 为 一 体 。 云 计算 系统 应 
该 同时 具备 处 理 数据 存储 密集 与 计算 密集 的 能 力 ， 而 不 能 只 简单 地 考虑 存储 密集 的 服务 。 

2) ” 物 联 网 的 云 计算 系 统 结构 

应 用 于 物 联网 的 云 计算 系统 可 以 分 为 三 层 ， 即 物理 设备 层 、 应 用 接口 层 与 应 用 层 ， 如 
图 8-5 所 示 。 


性 本 7 


应 用 层 ”| 物 联网 应 用 系统 

数据 计算 、 存 储 、 备 份 与 共享 

应 用 中 间 件 子 层 : 中 间 件 软件 

接口 层 _| 网 络 子 层 : 数据 传输 

物理 设备 与 用 户 管理 子 层 : 虚拟 化 、 存 储 管理 、 状 态 监控 、 用 户 认证 、 权 限 管理 
设备 层 | 设备 子 层 : 计算 与 存储 设备 












































































































































图 8-5 云 计算 系统 结构 模型 
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出 | 物 联网 技术 及 应 用 教程 


(1) 物理 设备 层 。 物 理 设备 层 是 构成 云 计算 系统 的 基础 ， 它 可 以 进一步 分 为 设备 子 层 、 
设备 与 用 户 管理 子 层 。 设 备 子 层 包括 各 种 计算 与 存储 设备 。 设 备 子 层 中 的 服务 器 与 存储 器 
选 型 的 基本 原则 是 “只 求 适用 ， 不 求 最 贵 ”。 其 简约 的 设计 风格 可 以 降低 数据 中 心 总 的 组 








建成 本 ， 同 时 又 能 够 实现 更 高 的 计算 速度 与 更 大 的 存储 容量 。 通 过 将 大 量 廉 价 的 节点 又 加 


起 来 实现 高 速 计算 能 力 ， 同 时 采取 数据 元 余 、 任 务 调度 与 迁移 策略 来 保证 系统 工作 的 可 靠 
性 。 这 正体 现 出 云 计算 有 别 于 传统 服务 器 集群 的 一 个 重要 设计 特点 。 设 备 与 用 户 管理 子 层 


通过 虚拟 化 、 





存储 管理 、 状 态 监 控 与 维护 升级 功能 ， 实 现 了 对 计算 与 存储 设备 的 运行 管理 ， 


同时 又 向 高 层 用 户 屏蔽 了 设备 层 计算 与 存储 设备 的 异 构 性 。 为 了 保证 网 络 用 户 身份 的 合法 








性 ， 设 备 与 








(2) 应 用 


户 管理 子 层 还 要 承担 用 户 身份 认证 与 访问 权限 控制 的 功能 。 
接口 层 。 应 用 接口 层 可 以 分 为 网 络 子 层 与 中 间 件 子 层 。 网 络 子 层 完 成 数据 传 




















输 的 功能 。 中 间 件 子 层 向 应 用 层 用 户 提供 统一 的 编程 接口 ， 对 应 用 程序 和 用 户 屏蔽 了 云 计 
算 平 台 的 运行 过 程 ， 方 便 用 户 使 用 。 





(3) 应 用 























层 。 应 用 层 是 物 联网 应 用 程序 进入 云 计算 系统 的 接口 。 物 联网 应 用 程序 可 以 


利用 云 计 算 平 台 ， 实 现 数据 存储 、 备 份 、 共 享 与 处 理 。 
4. 物 联网 数据 中 心 的 设计 














用 云 计 算 技术 组 建物 联网 数据 中 心 有 两 种 方式 ， 即 传统 的 机 房 式 数据 中 心 与 集装箱 式 


数据 中 心 ， 如 图 8-6 所 示 。 





低 民 模块 化 乏 箱 数据 中 心 。 
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新 一 代 





(b) 集装箱 式 数据 中 心 
图 8-6 ” 物 联网 数据 中 心 结构 
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传统 的 机 房 式 数据 中 心 如 图 8-6(a) 所 示 。 组 建 一 个 传统 结构 的 数据 中 心动 辑 要 建 一 座 成 
百 上 千 平 方 米 的 机 房 。 如 果 数 据 中 心 还 停留 在 过 去 的 水 平 ， 势 必 满足 不 了 未 来 市 场 的 需要 ， 
相应 的 技术 厂商 和 服务 商 也 将 面临 被 淘汰 的 命运 。 在 未 来 云 计算 和 虚拟 化 市 场 上 ， 需 要 借 
助 新 一 代 系 统 平台 和 服务 理念 ， 改 变 过 去 零星 分 散 、 资 源 浪费 、 效 率 低下 的 格局 。 而 集 装 
箱 式 数据 中 心 的 设计 思想 正 适 应 了 这 种 发 展 趋势 。 

集装箱 式 数据 中 心 可 以 不 受 场地 和 时 间 限 制 ， 根 据 用 户 需要 随时 进行 调配 。 例 如 ， 世 
界 上 最 大 的 数据 中 心 是 微软 位 于 芝加哥 的 数据 中 心 。 这 个 数据 中 心 的 第 一 层 放置 了 多 达 56 
个 集装箱 , 每 个 集装箱 内 放置 了 1800 一 2500 台 服 务 器 。 集 装 箱 式 数据 中 心 如 图 8-6(b) 所 示 。 

集装箱 式 数据 中 心 的 特点 主要 有 以 下 四 点 。 

(1) 灵活 : 与 传统 的 机 房 式 数据 中 心 相 比 ， 集 装 箱 式 数据 中 心 可 以 用 模块 化 的 思路 ， 
根据 用 户 需求 灵活 、 机 动 地 组 建 ， 室 内 室外 均 可 安装 。 可 以 根据 物 联网 应 用 的 发 展 ， 灵 活 
地 扩展 数据 中 心 的 规模 。 

(2) 机 动 : 挑选 一 个 合适 的 安置 数据 中 心 的 地 点 非常 重要 ， 这 个 地 点 应 该 能 提供 廉价 
且 充足 的 电力 、 水 ， 一 旦 选择 到 合适 的 位 置 ， 就 可 以 将 集装箱 式 数 据 中 心 通过 地 面 或 空中 
机 动 运输 到 指定 的 位 置 。 突 发 事件 应 急 处 置 系统 、 军 事 系统 等 某 些 特殊 的 物 联网 应 用 系统 
特别 需要 这 种 移动 部 署 的 能 力 。 

(3) 快速 : 集装箱 式 数据 中 心 在 设计 和 建造 上 要 比 传统 数据 中 心 造价 低 30%; 可 以 在 
4 一 6 周 内 完成 数据 中 心 的 规划 设计 并 搭建 成 型 ， 可 以 在 1 天 内 完成 安装 调试 ， 建 造 周期 远 
远 短 于 传统 的 机 房 式 数据 中 心 。 

(4) 节能 : 集装箱 式 数据 中 心 体积 较 小 ， 采 取 合理 的 内 部 结构 可 以 减少 制冷 的 电能 消 
耗 ， 在 同样 的 空间 内 可 容纳 传统 数据 中 心 6 倍 的 机 柜 数 量 ， 有 效 节约 了 能 源 。 

云 计算 将 计算 变 为 一 种 公共 设施 ， 以 租用 的 模式 向 用 户 提供 服务 ， 这 些 理 念 摆脱 了 传 
统 的 各 自 组 建 数据 中 心 的 习惯 模式 。 未 来 的 各 种 物 联网 应 用 中 ，PC、 笔 记 本 电脑 、 平 板 电 
脑 、 智 能 手机 、RFID 识 读 器 、 智 能 机 器 人 等 终端 设备 都 可 以 作为 云 终端 在 云 计算 环境 中 使 
用 。 云 计算 系统 将 成 为 物 联网 重要 的 基础 设施 。 


8.4 数据 融合 技术 


8.4.1 无 线 传感器 网 络 数据 融合 技术 


无 线 传感器 网 络 的 基本 功能 是 收集 并 返回 传感器 节点 所 在 监测 区 域 的 信息 ， 而 传感器 
节点 却 存在 能 量 与 易 失效 性 的 缺陷 ， 因 此 减少 数据 传输 量 以 有 效 地 节省 能 量 ， 利 用 节点 的 
本 地 计算 和 存储 能 力 处 理 数据 的 融合 以 除去 宛 余 信息 ， 通 过 数据 融合 达到 数据 备份 与 信息 
的 准确 性 ， 成 为 无 线 传感器 网 络 研究 的 一 个 重要 课题 。 

无 线 传感器 网 络 是 由 大 量 的 覆盖 到 监测 区 域 的 传感器 节点 组 成 。 鉴 于 单个 传感器 节点 
的 监测 范围 和 可 靠 性 有 限 ， 在 部 署 网 络 时 需要 使 传感器 节点 达到 一 定 的 密度 以 增强 整个 网 
络 的 鲁 棒 性 和 监测 信息 的 准确 性 ， 有 时 甚至 需要 使 多 个 节点 的 监测 范围 互相 交合 。 监 测 区 
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域 的 相互 重合 会 导致 邻近 节点 报告 的 信息 存在 一 定 程度 的 匈 余 。 例 如 ， 对 于 监测 温度 的 无 
线 传 感 器 网 络 ， 每 个 位 置 的 温度 可 能 会 有 多 个 传感器 节点 进行 监测 ， 这 些 节点 所 报告 的 温 
度数 据 会 非常 接近 或 完全 相同 。 在 数据 元 余 程 度 很 高 的 情况 下 ， 把 这 些 节 点 报告 的 数据 全 
部 发 送 给 汇聚 节点 与 仅 发 送 一 份 数据 相 比 ， 除 了 使 网 络 的 能 量 消耗 更 多 外 ， 汇 聚 节点 并 未 
获得 更 多 的 信息 。 数 据 融合 就 是 要 针对 上 述 情况 对 宛 余 数据 进行 网 内 处 理 ， 即 中 间 节 点 在 
转发 传感器 数据 之 前 ， 首 先 对 数据 进行 综合 ， 去 掉 元 余 信息 ， 在 满足 应 用 需求 的 前 提 下 使 
需要 传输 的 数据 量 最 小 化 。 在 网 内 进行 数据 融合 后 ， 可 以 在 一 定 程度 上 提高 网 络 收集 数据 
的 整体 效率 。 

网 内 处 理 利 用 的 是 节点 的 计算 资源 和 存储 资源 ， 其 能 量 消耗 与 传送 数据 相 比 要 少 很 多 。 
已 经 有 研究 给 出 了 一 些 有 价值 的 参数 ,报告 中 指出 :发送 lbit 数 据 所 消耗 的 能 量 约 为 4000nJ， 
而 处 理 器 执行 一 条 指令 所 消耗 的 能 量 仅 为 SnJ, 那么 发 送 lbit 数据 的 能 耗 相 当 于 执行 800 条 
指令 。 因 此 ， 利 用 数据 融合 不 仅 可 以 从 大 量 感知 数据 中 提取 有 价值 的 信息 ， 还 可 以 减少 数 
据 传输 量 ， 节 省 能 量 。 


8.4.2 ”数据 融合 的 分 类 


无 线 传感器 网 络 中 的 数据 融合 技术 有 三 种 分 类 方法 ， 即 根据 融合 前 后 数据 的 信息 含量 
分 类 、 根 据 数据 融合 与 应 用 层 数 据 语义 的 关系 分 类 、 根 据 融 合 操作 的 级 别 进行 分 类 。 


1. 根据 前 后 数据 的 信息 含量 分 类 


根据 前 后 数据 的 信息 含量 ， 可 以 将 数据 融合 分 为 无 损失 融合 和 有 损失 融合 。 

(1) 无 损失 融合 。 无 损失 融合 是 保留 所 有 的 细节 信息 ， 只 除去 信息 中 的 元 余部 分 。 将 
多 个 数据 分 组 打包 成 一 个 数据 分 组 ， 而 不 改变 各 个 分 组 携带 的 数据 内 容 的 方法 属于 无 损失 
融合 。 这 种 方法 只 是 缩减 分 组 头 部 的 数据 和 为 传输 多 个 分 组 而 需要 的 传输 控制 开销 ， 但 保 
留 了 全 部 数据 信息 。 时 间 戳 融合 也 属于 无 损失 融合 。 在 远程 监控 应 用 中 ， 传 感 器 节点 以 一 
定 的 时 间 间 隔 进行 报告 ， 如 果 一 段 时 间 内 被 检测 的 对 象 情况 没有 发 生变 化 ， 则 这 一 阶段 节 
点 的 每 次 报告 中 除 时 间 不 同 外 ， 其 他 数据 可 能 都 是 相同 的 ， 收 到 这 些 报告 的 中 间 节 点 可 以 
只 传送 最 新 的 一 次 数据 。 

(2) 有 损失 融合 。 有 损失 融合 通常 会 省 略 一 些 细节 信息 或 降低 数据 的 质量 ， 以 减少 需 
要 存储 或 传输 的 数据 量 ， 达 到 节省 存储 资源 或 能 量 资源 的 目的 。 在 有 损失 融合 中 ， 信 息 损 
失 的 上 限 是 要 保留 应 用 所 需要 的 全 部 信息 量 。 很 多 有 损失 融合 都 是 针对 数据 收集 的 需求 而 
进行 网 内 处 理 的 必然 结果 。 例 如 ， 在 温度 监测 应 用 中 ， 需 要 查询 某 一 区 域 范围 内 的 平均 温 
度 或 最 低 、 最 高 温度 时 ， 网 内 处 理 将 对 各 个 传感器 节点 所 报告 的 数据 进行 运算 ， 并 只 将 结 
果 数 据 报告 给 查询 者 。 从 信息 含量 角度 看 ， 这 份 结果 数据 相对 于 传感器 节点 所 报告 的 原始 
数据 来 说 ， 损 失 了 绝 大 部 分 的 信息 ， 仅 能 满足 数据 收集 者 的 要 求 。 


2. 根据 数据 融合 与 应 用 层 数据 语义 的 关系 分 类 
数据 融合 技术 能 在 无 线 传感器 网 络 协议 栈 的 多 个 层次 实现 。 根 据 数据 融合 是 否 基 于 应 
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用 数据 的 语义 ， 可 以 将 数据 融合 技术 分 为 三 类 ， 即 依赖 于 应 用 层 的 数据 融合 (Application 
Dependent Data Aggregation, ADDA)、 独 立 于 应 用 层 的 数据 融合 (Application Independent Data 
Aggregation，AIDA) 与 两 种 技术 结合 的 数据 融合 。 图 8-7 给 出 了 三 种 技术 的 分 类 特征 与 相互 
区 别 。 






































网 络 接 入 层 网 络 接 入 层 网 络 接 入 层 。 | 网 络 接 入 层 
简化 的 参考 模型 ADDA 与 AIDA 结合 的 协议 模型 


8-7 ”三 种 技术 的 分 类 特征 与 相互 区 别 


(1) 依赖 于 应 用 层 的 数据 融合 (ADDA)。 数 据 融 合 通常 是 针对 应 用 层 数 据 进行 的 。 如 果 
在 应 用 层 实 现 数据 融合 ， 就 需要 了 解 应 用 层 数据 的 语义 。 如 果 采 用 ADDA 结构 方式 在 网 络 
层 实 现 数据 融合 ， 就 需要 跨 传输 层 协议 ， 直 接 与 应 用 层 数 据 有 接口 。ADDA 技术 可 以 根据 
应 用 需求 ， 最 大 限度 地 进行 数据 压缩 ， 但 可 能 导致 损失 的 信息 过 多 。 同 时 ， 跨 层 语 义理 解 
在 具体 实现 上 比较 困难 。 

(2) 独立 于 应 用 层 的 数据 融合 (AIDA)。 鉴 于 ADDA 的 语义 相关 性 问题 ， 有 人 提出 独立 
于 应 用 层 的 数据 融合 (AIDA)。AIDA 数据 融合 技术 无 须 了 解 应 用 层 数据 的 语义 , 直接 对 数据 
链 路 层 的 数据 包 进 行 融合 。 例 如 ， 可 以 将 多 个 数据 帧 组 装 成 一 个 数据 帧 转发 。AIDA 作为 一 
个 独立 层次 处 于 网 络 层 与 网 络 接 入 层 之 间 。AIDA 保持 了 网 络 协议 层 的 独立 性 ,不 对 应 用 层 
数据 进行 处 理 ， 这 样 就 不 会 导致 信息 丢失 ， 但 是 数据 融合 效率 没有 ADDA 高 。 

(3) 两 种 技术 结合 的 数据 融合 。 将 ADDA 与 AIDA 两 种 技术 结合 ， 保 留 AIDA 协议 层 
次 ， 同 时 使 用 跨 层 的 数据 融合 ， 综 合 使 用 多 种 机 制 得 到 更 符合 应 用 需求 的 融合 效果 。 


3. 根据 融合 操作 的 级 别 分 类 


根据 对 传感器 数据 的 操作 级 别 ， 可 将 数据 融合 技术 分 为 数据 级 融合 、 特 征 级 融合 与 决 
策 级 融合 。 

(1) 数据 级 融合 。 数 据 级 融合 是 最 底层 的 融合 ， 操 作对 象 是 传感器 通过 采集 得 到 的 数 
据 ， 因 此 是 面向 数据 的 融合 。 这 类 融合 大 多 数 情况 下 仅 依 赖 于 传感器 类 型 ， 而 不 依赖 于 用 
户 需求 。 在 目标 识别 的 应 用 中 ， 数 据 级 融合 为 像素 级 融合 ， 进 行 的 操作 包括 对 像素 数据 进 
行 分 类 或 组 合 ， 以 及 去 除 图 像 中 的 元 余 信息 等 。 

(2) 特征 级 融合 。 特 征 级 融合 是 面向 监测 对 象 特征 的 融合 。 通 过 特征 提取 将 数据 表示 
为 一 系列 反映 事物 的 属性 的 特征 向 量 。 例 如 ， 在 温度 监测 应 用 中 ， 特 征 级 融合 可 以 对 温度 
传感器 数据 进行 综合 ， 以 地 区 范围 、 最 高 温度 、 最 低温 度 等 特征 参数 表示 。 在 目标 监测 应 
用 中 ， 特 征 级 融合 可 以 用 图 像 的 颜色 特征 值 来 表示 。 

(3) 决策 级 融合 。 决 策 级 融合 是 面向 应 用 的 融合 。 根 据 应 用 需求 ， 决 策 级 融合 的 操作 
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包括 提取 监测 对 象 数 据 特征 参数 、 对 特征 参数 进行 判别 与 分 类 ， 并 通过 逻辑 运算 获取 满足 
应 用 需求 的 决策 信息 。 例 如 ， 在 灾难 监测 应 用 中 ， 进 行 决策 级 融合 可 能 需要 综合 温度 、 湿 
度 或 震动 等 多 种 类 型 的 传感器 信息 ， 进 而 对 是 否 发 生 灾难 事故 进行 判断 。 在 目标 监测 应 用 
中 ， 进 行 决 策 级 融合 需要 综合 监测 目标 的 颜色 特征 和 轮廓 特征 ， 对 目标 进行 识别 ， 最 终 只 
传输 识别 结果 。 

数据 融合 技术 类 型 见 表 8-1。 


表 8-1 数据 融合 技术 类 型 


无 损 融 合 
依据 融合 前 后 数据 的 信息 含量 分 类 
有 损 融合 























依赖 于 应 用 的 数据 融合 
根据 数据 融合 与 应 用 层 a 
数据 融合 分 类 数据 语义 之 间 的 关系 分 类 - 写 
人 ER 两 种 技术 相 结 合 的 数据 融合 
数据 级 融合 
根据 融合 操作 级 别 分 类 特征 级 融合 
决策 级 融合 


在 无 线 传感器 网 络 的 实现 中 ， 可 以 根据 应 用 的 特点 综合 运用 这 三 个 层次 的 融合 技术 。 
例如 ， 有 的 应 用 场合 中 ， 传 感 器 数据 的 形式 比较 简单 ， 无 须 进 行 较 低 层 的 数据 级 融合 ， 只 
需要 提供 灵活 的 特征 级 融合 手段 ， 而 有 的 应 用 要 处 理 大 量 的 原始 数据 ， 需 要 有 强大 的 数据 
级 融合 功能 。 

数据 融合 技术 已 经 在 目标 跟踪 、 目 标 自 动 识别 等 领域 得 到 广泛 应 用 。 在 无 线 传感器 网 
络 的 设计 中 ,数据 融合 技术 研究 只 有 面向 应 用 需求 ， 设 计 针 对 性 强 的 数据 融合 方法 ， 才 能 
够 获得 最 大 的 效益 。 


扫 二 维 码 ， 了 解 物 联网 中 的 智能 决策 。 





8.5 普 适 计算 与 物 联 网 


随 着 计算 、 通 信和 数字 媒体 技术 的 互相 渗透 和 结合 ， 计 算 机 在 计算 能 力 和 存储 容量 提 
高 的 同时 ， 体 积 也 越 来 越 小 。 今 后 计算 机 的 发 展 趋势 是 把 计算 能 力 嵌 入 各 种 设备 中 去 ， 并 
且 可 以 联网 使 用 。 在 这 种 情况 下 ， 人 们 提出 了 一 种 全 新 的 计算 模式 ， 就 是 普 适 计算 。 

在 普 适 计算 模式 中 ， 人 与 计算 机 的 关系 将 发 生 革命 性 的 改变 ， 变 成 一 对 多 、 一 对 数 十 
甚至 数 百 。 同 时 ， 计 算 机 也 将 不 再 局 限于 桌面 ， 它 将 被 嵌入 人 们 的 工作 、 生 活 空间 中 ， 变 
为 手持 或 可 穿戴 的 设备 ， 甚 至 与 日 常生 活 中 使 用 的 各 种 器 具 融 合 在 一 起 。 
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在 物 联网 中 ， 处 理 层 负责 信息 的 分 析 和 处 理 。 由 于 物品 的 种 类 不 计 其 数 ， 属 性 千 差 万 
别 ， 感 知 、 传 递 、 处 理 信息 的 过 程 也 因 物 、 因 地 、 因 目的 而 异 ， 而 且 每 一 个 环节 充斥 了 大 
量 的 计算 。 因 此 ， 物 联网 必须 首先 解决 计算 方法 和 原理 问题 ， 而 普 适 计算 能 够 在 间歇 性 连 
接 和 计算 资源 相对 有 限 的 情况 下 处 理事 务 和 数据 ， 从 而 解决 了 物 联网 计算 的 难题 。 可 以 说 ， 
普 适 计算 和 云 计 算是 物 联网 最 重要 的 两 种 计算 模式 ， 普 适 计 算 侧重 于 分 散 ， 而 云 计算 侧重 
于 集中 ， 普 适 计算 注重 嵌入 式 系统 ， 而 云 计 算 注 重 数据 中 心 。 物 联网 通过 普 适 计算 延伸 了 
互联 网 的 范围 ， 使 各 种 嵌入 式 设 备 连 接 到 网 络 中 ， 通 过 传感器 、RFID 技术 感知 物体 的 存在 
及 其 性 状 变化 ， 并 将 捕获 的 信息 通过 网 络 传递 到 应 用 系统 。 


8.5.1 普 适 计算 技术 的 特征 


普 适 计算 为 人 们 提供 了 一 种 随时 、 随 地 、 随 环境 自 适应 的 信息 服务 ， 其 思想 强调 把 计 
算 机 嵌入 环境 或 日 常 工具 中 ， 让 计算 机 本 身 从 人 们 的 视线 中 消失 ， 让 人 们 的 注意 力 回归 到 
要 完成 的 任务 本 身 。 普 适 计算 的 根本 特征 是 将 由 通信 和 计算 机 构成 的 信息 空间 与 人 们 生活 
和 工作 的 物理 空间 融 为 一 体 。 

普 适 计算 下 信息 空间 与 物理 空间 的 融合 需要 两 个 过 程 ， 即 绑 定 和 交互 ， 如 图 8-8 所 示 。 


绑 定 


信息 空间 Po 
存在 于 网 络 中 的 
人 信息、 服务、 计算 和 通信 真实 的 物理 世界 


图 8-8 普 适 计算 下 信息 空间 与 物理 空间 的 融合 


信息 空间 中 的 对 象 与 物理 空间 中 的 物体 的 绑 定 使 物体 成 为 访问 信息 空间 中 服务 的 直接 
入 口 。 实 现 绑 定 的 途径 有 两 种 : 一 是 直接 在 物体 表面 或 内 部 嵌入 一 定 的 感知 、 计 算 、 通 信 
E 力 ， 使 其 同时 具有 物理 空间 和 信息 空间 中 的 用 途 ， 如 美国 麻 省 理工 媒体 实验 室 的 Things 
ThatThink 项 目 ， 可 以 让 计算 机 主动 提供 帮助 ， 而 无 须 人 去 特意 关注 ; 二 是 为 每 个 物体 添加 
可 以 被 计算 机 自动 识别 的 标签 ， 可 以 是 条 码 、NFC 或 RFID 射频 标签 ， 如 HP 的 Cool Town 
计划 ， 该 计划 基于 现 有 的 Web 网 络 技术 的 普 适 计算 环境 ， 通 过 在 物理 世界 中 的 所 有 物体 上 
附着 一 个 编码 有 URL 信息 的 条 形 码 来 建立 物体 与 其 在 Web 上 的 表示 之 间 的 对 应 , 从 而 建立 
一 个 数字 化 的 城市 。 

信息 空间 和 物理 空间 之 间 的 交互 可 以 从 两 个 相对 方向 看 。 一 是 信息 空间 的 状态 改变 映 
射 到 物理 空间 中 ， 其 最 主要 的 形式 是 数字 化 信息 可 以 无 颖 地 受 加 在 物理 空间 中 ， 如 已 经 广 
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泛 采 用 的 各 种 电器 上 的 显示 屏 ， 二 是 信息 空间 也 可 以 自动 地 觉察 物理 空间 中 状态 的 改变 ， 
从 而 改变 相应 对 象 的 状态 或 触发 某 些 事件 ， 如 清华 大 学 的 Smart Classroom 研究 ， 就 是 采用 
视觉 跟踪 、 姿 态 识别 等 方法 来 判断 目前 教室 中 老师 的 状态 。 信 息 空间 和 物理 空间 之 间 无 须 
人 的 干预 ， 即 其 中 任 一 个 空间 状态 的 改变 可 以 引起 另 一 个 空间 的 状态 的 相应 改变 。 

在 信息 空间 和 物理 空间 的 交互 过 程 中 ， 普 适 计 算 还 要 具备 间断 连接 与 轻 量 计算 两 个 特 
征 。 间 断 连接 是 服务 器 能 不 时 地 同 用 户 保持 联系 ， 用 户 必须 能 够 存 取 服 务 器 信息 ， 在 中 断 
联系 的 情况 下 ， 仍 可 以 处 理 这 些 信息 。 所 以 ， 企 业 计算 中 心 的 数据 和 应 用 服务 器 能 否 同 用 
户 保持 有 效 的 联系 就 成 为 一 个 十 分 关键 的 因素 。 由 于 部 分 数据 要 存储 在 普 适 计算 设备 上 ， 
使 得 普 适 计算 中 的 数据 库 成 为 一 个 关键 的 软件 基础 部 件 。 

轻 量 计算 就 是 在 计算 资源 相对 有 限 的 设备 上 进行 计算 。 普 适 计 算 面 对 的 是 大 量 的 嵌入 
式 设 备 ， 这 些 设 备 不 仅 要 感知 和 控制 外 部 环境 ， 还 要 彼此 协同 合作 ; 既 要 主动 为 用 户 “ 出 
谋划 策 ”， 又 要 “隐身 不 见 ”; 既 要 提供 极 高 的 智能 处 理 ， 又 不 能 运行 复杂 的 算法 。 


8.5.2 ” 普 适 计算 的 系统 组 成 
普 适 计算 的 系统 组 成 主要 包括 普 适 计算 设备 、 普 适 计 算 网 络 和 普 适 计算 软件 三 部 分 。 
1. 普 适 计算 设备 
普 适 计算 设备 可 以 包含 不 同类 型 的 设备 。 典 型 的 普 适 计算 设备 是 部 署 在 环境 周围 的 各 
种 嵌入 式 智能 设备 ， 一 方面 自动 感 测 和 处 理 周 围 环境 的 信息 ， 另 一 方面 建立 隐 式 人 机 交互 


通道 ， 通 过 自然 的 方式 ， 如 语音 、 手 势 等 自动 识别 人 的 意图 ， 并 根据 判断 结果 做 出 相应 的 
行动 。 智 能 手机 、 摄 像 机 、 智 能 家 电 目 前 都 可 以 作为 普 适 计算 设备 。 


2. 普 适 计算 网 络 


普 适 计算 网 络 是 一 种 泛 在 网 络 ， 能 够 支持 异 构 网 络 和 多 种 设备 的 自动 互联 ， 提 供 人 与 
物 、 物 与 物 的 通信 服务 。 除 了 常见 的 电信 网 、 互 联网 和 电视 网 外 ，RFID 网 络 、GPS 网 络 和 
无 线 传感器 网 络 等 都 可 以 构成 普 适 计算 的 网 络 环境 。 


3. 普 适 计算 软件 

普 适 计算 的 软件 系统 体现 了 普 适 计算 的 关键 所 在 一 一 智能 。 普 适 计算 软件 不 仅 需 要 管理 
大 量 联 网 的 智能 设备 ， 而 且 需 要 对 设备 感 测 到 的 人 、 物 信息 进行 智能 处 理 ， 以 便 为 人 员 和 
设备 的 进一步 行动 提供 决策 支持 。 


8.5.3” 普 适 计算 的 体系 结构 
普 适 计算 还 没有 统一 的 体系 结构 标准 ， 人 们 定义 了 多 种 层次 参考 模型 。 有 人 把 普 适 计 


算 分 为 设备 层 、 通 信 层 、 协 同 处 理 层 和 人 机 接口 层 4 层 。 也 有 人 把 普 适 计算 分 为 8 层 ， 即 
物理 层 、 操 作 系统 层 、 移 动 计算 层 、 互 操作 计算 层 、 情 感 计 算 层 、 上 下 文 感知 计算 层 、 应 
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程序 编程 接口 层 和 应 用 层 。 

物理 层 是 普 适 计算 操作 的 硬件 平台 ， 包 括 微 处 理 器 、 存 储 器 、IO 接口 、 网 络 接口 、 传 
感 器 等 。 操 作 系统 层 负责 计算 任务 的 调度 、 数 据 的 接收 和 发 送 、 内 部 设备 的 管理 ， 主 要 包 
括 传统 的 嵌入 式 实时 操作 系统 。 移 动 计算 层 负责 计算 的 移动 性 ， 提 供 在 移动 情况 下 计算 的 
不 间断 能 力 。 互 操作 计算 层 负责 服务 的 互 操作 性 ， 提 供 协同 工作 的 能 力 。 情 感 计算 层 负责 
人 机 的 智能 交互 ， 赋 予 计算 机 人 一 样 的 观察 、 理 解 和 生成 各 种 情感 特征 的 能 力 ， 使 人 机 交 
互 最 终 达到 像 人 与 人 交流 一 样 自然 、 亲 切 。 上 下 文 感知 计算 层 负责 服务 交付 的 恰当 性 ， 能 
够 根据 当前 情景 做 出 判断 ， 形 成 决策 ， 自 动 地 提供 相应 服务 。 应 用 程序 编程 接口 (APD 层 负 
责 向 应 用 层 提 供 标准 的 编程 接口 函数 。 应 用 层 提供 普 适 计算 下 的 新 型 服务 ， 如 移动 会 议 、 
普遍 信息 访问 、 智 能 空间 、 灵 感 捕捉 、 经 验 捕获 等 。 


扫 二 维 码 ， 了 解 普 适 计算 的 
关键 技术 和 其 他 计算 模式 知识 。 
































普 适 计算 的 关键 技术 其 他 计算 模式 简介 


8.6 人工 智能 与 物 联网 


人 工 智 能 (Artificial Intelligence，AD 是 研究 、 开 发 用 于 模拟 、 延 伸 和 扩展 人 的 智能 的 理 
论 、 方 法 、 技 术 及 应 用 系统 的 一 门 新 的 技术 科学 ， 是 计算 机 科学 的 一 个 分 支 。 它 企图 了 解 
智能 的 实质 ， 并 生产 出 一 种 新 的 能 以 人 类 智能 相似 的 方式 做 出 反应 的 智能 机 器 。 该 领域 的 
研究 包括 机 器 人 、 语 言 识 别 、 图 像 识 别 、 自 然 语 言 处 理 和 专家 系统 等 。 

从 20 世纪 八 九 十 年 代 的 PC 时 代 到 互联 网 时 代 ， 给 我 们 带 来 的 是 信息 的 爆炸 和 信息 载 
体 的 去 中 心 化 。 而 网 络 信息 获取 渠道 从 PC 转移 到 移动 端 后 ， 万 物 互联 成 为 趋势 ， 但 技术 的 
限制 导致 移动 互联 网 难以 催生 出 更 多 的 新 应 用 和 商业 模式 。 而 如 今 ， 人 工 智能 已 经 成 为 这 
个 时 代 最 激动 人 心 、 最 值得 期 待 的 技术 ， 将 成 为 未 来 10 年 乃至 更 长 时 间 内 IT 产业 发 展 的 
焦点 。 

人 工 智 能 概念 其 实在 20 世纪 80 年 代 就 已 经 炒 得 火热 ， 但 是 软 硬 件 两 方面 的 技术 局 限 
使 其 沉迷 了 很 长 一 段 时 间 。 而 现在 ， 大 规模 并 行 计算 、 大 数据 、 深 度 学 习 算 法 和 人 脑 芯片 
这 四 大 催化 剂 的 发 展 及 计算 成 本 的 降低 使 得 人 工 智 能 技术 突飞猛进 。 目 前 人 工 智 能 已 经 进 
入 众多 领域 一 一 从 自动 驾驶 汽车 到 自动 回复 电子 邮件 , 再 到 智能 家 居 。 人 工 智能 可 以 获得 任 
何 物品 信息 (例如 医疗 健康 、 飞 行 、 旅 行 等 )， 并 通过 人 工 智 能 的 特殊 应 用 使 其 更 加 智能 。 未 
来 ， 人 工 智 能 将 与 物 联网 紧密 结合 、 相 互 促进 、 共 同 发 展 。 物 联网 为 人 工 智 能 提供 海量 数 
据 来 进行 深度 学 习 ， 进 一 步 提升 其 智能 水 平 ， 而 人 工 智 能 则 将 极 大 提升 物 联网 应 用 水 平 ， 
发 展 出 今天 闻所未闻 的 如 新 应 用 。 
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扫 二 维 码 ， 了 解 人 工 智 能 。 








EE EE II I 本 小 结 im! lI MIN II LN | 


本 章 分 析 了 物 联网 数据 的 特点 以 及 存储 、 处 理 技 术 ， 并 从 大 数据 、 数 据 融 合 、 数 据 挖 
掘 以 及 云 计算 、 普 适 计算 、 人 工 智能 等 多 角度 对 物 联网 的 数据 存储 、 数 据 处 理 与 智能 控制 
技术 进行 系统 的 讨论 。 为 读者 进一步 学 习 和 研究 物 联 网 数据 存储 与 处 理 技术 指明 了 方向 。 


[和 | 有 [LI II 本 习 题 in! BimlI| NID I 


数据 中 心包 括 哪 几 个 逻辑 部 分 ? 各 包含 哪些 具体 设备 ? 
.按照 数据 模型 的 特点 ， 传 统 数 据 库 系统 可 分 成 哪 几 种 ? 

. 数据 挖掘 主要 的 挖掘 算法 有 哪些 ? 

在 抓 取 网 页 时 ， 网 络 蜘蛛 采用 怎样 的 抓 取 策略 ? 

简 述 面向 物 联网 的 搜索 的 基本 要 素 和 实现 过 程 。 

网 络 存储 技术 的 类 型 包括 哪些 ? 

. 云 计 算 按 服务 类 型 可 以 分 为 哪 几 大 类 ? 

. 云 计 算 的 技术 体系 结构 可 分 为 哪 几 层 ? 

。 简 述 计算 模式 的 发 展 历程 。 

10. 普 适 计算 、 云 计算 、 泛 在 网 、 物 联网 之 间 的 关系 是 什么 ? 


实践 一 一 调研 云 计 算 服 务 方案 














1. 任务 目的 

(1) 了 解 物 联网 信息 处 理 技术 。 

(2) 了 解 云 计 算 及 其 应 用 。 

2. 任务 要 求 

通过 网 络 资料 和 相关 书籍 ， 对 目前 国内 外 的 云 计算 服务 方案 进行 资料 收集 与 分 析 ， 编 
写 调研 报告 。 报 告 须 包含 : 

(1) 准确 的 方案 分 析 和 具体 的 结论 报告 。 

(2) 结合 分 析 与 结论 提出 自己 的 意见 建议 。 


区 第 \ 87 章 了 ETE 玉 


(3) 以 小 组 为 单位 ， 以 Word 文档 的 方式 整理 调研 报告 并 制作 PPT,， 小 组 内 推荐 1 人 做 
2 一 3min 的 课 内 分 享 。 


扫 二 维 码 ， 了 解 华为 桌面 云 高 效 办 公平 台 。 
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导读 





如 果 说 数据 采集 是 感知 层 的 核心 任务 , 数据 传输 与 处 理 是 网 
络 层 的 核心 任务 ， 那 么 数据 集成 与 应 用 就 是 应 用 层 的 核心 任务 。 
应 用 层 利用 经 过 分 析 处 理 后 的 感知 数据 , 构建 面向 各 行业 实际 应 
用 的 管理 平台 和 运行 平台 ， 为 用 户 提 供 丰 富 的 特定 功能 ， 是 物 联 
网 与 行业 专业 技术 的 深度 融合 . 应 用 层 要 解决 的 问题 是 如 何 提供 
一 个 友好 的 人 机 交互 界面 ， 让 用 户 能 够 及 时 、 有 效 地 使 用 信息 。 
应 用 层 主要 确定 物 联网 系统 的 功能 、 服 务 要 求 ， 在 物 联 网 系统 构 
建 时 确定 相应 的 任务 与 目标 。 

本 章 从 智能 工业 、 智 慧 农 业 、 智 能 物流 等 物 联网 应 用 领域 出 
发 ， 分 行业 介绍 物 联 网 技术 具体 应 用 与 发 展 情况 。 
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9.1.1 智能 工业 的 概念 


北京 工商 大 学 季 铸 教授 认为 ， 智 能 工业 是 物理 设备 、 电 脑 网 络 、 人 脑 智慧 相互 融合 、 
三 位 一 体 的 新 型 工业 体系 。 

智能 工业 是 将 具有 环境 感知 能 力 的 各 类 终端 、 基 于 泛 在 技术 的 计算 模式 、 移 动 通信 等 
不 断 融 入 工业 生产 的 各 个 环节 ， 大 幅 提 高 制造 效率 ， 改 善 产 品质 量 ， 降 低产 品 成 本 和 资源 
消耗 ， 将 传统 工业 提升 到 智能 化 的 新 阶段 。 


9.1.2 ”智能 工业 的 应 用 领域 


工业 和 信息 化 部 制定 的 《 物 联 网 “十 二 五 ”发 展 规划 》 中 将 智能 工业 应 用 示范 工程 归 
纳 为 生产 过 程控 制 、 生 产 环境 监测 、 制 造 供应 链 跟踪 、 产 品 全 生命 周期 监测 ， 促 进 安全 生 
产 和 节能 减 排 。 


1. 制造 业 供应 链 管理 


物 联网 应 用 于 企业 原材料 采购 、 库 存 、 销 售 等 领域 ， 通 过 完善 和 优化 供应 链 管 理 体系 ， 
提高 了 供应 链 效 率 , 降低 了 成 本 。 空中 客车 (Airbus) 通 过 在 供应 链 体 系 中 应 用 传 感 网 络 技术 ， 
构建 了 全 球 制造 业 中 规模 最 大 、 效 率 最 高 的 供应 链 体 系 。 


2. 生产 过 程 工艺 优化 


物 联 网 技术 的 应 用 提高 了 生产 线 过 程 检测 、 实 时 参数 采集 、 生 产 设 备 监控 、 材 料 消耗 
监测 的 能 力 和 水 平 。 生 产 过 程 的 智能 监控 、 智 能 控制 、 智 能 诊断 、 智 能 决策 、 智 能 维护 水 
平 不 断 提 高 。 钢 铁 企业 应 用 各 种 传感器 和 通信 网 络 ， 在 生产 过 程 中 实现 对 加 工 产品 的 宽度 、 
厚度 、 温 度 的 实时 监控 ， 从 而 提高 了 产品 质量 ， 优 化 了 生产 流程 。 

3. 产品 设备 监控 管理 

各 种 传 感 技术 与 制造 技术 融合 ， 实 现 了 对 产品 设备 操作 使 用 记录 、 设 备 故障 诊断 的 远 
程 监控 。GE Oil&Gas 集团 在 全 球 建立 了 13 个 面向 不 同 产品 的 i-Center， 通 过 传感器 和 网 络 
对 设备 进行 在 线 监测 和 实时 监控 ， 并 提供 设备 维护 和 故障 诊断 的 解决 方案 。 

4. 环保 监测 及 能 源 管理 

物 联 网 与 环保 设备 的 融合 实现 了 对 工业 生产 过 程 中 产生 的 各 种 污染 源 及 污染 治理 各 环 
节 关 键 指标 的 实时 监控 。 在 重点 排污 企业 排污 口 安装 无 线 传 感 设备 ， 不 仅 可 以 实时 监测 企 
业 排 污 数 据 ， 而 且 可 以 远程 关闭 排污 口 ， 防 止 突 发 性 环境 污染 事故 的 发 生 。 电 信 运 营 商 已 
开始 推广 基于 物 联网 的 污染 治理 实时 监测 解决 方案 。 


上 
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5. 工业 安全 生产 管理 


把 感应 器 嵌入 和 装备 到 矿山 设备 、 油 气管 道 、 矿 工 设备 中 ， 可 以 感知 危险 环境 中 工作 
人 员 、 设 备 机 器 、 周 边 环 境 等 方面 的 安全 状态 信息 ， 将 现 有 分 散 、 独 立 、 单 一 的 网 络 监管 
平台 提升 为 系统 、 开 放 、 多 元 的 综合 网 络 监管 平台 ， 实 现实 时 感知 、 准 确 辨识 、 快 捷 响应 、 
有 效 控制 。 


9.1.3” 物 联网 与 工业 自动 化 


物 联 网 的 产业 链 即 所 谓 的 DCM(Device、Connect、Manage)， 跟 工业 自动 化 的 三 层 架构 
是 互相 呼应 的 。 在 物 联 网 的 环境 中 ， 每 一 层次 来 自 原来 的 传统 功能 大 幅 进化 ， 在 Device( 设 
备 ) 达 到 所 谓 的 全 面 感知 ， 就 是 让 原本 的 物 提升 为 智能 物件 ， 可 以 识别 或 采集 各 种 数据 ， 而 
在 Connect( 连 接 ) 层 则 是 要 达到 可 靠 传 递 ， 除 了 原 有 的 有 线 网 络 外 更 扩展 到 各 种 无 线 网 络 ; 
而 在 Manage( 管 理 ) 层 部 分 ， 则 是 要 将 原 有 的 管理 功能 进化 到 智能 处 理 ， 对 采集 到 的 各 种 数 
据 进行 智能 的 处 理 与 呈现 。 

传统 的 工业 自动 化 控制 系统 主要 包括 三 个 层次 ， 分 别 是 设备 层 (device layer)、 控 制 层 
(control layer) 及 信息 层 (information layer)。 设 备 层 的 功能 是 将 现场 设备 以 网 络 节点 的 形式 挂 
接 在 现场 总 线 网 络 上 ， 依 照 现场 总 线 的 协议 标准 ， 设 备 采 用 功能 模块 的 结构 ， 通 过 组 态 设 
计 完 成 数据 采集 、A/D 转换 、 数 字 滤 波 、 温 度 压力 补偿 、PID 控制 等 各 种 功能 ;控制 层 是 自 
动 化 的 基础 ， 从 现场 设备 中 获取 数据 ， 完 成 各 种 控制 、 运 行 参数 的 监测 、 警 报 和 趋势 分 析 
等 功能 , 控制 层 的 功能 一 般 由 工业 计算 机 或 PLC 等 控制 器 完成 , 这 些 控制 器 具备 网 络 能 力 ， 
以 协调 网 络 节点 之 间 的 数据 通信 ， 同 时 也 实现 现场 总 线 网 段 与 以 太 网 段 的 连接 : 第 三 层 信 
息 层 提供 实现 远程 控制 的 平台 ， 并 连接 到 企业 自动 化 系统 ， 同 时 从 控制 层 提取 有 关 生 产 数 
据 用 于 制定 综合 管理 决策 。 

从 另 一 个 角度 来 看 ， 物 联网 可 以 使 所 谓 的 自动 化 与 信息 化 “两 化 融合 “的 愿景 更 具体 
实现 ， 自 动 化 业者 长 期 以 来 都 朝 着 信息 化 目标 前 进 ， 在 物 联网 的 基础 下 ， 传 统 的 C/S 架构 
可 以 转换 成 B/S 架构 ， 在 生产 制造 、 智 能 建筑 、 新 能 源 、 环 境 监 控 以 及 设备 控制 领域 有 更 
广泛 的 应 用 。 具 体 而 言 ， 自 动 化 资料 如 果 没 有 经 过 信息 化 的 集成 ， 一 般 使 用 者 还 是 无 法 使 
用 ; 同样 地 ， 如 果 仅 有 信息 化 功能 ， 却 缺乏 自动 化 的 内 容 ， 一 样 也 是 空 泛 无 用 ， 两 者 缺 一 
不 可 。 


9.1.4 智能 化 的 制造 技术 


与 未 来 先进 制造 技术 相 结合 是 物 联 网 应 用 的 生命 力 所 在 。 物 联网 是 信息 通信 技术 发 展 
的 新 一 轮 制 高 点 ， 正 在 工业 领域 广泛 渗透 和 应 用 ， 并 与 未 来 先进 的 制造 技术 相 结合 ， 形 成 
新 的 智能 化 制造 体系 。 这 一 制造 体系 仍 在 不 断 的 发 展 和 完善 中 。 概 括 起 来 ， 物 联网 与 先进 
制造 技术 的 结合 主要 体现 在 以 下 八 个 领域 。 
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1. 泛 在 感知 网 络 技术 

建立 服务 于 智能 制造 的 泛 在 网 络 技术 体系 ， 为 制造 中 的 设计 、 设 备 、 过 程 、 管 理 和 商 
务 提供 无 处 不 在 的 网 络 服务 。 面 向 未 来 智能 制造 的 泛 在 网 络 技术 发 展 还 处 于 初始 阶段 。 

2. 泛 在 制造 信息 处 理 技术 


建立 以 泛 在 信息 处 理 为 基础 的 新 型 制造 模式 ， 提 升 制造 业 的 整体 实力 和 水 平 。 泛 在 信 
息 制造 及 泛 在 信息 处 理 尚 处 于 概念 和 试验 阶段 ， 各 国政 府 均 将 此 列 入 国家 发 展 计划 ， 大 力 
推动 实施 。 


3. 虚拟 现实 技术 


采用 仿真 三 维 显示 与 人 机 自然 交互 的 方式 进行 工业 生产 ， 进 一 步 提高 制造 业 的 效率 。 
虚拟 环境 已 经 在 许多 重大 工程 领域 得 到 了 广泛 的 应 用 和 研究 。 虚 拟 现实 技术 的 未 来 发 展 方 
向 是 三 维 数字 产品 设计 、 数 字 产 品 生产 过 程 仿真 、 仿 真 三 维 显示 和 装配 维修 等 。 


4. 人 机 交互 技术 


传 感 技术 、 传 感 器 网 、 工 业 无 线 网 以 及 新 材料 的 发 展 ， 提 高 了 人 机 交互 的 效率 和 水 平 。 
制造 业 处 在 一 个 信息 有 限 的 时 代 ， 人 要 服从 和 服务 于 机 器 。 随 着 人 机 交互 技术 的 不 断 发 展 ， 
我 们 将 逐步 进入 基于 泛 在 感知 的 信息 化 制造 人 机 交互 时 代 。 


5. 空间 协同 技术 


空间 协同 技术 的 发 展 目标 是 以 泛 在 网 络 、 人 机 交互 、 泛 在 信息 处 理 和 制造 系统 集成 为 
基础 ， 突 破 现 有 制造 系统 在 信息 获取 、 监 控 、 控 制 、 人 机 交互 和 管理 方面 集成 度 差 、 协 同 
能 力 弱 的 局 限 ， 提 高 制造 系统 的 敏捷 性 、 适 应 性 、 高 效 性 。 


6. 平行 管理 技术 


未 来 的 制造 系统 将 由 某 一 个 实际 制造 系统 和 对 应 的 一 个 或 多 个 虚拟 的 人 工 制造 系统 所 
组 成 。 平 行 管理 技术 就 是 要 实现 制造 系统 与 虚拟 系统 的 有 机 融合 ， 不 断 提升 企业 认识 和 预 
防 非 正常 状态 的 能 力 ， 提 高 企业 的 智能 决策 和 应 急 管理 水 平 。 


7. 电子 商务 技术 


制造 与 商务 过 程 一 体 化 特征 日 趋 明 显 ， 整 体 呈 现 出 纵向 整合 和 横向 联合 两 种 趋势 。 未 
来 要 建立 健全 先进 制造 业 中 的 电子 商务 技术 框架 ,发展 电子 商务 以 提高 制造 企业 在 动态 市 
场 中 的 决策 与 适应 能 力 ， 构 建 可 持续 发 展 的 先进 制造 业 。 


8. 系统 集成 制造 技术 


系统 集成 制造 是 由 智能 机 器 人 和 专家 共同 组 成 的 人 机 共存 、 协 同 合作 的 工业 制造 系统 。 
它 集 自动 化 、 集 成 化 、 网 络 化 和 智能 化 于 一 身 ， 使 制造 具有 修正 或 重 构 自身 结构 和 参数 的 
能 力 ， 具 有 自 组 织 和 协调 能 力 ， 可 满足 瞬息 万 变 的 市 场 需求 ， 以 应 对 激烈 的 市 场 竞争 。 
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9.1.5 ”智能 工业 的 关键 技术 


从 整体 上 来 看 ， 物 联网 还 处 于 起 步 阶段 。 物 联网 在 工业 领域 的 大 规模 应 用 还 而 
关键 技术 问题 ， 概 括 起 来 主要 有 以 下 几 个 方面 。 


1. 工业 用 传感器 


工业 用 传感器 是 一 种 检测 装置 ， 能 够 测量 或 感知 特定 物体 的 状态 和 变化 ， 并 转化 为 可 
传输 、 可 处 理 、 可 存储 的 电子 信号 或 其 他 形式 信息 。 工 业 用 传感器 是 实现 工业 自动 检测 和 
自动 控制 的 首要 环节 。 在 现代 工业 生产 尤其 是 自动 化 生产 过 程 中 ， 要 用 各 种 传感器 来 监视 
和 控制 生产 过 程 中 的 各 个 参数 ， 使 设备 工作 在 正常 或 最 佳 状态 ， 并 使 产品 达到 最 好 的 质量 。 
可 以 说 ， 没 有 众多 质 优 价 廉 的 工业 传感器 ， 就 没有 现代 化 工业 生产 体系 。 


2. 工业 无 线 网 络 技术 


工业 无 线 网 络 是 一 种 由 大 量 随机 分 布 的 、 具 有 实时 感知 和 自 组 织 能 力 的 传感器 节点 组 
成 的 网 状 (Meshb) 网 络 ， 综 合 了 传感器 技术 、 智 能 嵌入 技术 、 现 代 网 络 技术 、 无 线 通信 技术 以 
及 分 布 式 信息 处 理 技术 等 ， 具 有 自 组 织 、 低 功 耗 、 泛 在 协同 、 异 构 互联 等 特点 。 工 业 无 线 
网 络 技术 是 继 现场 总 线 之 后 工业 控制 系统 领域 的 又 一 热点 技术 ， 是 降低 工业 测控 系统 成 本 、 
提高 工业 测控 系统 应 用 范围 的 革命 性 技术 ， 也 是 未 来 几 年 工业 自动 化 的 发 展 方向 ， 已 经 引 
起 多 国学 术 界 、 产 业界 和 政府 的 高 度 重 视 。 


3. 工业 过 程 建 模 


没有 模型 就 不 可 能 实施 先进 有 效 的 控制 ， 传 统 的 集中 式 、 封 闭 式 的 仿真 系统 结构 已 不 
能 满足 现代 工业 发 展 的 需要 。 工 业 过 程 建 模 是 系统 设计 、 分 析 、 仿 真 和 先进 控制 必 不 可 少 
的 基础 。 


4. 智能 分 析 与 优化 技术 


智能 工业 的 基础 是 自动 化 ， 随 着 现代 大 型 工业 生产 自动 化 的 不 断 兴 起 和 过 程控 制 要 求 
的 日 益 复 杂 应 运 而 生 的 DCS 控制 系统 ， 更 是 计算 机 技术 、 系 统 控制 技术 、 网 络 通信 技术 和 
多 媒体 技术 结合 的 产物 。DCS 的 理念 是 分 散 控制 ， 集 中 管理 。 虽 然 自动 设备 全 部 联网 ， 并 
E 在 控制 中 心 监控 信息 而 通过 操作 员 来 集中 管理 ， 但 操作 员 的 水 平 决 定 了 整个 系统 的 优化 
程度 。 有 经 验 的 操作 员 可 以 使 生产 最 优 ， 而 缺乏 经 验 的 操作 员 只 是 保证 了 生产 的 安全 性 。 
是 否 有 办 法 做 到 分 散 控制 ， 集 中 优化 管理 则 需要 通过 物 联网 根据 所 有 监控 信息 ， 通 过 分 析 
与 优化 技术 找到 最 优 的 控制 方法 ， 这 是 物 联网 可 以 带 给 DCS 控制 系统 的 。 

IT 信息 发 展 的 前 期 其 信息 服务 对 象 主要 是 人 ， 其 主要 是 解决 信息 孤岛 问题 。 当 为 人 服 
务 的 信息 孤岛 问题 解决 后 ， 要 在 更 大 范围 内 解决 信息 孤岛 问题 ， 就 要 将 物 与 人 的 信息 通道 
打通 。 人 获取 了 信息 之 后 ， 可 以 根据 信息 判断 做 出 决策 ， 从 而 触发 下 一 步 操作 ; 但 由 于 人 
存在 个 体 差异 ， 对 于 同样 的 信息 ， 不 同 的 人 做 出 的 决策 是 不 同 的 ， 如 何 从 信息 中 获得 最 优 
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的 决策 ? 另外 “ 物 ” 获 得 了 信息 是 不 能 做 出 决策 的 ， 如 何 让 物 在 获得 了 信息 之 后 具有 决策 
能 力 ? 智能 分 析 与 优化 技术 是 解决 这 个 问题 的 一 个 手段 ， 在 获得 信息 后 ， 依 据 历史 经 验 以 
及 理论 模型 快速 做 出 最 优 决策 。 数 据 的 分 析 与 优化 技术 在 两 化 融合 的 工业 化 与 信息 化 方面 
都 有 旺盛 的 需求 。 

除 此 以 外 ， 物 联网 在 工业 领域 的 大 规模 应 用 还 面临 工业 集成 服务 代理 总 线 技 术 、 工 业 
语义 中 间 件 平台 等 关键 技术 问题 。 


9.2 智慧 农业 


9.2.1 智慧 农业 的 概念 


智慧 农业 (Precision Agriculture)， 又 称 精 细 农 业 、 智 能 农业 、 工 三 化 农业 ， 是 指 在 相对 
可 控 的 环境 条 件 下 ， 采 用 工业 化 生产 ， 实 现 集约 高 效 可 持续 发 展 的 现代 农业 生产 方式 ， 就 
是 农业 先进 设施 与 陆地 相配 套 、 具 有 高 度 的 技术 规范 和 高 效益 的 集约 化 规模 经 营 的 生产 方 
式 。 它 集 科研 、 生 产 、 加 工 、 销 售 于 一 体 ， 实 现 周 年 性 、 全 天 候 、 反 季节 的 企业 化 规模 生 
产 ; 它 集 成 现代 生物 技术 、 农 业 工程 、 农 用 新 材料 等 学 科 ， 以 现代 化 农业 设施 为 依托 ， 科 
技 含量 和 产品 附加 值 高 ， 土 地 产 出 率 和 劳动 生产 率 也 高 ， 是 我 国 农业 新 技术 革命 的 跨 世纪 
工程 。 

智慧 农业 产品 通过 实时 采集 温室 内 温度 、 土 壤 温 度 、 二 氧化 碳 浓度 、 湿 度 信号 以 及 光 
照 、 叶 面 湿度 、 露 点 温度 等 环境 参数 ， 自 动 开 启 或 者 关闭 指定 设备 。 可 以 根据 用 户 需求 ， 
随时 进行 处 理 ， 为 设施 农业 综合 生态 信息 自动 监测 、 对 环境 进行 自动 控制 和 智能 化 管理 提 
供 科学 依据 。 通 过 温度 传感器 等 模块 采集 信号 ， 经 由 无 线 信 号 收发 模块 传输 数据 ， 实 现 对 
大 棚 温 湿度 的 远程 控制 。 另 外 ， 在 牛 、 羊 等 牲畜 体内 植 入 传 感 芯 片 ， 放 牧 时 可 以 对 其 进行 
跟踪 ， 实 现 无 人 化 放牧 。 智 慧 农 业 还 包括 智能 粮 库 系统 ， 该 系统 通过 将 粮 库 内 温 湿度 变化 
的 感知 与 计算 机 或 手机 的 连接 进行 实时 观察 ， 记 录 现 场 情况 以 保证 量 粮 库 的 温 湿度 平衡 。 

智慧 农业 是 推动 城乡 发 展 一 体 化 的 战略 引擎 。 


9.2.2 ”智慧 农业 的 关键 技术 


智慧 农业 的 实现 需要 各 个 系统 的 相互 配合 ， 这 些 都 需要 全 球 定位 系统 (GPS/BDS) 技 术 、 
遥感 系统 (RS) 技 术 、 地 理 信息 系统 (GIS) 技 术 等 关键 技术 的 支持 。 


1. 全 球 定位 系统 (GPS) 技 术 


GPS 配合 GIS， 可 以 引导 飞机 播种 、 施 肥 、 除 草 、 喷 药 等 。GPS 设备 装 在 农具 机 械 上 ， 
可 以 监测 作物 产量 、 估 算 病 虫害 区 域 面积 等 。GPS 在 智慧 农业 的 具体 应 用 如 下 。 

1) “土壤 养分 分 布 调查 

在 采样 车 上 配置 装 有 GPS 接收 机 和 GIS 软件 的 计算 机 , 采集 土壤 样品 时 ， 利 用 GPS 准 
确定 位 采样 点 的 地 理 位 置 ， 计 算 机 利用 GIS 绘制 土壤 样品 点 位 分 布 图 。 
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2) ”监视 作物 产量 

在 收割 机 上 配置 GPS 接收 机 、 产 量 监视 器 和 计算 机 ， 当 收割 农作物 时 ， 记 录 农 作物 的 
产量 和 每 株 农 作物 的 地 点 ， 计 算 机 据 此 绘制 出 每 块 土地 的 产量 分 布 图 。 结 合 土壤 养分 分 布 
图 ， 可 以 找到 影响 农作物 产量 的 相关 因素 ， 从 而 实施 具体 的 施肥 、 改 造 等 措施 。 

3) 土地 面积 的 测绘 

利用 GPS 可 以 准确 划 定 病虫害 区 域 ， 跟 踪 病害 虫 的 扩散 ， 定 位 病害 虫 扩散 路 径 。 


2. 遥感 系统 (RS) 技 术 


遥感 技术 属于 非 接触 性 传 感 技术 ， 指 的 是 从 不 同 高 度 的 平台 上 使 用 不 同 的 传感器 ， 收 
集 地 球 表层 各 类 地 物 的 电磁 波 信息 ， 并 对 这 些 信息 进行 分 析 处 理 、 提 取 各 类 地 物 特征 ， 以 
探求 和 识别 各 类 地 物 的 综合 技术 。 

遥感 系统 主要 由 信息 源 、 信 息 获 取 、 信 息 处 理 和 信息 应 用 4 部 分 组 成 。 信 息 源 是 指 需 
要 利用 遥感 技术 进行 探测 的 目标 物 。 信 息 获取 是 指 运用 遥感 设备 接收 、 记 录 目 标 物 电 磁 波 
特性 的 探测 过 程 。 信 息 获 取 主 要 包括 遥感 平台 和 于 感 器 ， 其 中 遥感 平台 是 用 来 搭载 传感器 
的 运载 工具 ， 常 用 的 有 车 载 、 手 提 、 和 气球 、 飞 机 和 人 造 卫 星 等 ， 遥 感 器 是 用 来 探测 目标 物 
电磁 波 特性 的 仪器 设备 ， 常 用 的 有 照相 机 、 扫 描 仪 和 成 像 雷 达 等 。 信 息 处 理 是 指 运用 光学 
仪器 和 计算 机 设备 对 所 获取 的 遥感 信息 校正 、 分 析 和 解 译 处 理 ， 从 遥感 信息 中 识别 并 提取 
所 需 的 有 用 信息 。 信 息 处 理 设备 包括 彩色 合成 仪 、 图 像 判 读 仪 和 数字 图 像 处 理 机 等 。 信 息 
应 用 是 指 专 业 人 员 按 不 同 的 目的 将 遥感 信息 应 用 于 各 业务 领域 的 使 用 过 程 。 

通过 不 同 波段 的 反射 光谱 分 析 ， 遥 感 系统 可 提供 关于 农作物 生长 环境 、 生 长 状况 数据 ， 
并 能 实时 地 反馈 到 计算 机 中 ， 帮 助 了 解 土壤 和 农作物 的 空间 变异 情况 ， 以 便 进 行 科学 管理 
和 决策 。 


3. 地 理 信息 系统 (GIS) 技 术 


地 理 信息 系统 (Geographic Information System，GIS) 是 集 计 算 机 科学 、 地 理学 、 环 境 科 
学 、 信 息 科学 和 管理 科学 为 一 体 的 新 兴学 科 。GIS 利用 计算 机 技术 管理 空间 分 布 数据 、 地 理 
分 布 数据 ， 进 行 一 系列 操作 和 动态 分 析 ， 以 提供 所 需要 的 信息 和 规划 设计 方案 。 

GIS 是 精准 农业 的 技术 核心 ， 它 可 以 将 土地 边界 、 土 壤 类 型 、 灌 溉 系统 、 历 年 的 土壤 测 
试 结果 、 化 肥 和 农药 等 使 用 情况 ， 以 及 历年 产量 结果 做 成 各 自 的 地 理 信 息 图 ， 统 一 进行 管 
理 ， 并 能 通过 对 历年 产量 图 的 分 析 得 到 田间 产量 变异 情况 ， 找 出 低产 区 域 ， 然 后 通过 产量 
图 与 其 他 图 层 的 比较 分 析 ， 找 出 影响 产量 的 主要 限制 因素 。 在 此 基础 上 制定 出 该 地 块 的 优 
化 管理 方案 ， 指 导 当 年 的 播种 、 施 肥 、 除 草 、 病 虫害 防治 、 灌 溉 等 管理 措施 。 


4. 决策 支持 系统 (DSS) 技 术 


决策 支持 系统 ( Decisions Support System，DSS) 以 管理 科学 、 运 筹 学 、 控 制 论 和 行为 科 
学 为 基础 ， 运 用 计算 机 技术 、 模 拟 技术 和 信息 技术 为 决策 者 提供 所 需要 的 数据 、 信 息 和 背 
景 材料 ， 通 过 分 析 、 比 较 和 判断 ， 帮 助 明确 决策 目标 和 识别 存在 的 问题 ， 建 立 或 修改 决策 
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模型 ， 提 供 各 种 备 选 方案 ， 并 对 各 种 方案 进行 评估 和 优选 。 

在 智慧 农业 领域 内 ， 决 策 支 持 系统 综合 了 专家 系统 和 模拟 系统 ， 可 根据 农业 生产 者 和 
专家 在 长 期 生产 中 获得 的 知识 建立 作物 栽培 与 经 济 分 析 模 型 、 空 间 分 析 与 时 间 序 列 模型 、 
统计 趋势 分 析 与 预测 模型 和 技术 经 济 分 析 模 型 。 


5. 变量 施肥 技术 


变量 施肥 技术 (Variable Rate Fertilization，VRF) 是 智慧 农业 的 重要 组 成 部 分 ， 它 是 以 不 
同 空间 单元 的 产量 数据 与 土壤 理化 性 质 、 病 虫草 害 、 气 候 等 多 层 数据 的 综合 分 析 为 依据 ， 
以 农作物 生长 模型 、 作 物 营 养 专家 系统 为 支持 ， 以 高 产 、 优 质 、 环 保 为 目的 的 施肥 技术 ， 
从 而 可 以 实现 在 每 一 操作 单元 上 按 需 施肥 ， 有 效 控制 物质 循环 中 养分 的 输入 和 输出 ， 防 止 
农作物 品质 变 坏 及 化 肥 对 环境 的 破坏 ， 提 高 肥料 的 利用 率 ， 减 少 多 余 肥 料 对 环境 的 不 良 影 
响 ， 降 低 生 产 成 本 ， 增 加 农民 收入 。 


6. 计算 机 分 类 处 理 技术 


计算 机 分 类 处 理 是 从 遥感 影像 上 提取 地 物 信息 的 一 种 重要 手段 。 传 统 的 分 类 方法 只 考 
虑 地 物 的 光谱 特性 ， 采 用 影像 单元 逐 点 分 类 的 方法 ， 由 于 没有 利用 光谱 以 外 的 其 他 辅助 信 
息 ， 因 而 分 类 精度 不 高 ， 如 植被 类 型 的 分 布 就 经 常 受到 地 形 、 地 貌 等 因素 的 影响 。 因 此 ， 
合理 利用 地 形 等 辅助 信息 参与 影像 的 分 类 ， 或 利用 这 些 信 息 对 影像 的 分 类 结果 进行 后 续 处 
理 ， 能 达到 提高 分 类 精度 的 目的 。 


7. 农田 信息 采集 与 处 理 技术 


农田 信息 采集 与 处 理 是 实施 智慧 农业 实践 的 基础 工作 ， 是 地 理 信息 系统 和 作物 生产 管 
理 辅助 决策 系统 的 主要 数据 来 源 ， 还 是 智能 化 农机 具 作 业 行 为 的 基本 依据 。 射 频 识 别 技术 
和 无 线 传 感 网 络 技术 都 可 以 被 应 用 到 农田 信息 采集 、 信 息 传输 的 过 程 中 。 例 如 ， 使 用 RFID 
技术 的 田间 管理 监测 设备 能 够 自动 记录 田间 影像 与 土壤 酸碱度 、 温 温度、 日照 量 甚至 风速 、 
雨量 等 微 气象 ， 详 细 记 录 农 作物 的 生长 信息 。 


8. 系统 集成 技术 


系统 集成 技术 的 目的 是 要 解决 各 子 系统 间 的 接口 设计 、 数 据 格式 、 通 信 协 议 标准 化 等 
问题 ， 以 便 将 上 述 技术 协作 起 来 ， 构 成 一 个 完整 的 智慧 农业 技术 体系 。 


9.2.3 ”智慧 农业 技术 方案 


下 面 用 一 个 实例 来 介绍 采用 物 联网 技术 的 智慧 农业 系统 的 具体 技术 方案 。 

该 系统 在 网 络 方面 采取 了 多 种 传输 方式 ， 其 中 远程 通信 采用 无 线 GPRS 网 络 ， 近 距离 
传输 采取 无 线 ZigBee 网 络 和 有 线 RS485 串 行 总 线 相 结合 , 传 感 数据 的 传输 可 工作 在 有 线 和 
无 线 两 种 模式 下 ， 以 保证 网 络 系统 的 稳定 运行 。 采 用 无 线 ZigBee 网 络 上 传 传感器 数据 时 ， 
ZigBee 发 送 模块 将 传感器 的 数据 传送 到 ZigBee 路 由 节点 ; 采用 有 线 RS485 传输 传感器 数据 
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时 ， 通 过 电缆 将 数据 传送 到 RS485 节点 上 。 无线 ZigBee 模式 具有 部 署 灵活 、 扩 展 方 便 等 优 
点 ; 有 线 RS485 模式 具有 高 速 部 署 、 数 据 稳 定 等 优点 ，RS485 标准 的 传输 距离 可 达 1200 m。 

系统 一 般 通 过 ZigBee 的 方式 在 最 底层 组 建 网 络 连 接 本 地 的 采集 节点 和 控制 节点 ， 然 后 
通过 3G 无 线路 由 器 接 入 互联 网 ， 实 现 整个 智慧 农业 系统 的 互联 互通 。 

该 系统 中 的 精细 灌溉 系统 由 传感器 节点 、 无 线路 由 节点 、 无 线 网 关 、 监 控 中 心 四 大 部 
分 组 成 。 

各 传感器 节点 通过 ZigBee 构成 自 组 织 网 络 ， 监 控 中 心 和 无 线 网 关 之 间 通过 GPRS 进行 
土壤 及 控制 信息 的 传道。 每 个 传 感 节点 通过 温度 和 湿度 传感器 自动 采集 土壤 信息 ， 并 结合 
预 设 的 湿度 上 下 限 进行 分 析 ， 判 断 是 否 需 要 灌溉 及 何 时 停止 。 每 个 节点 通过 太阳 能 电池 供 
电 ， 电 池 电 压 被 随时 监控 ， 一 旦 电压 过 低 ， 节 点 就 会 发 出 报警 信号 。 报 警 信号 发 送 成 功 后 ， 
节点 进入 睡眠 状态 ， 直 到 电量 充满 。 无 线 网 关 用 于 连接 ZigBee 无 线 网 络 和 GPRS 网 络 ， 它 
是 基于 无 线 传感器 网 络 的 节 水 灌溉 控制 系统 的 核心 部 分 ， 负 责 无 线 传感器 节点 的 管理 。 温 
湿度 传感器 分 布 于 监测 区 域内 ， 将 采集 到 的 数据 发 送 给 就 近 的 无 线路 由 节点 ， 路 由 节点 根 
据 路 由 算法 选择 最 佳 路 由 ， 建 立 相 应 的 路 由 列表 ， 表 中 包括 自身 的 信息 和 邻居 网 关 的 信息 。 
路 由 节点 通过 网 关连 接 到 广域网 ， 最 后 把 数据 传 给 远程 监控 中 心 ， 便 于 用 户 远程 监控 管理 。 

精细 灌溉 系统 采用 混合 网 ， 底 层 为 多 个 ZigBee 监测 网 络 ， 负 责 监测 数据 的 采集 。 每 个 
ZigBee 监测 网 络 有 一 个 网 关节 点 和 若干 个 土壤 温 湿度 数据 采集 节点 ， 采 用 星 型 结构 ， 中 心 
的 网 关节 点 作为 每 个 监测 网 络 的 基站 。 网 关节 点 具有 双重 功能 : 一 是 充当 网 络 协调 器 的 角 
色 ， 负 责 网 络 的 自动 建立 、 维 护 和 数据 汇集 ， 二 是 连接 监测 网 络 与 监控 中 心 ， 与 监控 中 心 
交换 信息 。 此 系统 具有 自 组 网 功能 ， 无 线 网 关 一 直 处 于 监听 状态 ， 新 添加 的 无 线 传感器 节 
点 会 被 网 络 自动 发 现 ， 这 时 无 线路 由 会 把 节点 的 信息 传送 给 无 线 网 关 ， 由 无 线 网 关 进 行 编 
址 并 计算 其 路 由 信息 ， 更 新 数据 转发 表 和 设备 关联 表 等 。 

该 系统 传感器 网 络 的 载波 频段 为 433 MHz， 实 际 部 署 时 节点 间距 为 S0 一 100m， 每 个 子 
网 包含 20 个 传感器 节点 ， 各 个 子 网 构成 对 等 网 。 土 壤 含水 率 传感器 采用 ECH20 水 分 传 感 
器 ， 工 作 电 压 为 2.5V。 

由 于 网 络 部 署 区 域 经 常 出 现 连续 阴雨 天 气 ， 为 方便 部 署 ， 传 感 器 节点 采用 4 节 1.5V 的 
AA 电池 供电 ， 通 过 稳 压 芯片 控制 工作 电压 为 3.0 V。 节 点 MAC 层 采 用 CSMA/CA 协议 ， 
网 络 层 采用 洪 泛 协议 ， 在 能 量 管理 上 采用 休眠 /同步 机 制 ， 使 全 部 节点 同时 工作 ， 然 后 同时 
进入 休 眼 状态 以 节省 能 量 ， 通 信 时 利用 网 络 层 的 洪 泛 机 制 进行 全 网 同步 。 

网 关节 点 采用 太阳 能 供电 ， 工 作 电 压 为 12V， 为 保证 网 关节 点 在 雨季 也 能 正常 工作 ， 
荤 电池 容量 为 12Ah。 


9.2.4 智慧 农业 发 展 与 应 用 实例 


传统 农业 生产 活动 中 的 浇 水 灌溉 、 施 肥 、 打 药 ， 依 靠 人 工 估 摸 ， 全 赁 经 验 和 感觉 来 完 
成 。 而 应 用 物 联 网 ， 诸 如 瓜 果蔬 菜 的 浇 水 时 间 、 施 肥 、 打 药 怎 样 保持 精确 的 浓度 ， 如 何 实 
行 按 需 供给 等 一 系列 作物 在 不 同 生长 周期 曾 被 “模糊 ”处 理 的 问题 ， 都 有 信息 化 智能 监控 
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系统 实时 定量 “精确 ”把 关 ， 农 民 只 需 按 个 开关 ， 作 个 选择 ， 或 是 完全 听 “ 指 令 ”， 就 能 
种 好 菜 、 养 好 花 。 从 传统 农业 到 现代 农业 转变 的 过 程 中 ， 农 业 信息 化 的 发 展 大 致 经 历 了 计 
算 机 农业 、 数 字 农 业 、 精 准 农业 和 智慧 农业 四 个 过 程 。 

我 国 发 展现 代 农 业 面临 着 资源 紧缺 与 资源 消耗 过 大 的 双重 挑战 。 以 信息 传 感 设 备 、 传 
感 网 、 互 联网 和 智能 信息 处 理 为 核心 的 物 联 网 将 为 农业 生产 过 程 中 量化 分 析 、 智 能 决策 、 
变量 投入 、 定 位 操作 的 现代 农业 生产 管理 技术 体系 开辟 新 的 思路 和 手段 ， 将 在 农业 领域 得 
到 广泛 应 用 ， 并 将 进一步 促进 信息 技术 与 农业 现代 化 的 融合 。 基 于 物 联网 的 智慧 农业 可 用 
于 大 中 型 农业 种 植 基地 、 设 施 园艺 、 畜 禽 水 产 养殖 和 农产品 物流 ， 布 设 的 6 种 类 型 (空气 温 
度 、 空 气 湿度 、 土 壤 温度 、 土 壤 湿 度 、 光 照 强 度 、 二 氧化 碳 浓度 ) 的 无 线 传 感 节点 ， 通 过 低 
功 耗 自 组 织 网 络 的 无 线 通 信 技 术 实现 传感器 数据 的 无 线 传输 。 所 有 数据 汇集 到 中 心 节点 ， 
通过 无 线 网 关 与 互联 网 或 移动 网 络 相 连 ， 实 现 农业 信息 的 多 尺度 (个 域 、 视 域 、 区 域 、 地 域 ) 
传输 ， 用 户 通 过 手机 或 计算 机 可 以 实时 掌握 农作物 现场 的 环境 信息 ， 系 统 根据 环境 参数 诊 
断 农作物 生长 状况 和 病虫害 状况 。 同 时 ， 在 环境 参数 超标 的 情况 下 ， 系 统 可 以 远程 对 灌溉 、 
施肥 、 喷 酒 农药 等 农业 装备 进行 控制 ， 实 现 农业 生产 的 产 前 、 产 中 、 产 后 的 过 程 监控 ， 进 
而 实现 农业 生产 集约 、 高 产 、 优 质 、 高 效 、 生 态 、 安 全 等 可 持续 发 展 的 目标 。 

2002 年 ， 英 特 尔 公司 率 先 在 俄勒冈 建立 了 世界 上 第 一 个 无 线 葡萄 园 。 传 感 器 节点 被 分 
布 在 葡萄 园 的 每 个 角落 ,每 隔 lmin 检测 一 次 土壤 温度 、 湿 度 或 该 区 域 有 害 物 的 数量 ， 以 确 
保 葡 萄 可 以 健康 生长 。 研 究 人 员 发 现 ， 葡 萄 园 气 候 的 细微 变化 可 极 大 地 影响 葡萄 酒 的 质量 。 
通过 长 年 的 数据 记录 以 及 相关 分 析 ， 便 能 精确 地 掌握 葡萄 酒 的 质地 与 葡萄 生长 过 程 中 的 日 
照 、 温 度 、 湿 度 的 确切 关系 。 这 是 一 个 典型 的 智慧 农业 的 实例 。 

2008 年 , 美国 Crossbow 公司 开发 了 基于 无 线 传 感 网 络 的 农作物 监测 系统 ,基于 太阳 能 
供电 ， 能 监测 土壤 温 湿 度 与 空气 温度 ， 通 过 Intemet 浏览 器 为 客户 提供 了 农作物 健康 、 生 
长 情况 的 实时 数据 ， 已 经 在 美国 批量 应 用 。 美 国 加 州 Camalie 葡萄 园 在 4.4 英亩 区 域 部 署 
了 20 个 智能 节点 ， 组 建 了 土壤 温 湿度 监测 网 络 ， 同 时 还 监测 酒 窘 内 存储 温度 的 变化 ， 管 理 
人 员 可 通过 网 络 远程 浏览 和 管理 数据 ， 在 应 用 了 网 络 化 的 监测 管理 之 后 ， 葡 萄 园 的 经 济 效 
益 显 著 提高 。 与 2004 年 的 2 吨 产量 相 比 ，2005 一 2007 年 的 产量 逐年 翻 一 番 ， 分 别 达到 了 4 
吨 、8 吨 和 17.5 吨 ， 同 时 也 改善 了 葡萄 酒 品质 ， 节 省 了 灌溉 用 水 。 日 本 富士 通 公 司 开发 的 
富士 通 农场 管理 系统 以 全 生命 周期 农产品 质量 安全 控制 为 重点 ， 带 动 设施 农业 生产 、 智 能 
畜 禽 和 智能 水 产 养殖 ， 实 现 设施 农业 管理 、 养 殖 场 远程 监控 与 维护 、 水 产 养 殖 生 产 全 过 程 
的 智能 化 。 

无 锡 阳 山 镇 专门 开发 桃园 种 植 技术 的 物 联网 监测 系统 ， 实 现 了 高 科技 种 桃 ， 令 人 叹 为 
观 止 。 该 镇 有 25 亩 桃 林 作为 物 联 网 种 植 园 的 示范 基地 ， 由 22 个 传感器 和 3 个 微型 气象 站 
组 成 的 监测 系统 充当 “智慧 桃 农 ”。 这 种 绿色 农业 种 植 模式 有 效 缩减 了 成 本 ， 提 高 了 经 济 
效益 ， 实 现 了 高 产 、 优 品 的 种 植 目 标 。 

中 科 院 遥感 应 用 研究 所 开发 的 基于 无 线 传 感 网 络 和 移动 通信 平台 的 农业 生态 环境 监测 
系统 ， 解 决 了 大 棚 内 监测 温度 、 湿 度 的 困难 ， 在 环境 参数 超过 用 户 设置 的 范围 时 ， 系 统 可 
以 通过 短信 方式 对 用 户 进行 报警 ， 同 时 用 户 可 利用 手机 短信 获取 大 棚 内 实时 的 温度 、 湿 度 
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或 者 登录 Intemet 网 页 查看 ， 用 户 还 可 以 通过 手机 短信 对 大 棚 内 的 浇灌 系统 、 天 棚 等 设备 
进行 控制 。 

上 海 交大 机 电 控 制 与 物流 装备 研究 所 针对 葡萄 新 梢 生长 发 育 的 规律 特点 ， 开 发 研制 了 
基于 和 嵌入 式 控制 器 和 CCD 彩色 相机 的 葡萄 新 梢 生长 图 像 数 据 采 集 记 录 系 统 , 实现 了 葡萄 新 
梢 生长 态势 的 在 线 监测 。 该 系统 针对 葡萄 生长 发 育 特点 ， 配 备 球 坐标 式 图 像 采集 支架 ， 实 
现 对 图 像 采 集 角 度 的 自由 调整 ,设计 开发 的 全 光谱 辅助 照明 装置 ， 大 幅度 减少 或 避免 了 直 
射 光 对 成 像 质量 的 影响 ， 嵌 入 可 编程 式 控制 器 实现 了 无 人 值守 的 自动 拍照 模式 ， 用 户 可 根 
据 需求 预先 自由 设 定 拍摄 间隔 ， 从 而 无 须 人 工 干预 即 可 获取 清晰 的 图 像 数 据 。 由 于 采用 了 
商业 化 的 CCD 彩色 相机 ， 拍 摄 到 的 图 像 分 辩 率 高 且 色彩 真实 ， 有 利于 后 续 的 图 像 分 析 处 
理 , 可 以 得 到 理想 的 图 像 分 割 效 果 和 精度 。 同 时 系统 还 具备 现场 大 容量 SD 卡 存储 和 远程 无 
线 网 络 传输 功能 ， 既 延长 了 监控 周期 ， 又 可 以 实时 地 共享 观测 结果 。 


9.3 智能 物流 


9.3.1 智能 物流 的 概念 


智能 物流 是 利用 集成 智能 化 技术 ， 使 物流 系统 能 模仿 人 的 智能 ， 具 有 思维 、 感 知 、 学 
习 、 推 理 判 断 和 自行 解决 物流 中 某 些 问题 的 能 力 。 智 能 物流 的 未 来 发 展 将 会 体现 出 4 个 特 
点 : 智能 化 、 一 体 化 和 层次 化 、 柔 性 化 、 社 会 化 。 在 物流 作业 过 程 中 的 大 量 运筹 与 决策 的 
智能 化 ， 以 物流 管理 为 核心 ， 实 现 物流 过 程 中 运输 、 存 储 、 包 装 、 装 卸 等 环节 的 一 体 化 和 
智能 物流 系统 的 层次 化 ， 智 能 物流 的 发 展会 更 加 突出 “以 顾客 为 中 心 ”的 理念 ， 根 据 消费 
者 需求 变化 来 灵活 调节 生产 工艺 ， 智 能 物流 的 发 展 将 会 促进 区 域 经 济 的 发 展 和 世界 资源 优 
化 配置 ， 实 现 社会 化 。 通 过 智能 物流 系统 的 4 个 智能 机 理 ， 即 信息 的 智能 获取 技术 、 智 能 
传递 技术 、 智 能 处 理 技术 和 智能 运用 技术 。 

智能 物流 就 是 利用 条 形 码 、 射 频 识别 技术 、 传 感 器 、 全 球 定位 系统 等 先进 的 物 联网 技 
术 通 过 信息 处 理 和 网 络 通信 技术 平台 广泛 应 用 于 物流 业 运输 、 仓 储 、 配 送 、 包 装 、 装 卸 等 
基本 活动 环节 ， 实 现货 物 运 输 过 程 的 自动 化 运作 和 高 效率 优化 管理 ， 提 高 物流 行业 的 服务 
水 平 ， 降 低 成 本 ， 减 少 自然 资源 和 社会 资源 消耗 。 物 联网 为 物流 业 将 传统 物流 技术 与 智能 
化 系统 运作 管理 相 结合 提供 了 一 个 很 好 的 平台 ， 进 而 能 够 更 好 更 快 地 实现 智能 物流 的 信息 
化 、 智 能 化 、 自 动 化 、 透 明 化 、 系 统 的 运作 模式 。 智 能 物流 在 实施 的 过 程 中 强调 的 是 物流 
过 程 数 据 智 慧 化 、 网 络 协同 化 和 决策 智慧 化 。 智 能 物流 在 功能 上 要 实现 6 个 “正确 ”， 即 
正确 的 货物 、 正 确 的 数量 、 正 确 的 地 点 、 正 确 的 质量 、 正 确 的 时 间 、 正 确 的 价格 ， 在 技术 
上 要 实现 物品 识别 、 地 点 跟踪 、 物 品 溯源 、 物 品 监控 、 实 时 响应 。 


9.3.2 ”智能 物流 的 主要 技术 


1. 自动 识别 技术 
自动 识别 技术 是 以 计算 机 、 光 、 机 、 电 、 通 信 等 技术 的 发 展 为 基础 的 一 种 高 度 自动 化 
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的 数据 采集 技术 。 它 通过 应 用 一 定 的 识别 装置 ， 自 动 地 获取 被 识别 物体 的 相关 信息 ， 并 提 
供给 后 台 的 处 理 系 统 来 完成 相关 后 续 处 理 的 一 种 技术 。 它 能 够 帮助 人 们 快速 而 又 准确 地 进 
行 海量 数据 的 自动 采集 和 输入 ， 在 运输 、 仓 储 、 配 送 等 方面 已 得 到 广泛 的 应 用 。 经 过 近 30 
年 的 发 展 ， 自 动 识别 技术 已 经 发 展 成 为 由 条 码 识别 技术 、 智 能 卡 识别 技 术 、 光 字符 识别 技 
术 、 射 频 识别 技术 、 生 物 识 别 技术 等 组 成 的 综合 技术 ， 并 正在 向 集成 应 用 的 方向 发 展 。 条 
码 识别 技术 是 目前 使 用 最 广泛 的 自动 识别 技术 ， 它 是 利用 光电 扫描 设备 识 读 条 码 符号 ， 从 
而 实现 信息 自动 录入 。 条 码 是 由 一 组 按 特 定 规则 排列 的 条 、 空 及 对 应 字符 组 成 的 表示 一 定 
信息 的 符号 。 不 同 的 码 制 ， 条 码 符号 的 组 成 规则 不 同 。 较 常 使 用 的 码 制 有 EAN/ UPC 条 码 、 
128 条 码 、ITF - 14 条 码 、 交 叉 二 五 条 码 、 三 九条 码 、 库 德 巴 条 码 等 。 射 频 识 别 (RFID) 技 术 
是 近 几 年 发 展 起 来 的 现代 自动 识别 技术 ， 它 是 利用 感应 、 无 线 电波 或 微波 技术 的 识 读 器 设 
备 对 射频 标签 进行 非 接触 式 识 读 ， 达 到 对 数据 自动 采集 的 目的 。 它 可 以 识别 高 速 运动 物体 ， 
也 可 以 同时 识 读 多 个 对 象 ， 具 有 抗 恶 劣 环 境 、 保 密 性 强 等 特点 。 生 物 识别 技术 是 利用 人 类 
自身 生理 或 行为 特征 进行 身份 认定 的 一 种 技术 。 生 物 特征 包括 手 形 、 指 纹 、 脸 形 、 虹 膜 、 
视网膜 、 脉 搏 、 耳 郭 等 ， 行 为 特征 包括 签字 、 声 音 等 。 由 于 人 体 特 征 具 有 不 可 复制 的 特性 ， 
这 一 技术 的 安全 性 较 传统 意义 上 的 身份 验证 机 制 有 很 大 的 提高 。 人 们 已 经 发 展 了 虹膜 识别 
技术 、 视 网 膜 识别 技术 、 面 部 识别 技术 、 签 名 识别 技术 、 声 音 识 别 技术 、 指 纹 识 别 技术 6 
种 生物 识别 技术 。 


2. 数据 挖掘 技术 


数据 仓库 出 现在 20 世纪 80 年 代 中 期 ， 它 是 一 个 面向 主题 的 、 集 成 的 、 非 易 失 的 、 时 
变 的 数据 集合 ， 数 据 仓库 的 目标 是 把 来 源 不 同 的 、 结 构 相 异 的 数据 经 加 工 后 在 数据 仓库 中 
存储 、 提 取 和 维护 ， 它 支持 全 面 的 、 大 量 的 复杂 数据 的 分 析 处 理 和 高 层次 的 决策 支持 。 数 
据 仓库 使 用 户 拥有 任意 提取 数据 的 自由 ， 而 不 干扰 业务 数据 库 的 正常 运行 。 数 据 挖 掘 是 从 
大 量 的 、 不 完全 的 、 有 噪声 的 、 模 糊 的 及 随机 的 实际 应 用 数据 中 挖掘 出 隐 含 的 、 未 知 的 、 
对 决策 有 潜在 价值 的 知识 和 规则 的 过 程 。 一 般 分 为 描述 型 数据 挖掘 和 预测 型 数据 挖掘 两 种 。 
描述 型 数据 挖掘 包括 数据 总 结 、 聚 类 及 关联 分 析 等 ， 预 测 型 数据 挖掘 包括 分 类 、 回 归 及 时 
间 序 列 分 析 等 。 其 目的 是 通过 对 数据 的 统计 、 分 析 、 综 合 、 归 纳 和 推理 ， 揭 示 事 件 间 的 相 
互 关系 ， 预 测 未 来 的 发 展 趋势 ， 为 企业 的 决策 者 提供 决策 依据 。 


3. 人 工 智能 技术 


人 工 智 能 就 是 探索 研究 用 各 种 机 器 模拟 人 类 智能 的 途径 ， 使 人 类 的 智能 得 以 物化 与 延 
伸 的 一 门 学 科 。 它 借鉴 仿生 学 思想 ， 用 数学 语言 抽象 描述 知识 ， 用 于 模仿 生物 体系 和 人 类 
的 智能 机 制 ， 主 要 的 方法 有 神经 网 络 、 进 化 计算 和 粒度 计算 三 种 。 神 经 网 络 : 神经 网 络 是 
在 生物 神经 网 络 研究 的 基础 上 模拟 人 类 的 形象 直觉 思维 ， 根 据 生 物 神经 元 和 神经 网 络 的 特 
点 ， 通 过 简化 、 归 纳 、 提 炼 总 结 出 来 的 一 类 并 行 处 理 网 络 。 神 经 网 络 的 主要 功能 有 联想 记 
忆 、 分 类 聚 类 和 优化 计算 等 。 虽 然 神经 网 络 具 有 结构 复杂 、 可 解释 性 差 、 训 练 时 间 长 等 缺 
点 ， 但 由 于 其 对 噪声 数据 的 高 承受 能 力 和 低 错误 率 ， 以 及 各 种 网 络 训练 算法 如 网 络 剪 枝 算 
法 和 规则 提取 算法 的 不 断 提出 与 完善 ， 使 得 神经 网 络 在 数据 挖掘 中 的 应 用 越 来 越 为 广大 使 
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者 所 青睐 。 进 化 计算 : 进化 计算 是 模拟 生物 进化 理论 而 发 展 起 来 的 一 种 通用 的 问题 求解 
的 方法 。 因 为 它 来 源 于 自然 界 的 生物 进化 ， 所 以 它 具 有 自然 界 生物 所 共有 的 极 强 的 适应 性 
特点 ， 这 使 得 它 能 够 解决 那些 难以 用 传统 方法 来 解决 的 复杂 问题 。 它 采用 了 多 点 并 行 搜索 
的 方式 ， 通 过 选择 、 交 叉 和 变异 等 进化 操作 ， 反 复 和 迭代 ， 在 个 体 的 适应 度 值 的 指导 下 ， 使 
得 每 代 进化 的 结果 都 优 于 上 一 代 ， 如 此 逐 代 进化 ， 直 至 产生 全 局 最 优 解 或 全 局 近 优 解 。 其 
中 最 具 代表 性 的 就 是 遗传 算法 ， 它 是 基于 自然 界 的 生物 遗传 进化 机 理 而 演化 出 来 的 一 种 自 
适应 优化 算法 。 粒 度 计算 : 早 在 1990 年 ， 我 国 著名 学 者 张 钱 和 张 铃 就 进行 了 关于 粒度 问题 
的 讨论 ， 并 指出 “人 类 智能 的 一 个 公认 的 特点 ， 就 是 人 们 能 从 极 不 相同 的 粒度 (granularity) 
上 观察 和 分 析 同 一 问题 。 人 们 不 仅 能 在 不 同 粒度 的 世界 上 进行 问题 的 求解 ， 而 且 能 够 很 快 
地 从 一 个 粒度 世界 跳 到 另 一 个 粒度 世界 ， 往 返 自如 ， 毫 无 困难 。 这 种 处 理 不 同 粒度 世界 的 
能 力 ， 正 是 人 类 问题 求解 的 强 有 力 的 表现 ”。 随 后 ，Zadeh 讨论 模糊 信息 粒度 理论 时 ， 提 
出 人 类 认 知 的 3 个 主要 概念 ， 即 粒度 (包括 将 全 体 分 解 为 部 分 )、 组 织 (包括 从 部 分 集成 全 体 ) 
和 因果 (包括 因果 的 关联 )， 并 进一步 提出 了 粒度 计算 。 他 认为 ， 粒 度 计 算是 一 把 大 伞 ， 它 覆 
盖 了 所 有 有 关 粒 度 的 理论 、 方 法 论 、 技 术 和 工具 的 研究 。 目 前 主要 有 模糊 集 理论 、 粗 糙 集 
理论 和 商 空间 理论 3 种 。 


4. GIS 技术 


GIS 是 打造 智能 物流 的 关键 技术 与 工具 ， 使 用 GIS 可 以 构建 物流 一 张 图 ， 将 订单 信息 、 
网 点 信息 、 送 货 信息 、 车 辆 信息 、 客 户 信 息 等 数据 都 在 一 张 图 中 进行 管理 ， 实 现 快速 智能 
分 单 、 网 点 合理 布局 、 送 货 路 线 合理 规划 、 包 事 监 控 与 管理 。 

GIS 技术 可 以 帮助 物流 企业 实现 基于 地 图 的 服务 ， 比 如 : 网 点 标注 ,将 物流 企业 的 网 
点 及 网 点 信息 (如 地 址 、 电 话 、 提 送 货 等 信息 ) 标 注 到 地 图 上 ， 便 于 用 户 和 企业 管理 者 快速 查 
询 。@ 片 区 划分 ， 从 “地 理 空间 ”的 角度 管理 大 数据 ， 为 物流 业务 系统 提供 业务 区 划 管 理 
基础 服务 ， 如 划分 物流 分 单 责任 区 等 ， 并 与 网 点 进行 关联 。@ 快 速 分 单 ， 使 用 GIS 地 址 匹 
配 技 术 ， 搜 索 定位 区 划 单 元 ， 将 地 址 快速 分 派 到 区 域 及 网 点 。 并 根据 该 物流 区 划 单 元 的 属 
性 找到 责任 人 以 实现 “最 后 一 公里 ”配送 。@ 车 辆 监控 管理 系统 ， 从 货物 出 库 到 到 达 客 户 
手中 全 程 监控 ,减少 货物 丢失 ; 合理 调度 车 辆 ， 提 高 车 辆 利用 率 ， 各 种 报警 设置 ， 保 证 货 
物 司 机 车 辆 安全 ， 节 省 企业 资源 。 回 物流 配送 路 线 规划 辅助 系统 用 于 辅助 物流 配送 规划 。 
合理 规划 路 线 ， 保 证 货物 快速 到 达 ， 节 省 企业 资源 ， 提 高 用 户 满意 度 。@@ 数 据 统计 与 服务 ， 
将 物流 企业 的 数据 信息 在 地 图 上 可 视 化 直观 显示 , 通过 科学 的 业务 模型 、GIS 专业 算法 和 空 
间 挖 掘 分 析 ， 洞 察 通过 其 他 方式 无 法 了 解 的 趋势 和 内 在 关系 ， 从 而 为 企业 的 各 种 商业 行为 ， 
如 制定 市 场 营销 策略 、 规 划 物 流 路 线 、 合 理 选 址 分 析 、 分 析 预 测 发 展 趋势 等 构建 良好 的 基 
础 ， 使 商业 决策 系统 更 加 智能 和 精准 ， 从 而 帮助 物流 企业 获取 更 大 的 市 场 契机 。 


9.3.3” 物 联网 对 物流 的 影响 


1. 智能 物流 对 供应 链 的 影响 
智能 处 理 技术 应 用 于 企业 内 部 决策 ， 可 通过 对 大 量 物流 数据 的 分 析 ， 对 物流 客户 的 需 
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求 、 商 品 库存 、 物 流 智能 仿真 等 做 出 决策 。 实 现 物流 管理 自动 化 (获取 数据 、 自 动 分 类 等 )， 
物流 作业 高 效 便捷 ， 改 变 中 国 物 流 仓储 型 企业 “苦力 ”公司 的 形象 。 

智能 物流 可 降低 物流 仓储 成 本 。 物 流 智能 获取 技术 使 物流 从 被 动 走 向 主动 ， 实 现 物流 
过 程 中 的 主动 获取 信息 ， 主 动 监控 运输 过 程 与 货物 ， 主 动 分 析 物 流 信 息 ， 使 物流 从 源头 开 
始 被 跟踪 与 管理 ， 实 现 信息 流 快 于 实物 流 。 

智能 传递 技术 应 用 于 物流 企业 内 部 ， 也 可 实现 外 部 的 物流 数据 传递 功能 。 提 高 服务 质 
量 、 加 快 响应 时 间 ， 促 使 客户 满意 度 增 加 ， 物 流 供应 链 环节 整合 更 紧密 。 

智能 技术 在 物流 管理 的 优化 、 预 测 、 决 策 支 持 、 建 模 和 仿真 、 全 球 化 物流 管理 等 方面 
的 应 用 ， 使 物流 企业 的 决策 更 加 准确 和 科学 。 借 智能 物流 的 东风 ， 我 国 物流 企业 信息 化 将 
上 一 个 新 台阶 ， 同 时 也 促进 物流 行业 实现 信息 共享 的 局 面 。 


2. 物 联 网 对 物流 信息 化 的 影响 


第 一 ， 开 放 性 。 过 去 创建 信息 系统 就 是 管 好 自己 的 流程 和 资源 ， 建 一 个 开放 的 系统 ， 
有 社会 信息 、 外 部 信息 的 交换 共享 ， 同 时 还 要 有 自身 信息 向 社会 发 布 的 机 会 ， 这 种 开放 性 
是 提高 运营 水 平 的 一 个 必然 趋势 。 在 这 个 开放 过 程 中 ， 一 些 热门 技术 ， 像 定位 技术 、 传 感 
器 技术 等 将 会 成 为 实现 开放 性 的 关键 技术 手段 。 同 时 ， 我 们 还 要 认识 到 制约 开放 的 主要 问 
题 是 安全 性 。 而 现 阶 段 要 解决 安全 的 问题 ， 一 要 靠 技术 ， 二 要 靠 流程 ， 三 要 靠 法 律 ， 四 要 
靠 内 部 管理 。 安 全 的 问题 也 在 不 断 变化 ， 包 括 对 安全 问题 的 认识 、 承 受 程度 等 。 这 种 变化 
使 开放 性 和 安全 性 之 间 的 平衡 状态 不 断 调整 ， 这 也 会 促进 系统 自身 逐渐 地 开放 。 在 新 的 时 
代 要 建 开 放 性 的 系统 ， 而 开放 性 的 系统 和 安全 性 之 间 怎 样 平衡 ， 考 虑 这 两 方面 的 关系 ， 以 
及 涉及 的 相关 技术 、 资 源 等 ， 都 是 在 推动 系统 开放 性 时 需要 考虑 的 因素 。 

第 二 ， 动 态 性 。 适 应 快速 变化 的 外 部 环境 ， 提 升 精细 化 管理 要 求 ， 这 是 企业 发 展 的 重 
要 需求 。 当 需要 系统 动态 化 的 时 候 ， 定 位 信息 服务 将 成 为 基础 。 定 位 信息 就 是 采集 的 信息 
里 包含 识别 和 时 空 两 个 基本 要 素 ， 定 位 信息 捆绑 其 他 状态 信息 构成 物流 动态 管理 的 “信息 
元 ”， 上 面 可 以 加 载 其 他 管理 信息 ， 可 以 加 温度 、 压 力 、 湿 度 等 信息 。 用 传 感 技术 捆绑 ， 
捆绑 在 什么 信息 上 ， 就 对 什么 做 动态 管理 。 所 以 ， 识 别 信息 加 时 空 信息 成 为 一 个 捆绑 的 信 
息 元 ， 可 以 形成 动态 信息 的 公共 服务 一 一 公共 信息 平台 。 另 外 ,运输 网 络 的 监管 动态 化 和 服 
务 社会 化 将 决定 着 物流 管理 动态 化 的 进程 。 

第 三 ， 集 中 性 。 信 息 化 应 用 于 网 络 资源 的 整合 和 流程 的 管理 的 趋势 越 来 越 明显 。 信 息 
如 果 不 集中 是 无 法 加 工 和 提升 的 ， 因 此 ， 这 种 集中 管理 有 利于 提高 信息 的 处 理 能 力 和 服务 
能 力 ， 同 时， 信息 加 工 服务 的 人 才 是 稀缺 的 ， 只 有 集中 起 来 才能 够 投资 建设 数据 中 心 。 所 
以 ， 我 们 会 看 到 信息 管理 的 集中 化 是 信息 化 建设 非常 重要 的 特征 。 同 时 我 们 还 看 到 促进 信 
息 服 务 外 包 的 技术 ， 如 云 计算 服务 等 也 得 到 了 快速 发 展 ， 数 据 挖掘 、 知 识 管理 的 技术 和 人 
才 需 求 急速 上 升 都 是 集中 性 带 来 的 变化 。 

第 四 ， 关 键 技术 。 一 些 关 键 技术 将 得 到 快速 发 展 。 一 是 识别 与 采集 信息 技术 ， 包 括 
RFID、 传 感 器 等 ;二 是 移动 通信 技术 ， 包 括 3G 网 ， 甚 至 4G 网 等 移动 无 线 通信 技术 ; 三 是 
智能 终端 ， 与 其 他 行业 的 信息 化 相 比 ， 物 流 信 息 化 中 特有 的 两 种 装备 ， 即 机 载 终端 和 手持 
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终端 将 得 到 快速 发 展 。 研 究 这 两 个 智能 终端 的 差异 性 ， 将 反映 物 联网 时 代 物 品 和 人 的 管理 
方式 ; 四 是 位 置 服务 ， 基 于 位 置 的 服务 非常 流行 ， 发 展 最 快 的 是 通过 智能 手机 提供 的 位 置 
服务 ; 五 是 商业 智能 技术 ， 一 旦 管理 转移 到 依赖 于 信息 加 工 、 信 息 处 理 ， 即 利用 商业 智能 
技术 进行 加 工 和 处 理 信息 ， 实 现 决策 、 实 现 增值 时 ， 商 业 智 能 技术 将 会 热门 起 来 。 

第 五 ， 数 据 中 心 。 数 据 中 心 常常 是 被 忽视 的 领域 ， 但 是 在 物 联网 推进 过 程 中 ， 遇 到 的 
各 种 问题 可 能 没有 统一 的 答案 ， 但 是 随 着 一 个 个 案例 的 出 现 ， 我 们 会 发 现 这 些 案例 体现 的 
是 数据 中 心经 济 实体 的 成 功 。 我 们 看 到 现在 最 成 功 的 案例 ， 发 展 最 快 的 实体 恰恰 都 是 数据 
中 心 类 型 的 。 


9.3.4 智能 物流 的 发 展 方向 


智能 物流 未 来 的 发 展 方向 是 运输 成 本 在 经 济 全 球 化 的 影响 下 ， 竞 争 日 益 激烈 。 如 何 配 
置 和 利用 资源 ， 有 效 降低 制造 成 本 是 企业 所 要 重点 关注 的 问题 。 要 实现 这 种 战略 ， 没 有 一 
个 高 度 发 达 的 、 可 靠 快捷 的 物流 系统 是 无 法 实现 的 。 随 着 经 济 全 球 化 的 发 展 和 网 络 经 济 的 
兴起 ， 物 流 的 功能 也 不 再 是 单纯 为 了 降低 成 本 ， 而 是 发 展 成 为 提高 客户 服务 质量 以 提高 企 
业 综合 竞争 力 。 当 前 ， 物 流产 业 正 逐步 形成 7 个 发 展 趋势 ， 它 们 分 别 为 信息 化 、 智 能 化 、 
环保 化 、 企 业 全 球 化 与 国际 化 、 服 务 优质 化 、 产 业 协 同化 以 及 第 三 方 物流 。 


1. 信息 化 趋势 


信息 网 络 技术 的 发 展 和 不 断 普 及 ， 推 动 了 传统 物流 方式 向 物流 信息 化 转变 。 物 流 信息 
化 是 现代 物流 的 核心 ， 是 指 信息 技术 在 物流 系统 规划 、 物 流 经 营 管理 、 物 流 流 程 设计 与 控 
制 和 物流 作业 等 物流 活动 中 全 面 而 深入 的 应 用 ， 并 且 成 为 物流 企业 和 社会 物流 系统 核心 竞 
争 能 力 的 重要 组 成 部 分 。 物 流 信息 化 一 般 表 现 为 以 下 三 方面 。 

(1) 公共 物流 信息 平台 的 建立 将 成 为 国际 物流 发 展 的 突破 点 。 公 共 物 流 信息 平台 (Public 
Logistic Information Platform，PLIP) 是 指 为 国际 物流 企业 、 国 际 物流 需求 企业 和 其 他 相关 部 
门 提供 国际 物流 信息 服务 的 公共 的 商业 性 平台 。 其 本 质 是 为 国际 物流 生产 提供 信息 化 手段 
的 支持 和 保障 。 公 共 物 流 信息 平台 的 建立 ， 能 实现 对 客户 的 快速 反应 。 现 代 社会 经 济 是 一 
个 服务 经 济 的 社会 。 建 立 客户 快速 反应 系统 是 国际 物流 企业 更 好 地 服务 于 客户 的 基础 。 公 
共 物 流 信息 平台 的 建立 ， 能 加 强 同 合作 单位 的 协作 。 

(2) 物流 信息 安全 技术 将 日 益 被 重视 。 网 络 技术 发 展 起 来 的 物流 信息 技术 ， 在 享受 网 
络 飞 速 发 展 带 来 巨大 好 处 的 同时 也 面临 着 巨大 安全 人 危机， 如 网 络 黑客 无 孔 不 入 的 恶意 攻击 、 
病毒 的 肆虐 、 信 息 的 泄密 等 。 应 用 安全 防范 技术 ， 保 障 国际 物流 企业 的 物流 信息 系统 平台 
安全 、 稳 定 地 运行 是 国际 物流 企业 长 期 面临 的 一 项 重大 挑战 。 

(3) 信息 网 络 将 成 为 国际 物流 发 展 的 最 佳 平 台 。 连 接 全 球 的 互联 网 从 科技 领域 进入 商 
业 领 域 后， 得 到 了 飞速 的 发 展 。 互 联网 以 其 简便 、 快 捷 、 灵 活 、 互 动 的 方式 ， 全 天 候 地 传 
送 全 球 各 地 间 的 信息 ， 跨 越 时 空 限制 ， 使 整个 世界 变 成 了 “地 球 村 ”。 网 上 信息 流通 的 时 
间 成 本 和 交换 成 本 空前 降低 。 商 务 、 政 务 及 个 人 事务 都 可 以 把 信息 搭载 在 互联 网 上 传送 。 
互联 网 已 经 成 为 并 将 继续 担负 起 全 球 信息 交换 的 新 平台 。 
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2. 智能 化 趋势 


国际 物流 的 智能 化 已 经 成 为 电子 商务 下 物流 发 展 的 一 个 方向 。 智 能 化 是 物流 自动 化 、 
信息 化 的 一 种 高 层次 应 用 , 物流 作业 过 程 中 大 量 的 运筹 和 决策 , 如 库存 水 乎 的 确定 、 运 输 ( 搬 
运 ) 路 线 的 选择 ， 自 动 导 向 车 的 运行 轨迹 和 作业 控制 ， 自 动 分 拣 机 的 运行 、 物 流 配 送 中 心经 
营 管理 的 决策 支持 等 都 可 以 借助 专家 系统 、 人 工 智能 和 机 器 人 等 相关 技术 加 以 解决 。 

除了 智能 化 交通 运输 外 ， 无 人 搬运 车 、 机 器 人 堆 码 、 无 人 叉车 、 自 动 分 类 分 拒 系 统 、 
无 纸 化 办 公 系 统 等 现代 物流 技术 都 大 大 提高 了 物流 的 机 械 化 、 自 动 化 和 智能 化 水 平 。 同 时 ， 
还 出 现 了 虚拟 仓库 、 虚 拟 银 行 的 供应 链 管理 ， 这 都 必 将 把 国际 物流 推 向 一 个 回 新 的 发 展 
阶段 。 


3. 环保 化 趋势 


物流 与 社会 经 济 的 发 展 是 相辅相成 的 ， 现 代 物 流 一 方面 促进 了 国民 经 济 从 粗放 型 向 集 
约 型 转变 ， 另 一 方面 又 成 为 消费 生活 高 度 化 发 展 的 支柱 。 然 而 ， 无 论 在 “大 量 生产 一 大 量 
流通 一 大 量 消 费 ” 的 时 代 ， 还 是 在 “多 样 化 消费 一 有 限 生 产 一 高 效率 流通 ”的 时 代 ， 都 需要 
从 环境 的 角度 对 物流 体系 进行 改进 ， 即 需要 形成 一 个 环境 共生 型 的 物流 管理 系统 。 环 境 共 
生 型 的 物流 管理 就 是 要 改变 原来 经 济 发 展 与 物流 ， 消 费 生活 与 物流 的 单 向 作用 关系 ， 在 抑 
制 物 流 对 环境 造成 危害 的 同时 ， 形 成 一 种 催促 经 济 和 消费 生活 同时 健康 发 展 的 物流 系统 ， 
即 向 环保 型 、 循 环 型 物流 转变 。 绿 色 物 流 正 是 在 这 一 背景 下 成 为 全 球 经 济 可 持续 发 展 的 一 
个 重要 组 成 部 分 。 绿 色 物 流 是 指 在 物流 过 程 中 抑制 物流 对 环境 造成 危害 的 同时 ， 实 现 对 物 
流体 系 的 净化 和 优化 ， 从 而 使 物流 资源 得 到 充分 的 利用 。 在 我 国 ， 由 于 经 营 者 和 消费 者 对 
绿色 经 营 、 绿 色 消 费 理念 的 提高 ， 绿 色 物 流 正 日 益 受到 广泛 和 高 度 的 重视 ， 初 步 搭建 起 企 
业 绿 色 物 流 的 平台 。 不 少 企业 使 用 “绿色 ”运输 工具 ， 采 用 小 型 货车 等 低 排放 运输 工具 ， 
降低 运输 车 辆 尾气 排放 量 ， 采 用 绿色 包装 ， 使 用 可 降解 的 包装 材料 ， 提 高 包装 废弃 物 的 回 
收 再 生 利用 率 ， 开 展 绿色 流通 加 工 ， 以 规模 作业 方式 提高 资源 利用 率 ， 减 少 环境 污染 。 截 
至 2005 年 年 底 ， 全 国 已 有 12 000 多 家 企业 获得 了 ISO 14000 环境 管理 体系 认证 ，800 多 家 
企业 、18 000 多 种 规格 型 号 产品 获得 环境 标志 认证 。 物 流 绿色 化 作为 一 种 可 持续 发 展 的 观 
念 正在 得 到 普遍 认同 。 


4. 企业 全 球 化 与 国际 化 趋势 


近 些 年 来 ， 经 济 全 球 化 以 及 我 国 对 外 开放 程度 不 断 扩 大 ， 更 多 的 外 国企 业 和 国际 资本 
“ 走 进 来 ”和 国内 物流 企业 “走出 去 ”， 推 动 国内 物流 产业 融入 全 球 经 济 。 在 我 国 承诺 国 
内 涉及 物流 的 大 部 分 领域 全 面 开 放 之 后 ，USP、 联 邦 快递 、 联 合 包 训 、 日 本 中 央 仓 库 等 跨国 
企业 不 断 通过 独资 形式 或 控股 方式 进入 中 国 市 场 。 外 资 物流 企业 已 经 形成 以 长 三 角 、 珠 三 
角 和 环 渤海 地 区 等 经 济 发 达 区 域 为 基地 ， 分 别 向 东北 和 中 西部 扩展 的 态势 。 同 时 ， 伴 随 新 
一 轮 全 球 制造 业 向 我 国 转移 ， 我 国正 在 成 为 名 副 其 实 的 世界 工厂 ， 在 与 世界 各 国之 间 的 物 
资 、 原 材料 、 零 部 件 和 制 成 品 的 进出 口 运输 上 ， 无 论 是 数量 还 是 质量 正在 发 生 较 大 变化 。 
这 必然 要 求 物流 国际 化 ， 即 物流 设施 国际 化 、 物 流 技术 国际 化 、 物 流 服务 国际 化 、 货 物 运 























CE mB 有 
输 国际 化 和 流通 加 工 国际 化 等 ， 促 进 世 界 资源 的 优化 配置 和 区 域 经 济 的 协调 发 展 。 
5. 服务 优质 化 趋势 


消费 多 样 化 、 生 产 柔 性 化 、 流 通 高 效 化 时 代 使 得 社会 和 客户 对 现代 物流 服务 提出 更 高 
的 要 求 ， 给 传统 物流 形式 带 来 了 新 的 挑战 ， 进 而 使 得 物流 发 展 出 现 服务 优质 化 的 发 展 趋势 。 
物流 服务 优质 化 努力 实现 “5 Right” 的 服务 ， 即 把 好 的 产品 在 规定 的 时 间 、 规 定 的 地 点 
以 适当 的 数量 、 合 适 的 价格 提供 给 客户 将 成 为 物流 企业 优质 服务 的 共同 标准 。 物 流 服务 优 
质 化 趋势 代表 了 现代 物流 向 服务 经 济 发 展 的 进一步 延伸 ， 表 明 物 流 服务 的 质量 正在 取代 物 
流 成 本 ， 成 为 客户 选择 物流 服务 的 重要 标准 之 一 。 


6. 产业 协同 化 趋势 


21 世纪 是 一 个 物流 全 球 化 的 时 代 ， 制 造 业 和 服务 业 逐 步 一 体 化 ， 大 规模 生产 、 大 量 消 
费 使 得 经 济 中 的 物流 规模 日 趋 庞大 和 复杂 ， 传 统 的 、 分 散 的 物流 活动 正 逐 步 拓展 ， 整 个 供 
应 链 向 集约 化 、 协 同化 的 方向 发 展 ， 成 为 物流 领域 的 重要 发 展 趋势 之 一 。 从 物流 资源 整合 
和 一 体 化 角度 来 看 ， 物 流产 业 重组 、 并 购 不 再 仅仅 局 限于 企业 层面 上 ， 而 是 转移 到 相互 联 
系 、 分 工 协作 的 整个 产业 链条 上 ， 经 过 服务 功能 、 行 业 资 源 及 市 场 的 一 系列 重新 整合 ， 形 
成 以 利益 供应 链 管 理 为 核心 的 、 社 会 化 的 物流 系统 ， 从 物流 市 场 竞 争 角 度 看 ， 随 着 全 球 贸 
易 的 发 展 ， 发 达 国家 的 一 些 大 型 物流 企业 跨越 国境 展开 连 横 合 纵 式 的 并 购 ， 大 力 拓展 物流 
市 场 ， 争 取 更 大 的 市 场 份额 。 物 流行 业已 经 从 企业 内 部 的 竞争 拓展 为 全 球 供应 链 之 间 的 竞 
争 ， 从 物流 技术 角度 看 ， 信 息 技术 把 单个 物流 企业 连 成 一 个 网 络 ， 形 成 一 个 环 环 相 扣 的 供 
应 链 ， 使 多 家 企业 能 在 一 个 整体 的 管理 下 实现 协作 经 营 和 协调 运作 。 


7. 第 三 方 物流 趋势 


随 着 物流 技术 的 不 断 发 展 ， 第 三 方 物流 作为 一 个 提高 物资 流通 速度 、 节 省 仓储 费用 和 
资金 在 途 费 用 的 有 效 手段 ， 己 越 来 越 引起 人 们 的 高 度 重 视 。 第 三 方 物流 是 在 物流 渠道 中 由 
中 间 商 提供 的 服务 ， 中 间 商 以 合同 的 形式 在 一 定期 限 内 提供 企业 所 需 的 全 部 或 部 分 物流 服 
务 。 经 过 调查 统计 ， 全 世界 的 第 三 方 物流 市 场 具有 潜力 大 、 渐 进 性 和 高 增长 率 的 特性 。 它 
的 潜力 性 集中 表现 在 其 极 高 的 优越 性 ， 主 要 表现 在 : 四 节约 费用 ， 减 少 资本 积压 ，@ 集 中 
主 业 ; 图 减少 库存 ; 由 提升 企业 形象 ， 给 企业 和 顾客 带 来 了 众多 益处 。 此 外 ， 大 多 数 公 
司 开始 时 并 不 是 第 三 方 物流 服务 公司 ， 而 是 逐渐 发 展 进 入 该 行业 的 。 可 见 ， 它 的 发 展 空间 
很 大 。 

综 上 可 知 ， 在 竞争 日 益 激烈 的 21 世纪 ， 进 一 步 降低 物流 成 本 ， 选 择 最 佳 的 物流 服务 ， 
提高 自身 产品 的 竞争 力 ， 必 将 成 为 商家 在 激烈 的 商战 中 取胜 的 主要 手段 。 物 流 必 将 以 多 方 
向 的 趋势 更 快 更 好 的 发 展 。 
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扫 二 维 码 ， 了 解 
更 多 物 联 网 应 用 。 






Te- hn. 





智能 电网 


大 
回 哄 





智能 家 居 智慧 金融 


本 章 从 智能 工业 、 智 慧 农业 、 智 能 物流 领域 出 发 ， 分 行业 分 析 与 介绍 了 物 联网 具体 技 
术 在 其 中 的 实际 应 用 与 发 展 情况 。 

通过 本 章 的 学 习 ， 使 读者 了 解 掌握 物 联 网 行业 应 用 发 展 的 现状 与 概貌 ， 为 今后 从 事 相 
关 领 域 的 工作 奠定 基础 。 


习 题 





1. 四 网 融合 是 哪 四 网 ? 传统 的 电力 线 互 联网 接 入 技术 与 智能 电网 中 的 互联 网 接 入 技术 
有 什么 区 别 ? 

2. 什么 是 智能 物流 ? 与 传统 物流 相 比 ， 智 能 物流 有 哪些 特点 ? 

3. 精细 农业 的 关键 技术 有 哪些 ? 

4. 无 线 传 感 网 WSN 和 体 域 网 BAN 的 区 别 和 联系 是 什么 ? 


实践 一 一 精细 农业 智能 大 棚 系 统 设 计 


1. 任务 目的 

(1) 了 解 无 线 传感器 网 络 的 基本 组 成 。 
(2) 了 解 无 线 传感器 网 络 的 基本 特点 。 
(3) 能 够 分 析 与 描述 数据 融合 的 应 用 。 














| 雪人 物 联网 应 用 INI 


2. 任务 要 求 

精细 农业 控制 通过 实时 采集 农业 大 棚 内 的 温度 、 湿 度 信号 ， 以 及 光照 、 土 壤 温 度 、 土 
塘 水 分 等 环境 参数 ， 自 动 开 启 或 者 关闭 指定 设备 。 可 以 根据 用 户 需求 随时 进行 处 理 ， 为 农 
业 生 态 信 息 自动 监测 、 对 设施 进行 自动 控制 和 智能 化 管理 提供 科学 依据 。 大 棚 监控 及 智能 
控制 解决 方案 是 通过 光照 、 温 度 、 湿 度 等 无 线 传感器 对 农作物 温室 内 的 温度 、 湿 度 信 号 及 
光照 、 土 壤 温 度 、 土 壤 含 水 量 、CO, 浓度 等 环境 参数 进行 实时 采集 ， 自 动 开启 或 者 关闭 指定 
设备 。 

自主 设计 智慧 农业 智能 大 棚 的 系统 结构 ， 要 求 : 

(1) 分 析 智 能 大 棚 能 够 实现 哪些 功能 。 

(2) 选择 合适 的 设备 ， 画 出 智能 大 棚 的 系统 拓扑 图 。 

(3) 整理 出 一 个 完整 的 设计 方案 ， 制 作 PPT， 以 小 组 为 单位 ， 采 取 课 内 发 言 形式 ， 对 
设计 方案 进行 讲解 ， 时 间 2 一 3min 。 
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导读 





物 联网 的 安全 技术 涉及 物 联网 的 各 个 层次 。 由 于 物 联网 场景 
中 的 物理 实体 均 具有 一 定 的 感知 、 计 算 和 执行 能 力 ， 广 泛 存在 的 
这 些 感知 设备 将 会 对 国家 基础 、 社 会 和 个 人 信息 安全 构成 新 的 威 
胁 。 一 方面 ， 由 于 物 联网 具有 网 络 技术 种 类 上 兼容 和 业务 范围 上 
无 限 扩展 的 特点 ， 将 导致 更 多 的 公众 个 人 信息 被 非法 获取 ; 另 一 
方面 ， 随 着 国家 重要 的 基础 行业 和 社会 关键 服务 领域 (如 电力 、 
医疗 等 ) 都 依赖 于 物 联网 的 感知 业务 ， 国 家 基础 领域 的 动态 信息 
将 可 能 被 窃取 。 所 有 这 些 问 题 使 得 物 联网 安全 上 升 到 国家 层面 ， 
成 为 影响 国家 发 展 和 社会 稳定 的 重要 因素 。 

本 章 将 主要 分 析 物 联网 面临 的 安全 风险 , 说 明 物 联网 安全 系 
统 安全 架构 ， 举 例 阔 述 各 层面 临 的 安全 威胁 ,介绍 为 确保 物 联网 
安全 所 采用 的 各 种 技术 。 
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10.1 物 联 网 的 安全 架构 


物 联网 融合 了 传感器 网 络 、 移 动 通信 网 络 和 互联 网 ， 这 些 网 络 面临 的 安全 问题 ， 物 联 
网 也 不 例外 。 与 此 同时 ， 由 于 物 联 网 是 一 个 由 多 种 网 络 融 合 而 成 的 异 构 网 络 ， 因 此 ， 物 联 
网 不 仅 存在 异 构 网 络 的 认证 、 访 问 控制 、 信 息 存储 和 信息 管理 等 安全 问题 ， 而 且 其 设备 还 
具有 数量 庞大 、 复 杂 多 元 、 缺 乏 有 效 监 控 、 节 点 资源 有 限 、 结 构 动态 离散 等 特点 ， 这 就 使 
得 其 安全 问题 较 其 他 网 络 更 加 复杂 。 

物 联 网 的 体系 结构 分 为 三 层 ， 物 联网 的 安全 结构 也 应 分 为 三 层 ， 如 图 10-1 所 示 。 物 联 
网 的 安全 机 制 应当 建 立 在 各 层 技术 特点 和 面临 的 安全 威胁 的 基础 上 。 


应 用 层 | 工业 2025 精细 农业 智能 电网 智慧 物流 信息 应 
智能 交通 智慧 金融 智慧 医疗 用 安全 
网 络 层 | 数据 中 心 DC 数据 挖 所 网 络 与 


ONS 服务 中 间 件 普 适 计算 信息 系 


互联 网 移动 通信 网 无 线 个 域 网 | 无 线 局 域 网 | 统 安全 


WPAN WLAN 
生物 识别 技术 。 | 信息 
传感器 网 关 集 安全 












秒 半 司 归 痊 














10-1 物 联网 的 安全 架构 


物 联 网 的 安全 包括 信息 采集 安全 、 网 络 与 信息 系统 安全 、 信 息 应 用 安全 和 整个 网 络 的 
物理 安全 。 

信息 采集 安全 需要 防止 信息 被 窃听 、 算 改 、 伪 造 和 重 放 攻 击 等 ， 主 要 涉及 RFID、EPC、 
传感器 等 技术 的 安全 。 采 用 的 安全 技术 有 高 速 密码 芯片 、 密 码 技术 、 公 和 钥 基 础 设施 (Public Key 
Infrastructure，PKD 等 。 

网 络 与 信息 系统 安全 需要 保证 信息 在 存储 、 传 递 、 处 理 过 程 中 数据 的 机 密 性 、 完 整 性 、 
真实 性 和 可 靠 性 ， 主 要 是 各 种 通信 网 络 和 互联 网 的 安全 以 及 云 计算 、 数 据 中 心 等 的 安全 。 
采用 的 安全 技术 主要 有 虚拟 专用 网 、 信 号 加 密 、 安 全 路 由 、 防 火 墙 、 安 全 域 策略 、 内 容 分 
析 、 病 毒 防 治 、 攻 击 检测 、 应 急 反应 、 战 略 预警 等 。 

信息 应 用 安全 需要 保证 信息 的 私密 性 和 安全 使 用 等 ， 主 要 是 个 体 隐 私 保 护 和 应 用 系统 
安全 等 。 采 用 的 安全 技术 主要 有 身份 认证 、 可 信和 终端 访问 控制 、 安 全 审计 等 。 

物理 安全 需要 保证 物 联 网 各 层 的 设备 (如 信息 采集 节点 、 大 型 计算 机 等 ) 不 被 欺骗 、 控制、 
破坏 。 主 要 涉及 设备 的 安全 放置 、 使 用 与 维护 、 机 房 的 建筑 布局 等 。 


10.1.1 物 联 网 面临 的 安全 风险 
物 联网 与 互联 网 面临 的 安全 风险 有 很 多 不 同 之 处 ， 主 要 体现 在 以 下 几 方 面 。 
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1. 加 密 机 制 实施 难度 大 


密码 编码 学 是 保障 信息 安全 的 基础 。 在 传统 人 P 网 络 中 ， 加 密 应 用 通常 有 两 种 形式 ， 即 
点 到 点 加 密 和 端 到 端 加 密 。 从 目前 学 术 界 所 公认 的 物 联 网 基础 架构 来 看 ， 不 论 是 点 到 点 加 
密 还 是 端 到 端 加 密 ， 实 现 起 来 都 有 困难 ， 因 为 在 感知 层 的 节点 上 要 运行 一 个 加 密 / 解 密 程序 
不 仅 需要 存储 开销 、 高 速 的 CPU， 而 且 还 要 消耗 节点 的 能 量 。 因 此 ， 在 物 联网 中 实现 加 密 
机 制 原则 上 有 可 能 ， 但 是 技术 实施 上 难度 大 。 


2. 认证 机 制 难以 统一 


传统 的 认证 是 区 分 不 同 层次 的 ， 网 络 层 的 认证 就 负责 网 络 层 的 身份 鉴别 ， 应 用 层 的 认 
证 只 负责 应 用 层 的 身份 鉴别 ， 两 者 独立 存在 。 但 是 在 物 联网 中 ， 大 多 数 情况 下 ， 机 器 都 拥 
有 专门 用 途 和 管理 需求 ， 业 务 应 用 与 网 络 通信 紧 紧 地 绑 在 一 起 ， 因 此 就 面临 感知 层 、 网 络 
层 和 应 用 层 三 者 能 否认 证 的 问题 。 


3. 访问 控制 更 加 复杂 


访问 控制 在 物 联网 环境 下 被 赋予 了 新 的 内 涵 ， 从 TCP/IP 网 络 中 主要 给 人 进行 访问 授权 
变 成 了 给 机 器 进行 访问 授权 ， 有 限制 地 分 配 、 交 互 共享 数据 ， 在 机 器 与 机 器 之 间 将 变 得 更 
加 复杂 。 


4. 网 络 管理 难以 准确 实施 


物 联 网 的 管理 涉及 对 网 络 运行 状态 进行 定量 和 定性 的 评价 、 实 时 监测 和 预警 等 监控 技 
术 。 由 于 物 联 网 中 网 络 结构 的 异 构 、 寻 址 技术 未 统一 、 网 络 拓扑 不 稳定 等 原因 ， 物 联网 管 
理 的 有 关 理论 和 技术 仍 有 待 进一步 研究 。 


5. 网 络 边界 难以 划分 


在 传统 安全 防护 中 ， 很 重要 的 一 个 原则 就 是 基于 边界 的 安全 隔离 和 访问 控制 ， 并 且 强 
调 针 对 不 同 的 安全 区 域 设置 差异 化 的 安全 防护 策略 ， 在 很 大 程度 上 依赖 各 区 域 之 间 明 显 清 
晰 的 区 域 边界 ， 而 在 物 联网 中 ， 存 储 和 计算 资源 高 度 整合 ， 无 线 网 络 应 用 普遍 ， 安 全 设备 
的 部 署 边 界 已 经 消失 ， 这 也 意味 着 安全 设备 的 部 署 方 式 将 不 再 类 似 于 传统 的 安全 建设 模型 。 


6. 设备 难以 统一 管理 


在 物 联网 中 ， 设 备 大 小 不 一 、 存 储 和 处 理 能 力 不 一 致 导致 管理 和 安全 信息 的 传递 和 处 
理 难 以 统一 ;设备 可 能 无 人 值守 、 丢 失 、 处 于 运动 状态 ， 连 接 可 能 时 断 时 续 、 可 信 度 差 ， 
种 种 因素 增加 了 设备 管理 的 复杂 度 。 

综 上 所 述 ， 可 以 看 出 物 联网 面临 的 威胁 多 种 多 样 ， 复 杂 多 变 ， 因 此 需要 趋 利 避 害 ， 未 
雨 绸 缘 ， 充 分 认识 到 物 联网 面临 的 安全 形势 的 严峻 性 ， 尽 早 研 究 保障 物 联网 安全 的 物 联网 
标准 规范 ， 制 定 物 联网 安全 发 展 的 法 律 、 政 策 ， 通 过 法 律 、 行 政 、 经 济 等 手段 ， 使 我 国 物 
联网 真正 发 展 成 为 一 个 开放 、 安 全 、 可 信任 的 网 络 。 
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10.1.2 ” 物 联网 系统 安全 架构 的 特点 


安全 架构 的 形成 是 根据 所 要 保护 的 系统 资源 ， 对 资源 使 用 者 、 攻 击 者 (人 为 、 环 境 、 系 
统 自身 ) 对 系统 可 能 产生 破坏 的 设想 及 其 破坏 目的 、 技 术 手 段 及 造成 的 后 果 来 分 析 该 系统 所 
受到 的 已 知 的 、 可 能 的 威胁 ， 并 考虑 到 构成 系统 各 部 件 的 缺陷 和 隐患 共同 形成 的 风险 ， 然 
后 建立 起 系统 的 安全 需求 。 恰 当 的 安全 需求 ， 应 将 注意 力 集中 到 系统 最 高 权力 机 构 认为 必 
须 注意 的 那些 方面 ， 以 最 大 限度 地 体现 系统 资源 拥有 者 或 管理 者 的 安全 管理 意志 。 

物 联网 系统 安全 的 总 需求 是 物理 安全 、 网 络 安全 、 信 息 内 容 安全 、 基 础 设施 安全 等 方 
i 的 综合 。 最 终 目标 是 确保 信息 的 保密 性 、 完 整 性 、 认 证 性 、 抗 抵赖 性 和 可 用 性 ， 确 保 用 
户 对 系统 资源 的 控制 ， 保 障 系统 的 安全 、 稳 定 、 可 靠 运行 。 因 此 物 联网 系统 安全 架构 由 技 
术 体 系 、 管 理 体系 和 组 织 体系 三 部 分 构成 。 


10.1.3 ” 物 联网 系统 安全 架构 的 组 成 


1. 感知 层 的 安全 架构 


在 传 感 网 内 部 ， 需 要 有 效 的 密 钥 管理 机 制 ， 用 于 保障 传 感 网 内 部 通信 的 安全 。 传 感 网 
内 部 的 安全 路 由 、 联 通 性 解决 方案 等 都 可 以 相对 独立 地 使 用 。 由 于 传 感 网 类 型 的 多 样 性 ， 
很 难 统一 要 求 有 哪些 安全 服务 ， 但 机 密 性 和 认证 性 都 是 必要 的 。 机 密 性 需要 在 通信 时 建立 
一 个 临时 会 话 密 钥 ， 而 认证 性 可 以 通过 对 称 密码 或 非 对 称 密码 方案 解决 。 使 用 对 称 密码 的 
认证 方案 需要 预 置 节点 间 的 共享 密 钥 ， 在 效率 上 也 比较 高 ， 消 耗 网 络 节点 的 资源 较 少 ， 许 
多 传 感 网 都 选用 此 方案 ; 而 使 用 非 对 称 密码 技术 的 传 感 网 一 般 具 有 较 好 的 计算 和 通信 能 力 ， 
并 且 对 安全 性 要 求 更 高 。 在 认证 的 基础 上 完成 密 钥 协商 是 建立 会 话 密 钥 的 必要 步骤 。 安 全 
路 由 和 入 侵 检测 等 也 是 传 感 网 应 具有 的 性 能 。 

由 于 物 联 网 环境 中 传 感 网 遭受 外 部 攻击 的 机 会 增 大 ， 因 此 用 于 独立 传 感 网 的 传统 安全 
解决 方案 需要 提升 安全 等 级 后 才能 使 用 ， 也 就 是 说 在 安全 的 要 求 上 更 高 ， 这 仅仅 是 量 的 要 
求 ， 没 有 质 的 变化 。 相 应 地 ， 传 感 网 的 安全 需求 所 涉及 的 密码 技术 包括 轻 量 级 密码 算法 、 

量 级 密码 协议 、 可 设 定安 全 等 级 的 密码 技术 等 。 


2. 网 络 层 的 安全 架构 


网 络 层 的 安全 机 制 可 分 为 端 到 端 机 密 性 和 节点 到 节点 机 密 性 。 对 于 端 到 端 机 密 性 ， 需 
要 建立 如 下 安全 机 制 : 端 到 端 认 证 机 制 、 端 到 端 密 钥 协 商机 制 、 密 钥 管理 机 制 和 机 密 性 算 
法 选取 机 制 等 。 在 这 些 安全 机 制 中 ， 根 据 需要 可 以 增加 数据 完整 性 服务 。 对 于 节点 到 节点 
机 密 性 ， 需 要 节点 间 的 认证 和 密 钥 协商 协议 ， 这 类 协议 要 重点 考虑 效率 因素 。 机 密 性 算法 
的 选取 和 数据 完整 性 服务 则 可 以 根据 需求 选取 或 省 略 。 考 虑 到 跨 网 络 架 构 的 安全 需求 ， 需 
要 建立 不 同 网 络 环境 的 认证 衔接 机 制 。 另 外 ， 根 据 应 用 层 的 不 同 需求 ， 网 络 传输 模式 可 能 
区 分 为 单 播 通信 、 组 播 通信 和 广播 通信 ， 针 对 不 同类 型 的 通信 模式 也 应 该 有 相应 的 认证 机 
制 和 机 密 性 保护 机 制 。 
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简 而 言 之 ， 网 络 层 的 安全 架构 主要 包括 以 下 几 个 方面 。 


(1) 
2 
G3) 


节点 认证 、 数 据 机 密 性 、 完 整 性 、 数 据 流 机 密 性 、DDoS 攻击 的 检测 与 预防 。 
移动 网 中 AKA 机 制 的 一 致 性 或 兼容 性 、 跨 域 认证 和 跨 网 络 认 证 (基于 IMSD。 
相应 的 密码 技术 。 密 钥 管 理 ( 密 钥 基础 设施 PKI 和 密 钥 协商 )、 端 对 端 加 密 和 节点 对 


节点 加 密 、 密 码 算法 和 协议 等 。 


(4) 


组 播 和 广播 通信 的 认证 性 、 机 密 性 和 完整 性 安全 机 制 。 


3. 应 用 层 的 安全 架构 
基于 物 联 网 综合 应 用 层 的 安全 挑战 和 安全 需求 ， 需 要 下 列 安全 机 制 。 


(1) 
2 
G3) 
(4) 
(5) 
(0) 
0 
(8) 
(9) 


有 效 的 数据 库 访 问 控制 和 内 容 筛选 机 制 ; 

不 同 场景 的 隐私 信息 保护 技术 ; 

叛逆 追踪 和 其 他 信息 泄露 追踪 机 制 ; 

有 效 的 计算 机 取证 技术 ; 

安全 的 计算 机 数据 销毁 技术 

安全 的 电子 产品 和 软件 的 知识 产权 保护 技术 

可 靠 的 认证 机 制 和 密 钥 管理 方案 

高 强度 数据 机 密 性 和 完整 性 服务 

可 靠 的 密 钥 管理 机 制 ， 包 括 PKI 和 对 称 密 钥 的 有 机 结合 机 制 ; 


(10) 可 靠 的 高 智能 处 理 手段 ， 

(11) 入 侵 检测 和 病毒 检测 ; 

(12) 恶意 指令 分 析 和 预防 ， 访 问 控制 及 灾难 恢复 机 制 ; 

(13) 保密 日 志 跟踪 和 行为 分 析 ， 恶 意 行为 模型 的 建立 ; 

(14) 密 文 查询 、 秘 密 数据 挖掘 、 安 全 多 方 计算 、 安 全 云 计算 技术 等 ; 

(15) 移动 设备 文件 (包括 秘密 文件 ) 的 可 备份 和 恢复 ; 

(16) 移动 设备 识别 、 定 位 和 追踪 机 制 。 

应 用 层 设 计 的 是 综合 的 或 有 个 体 特性 的 具体 应 用 业务 ， 它 所 涉及 的 某 些 安全 问题 通过 
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面 几 个 逻辑 层 的 安全 解决 方案 可 能 仍然 无 法 解决 。 在 这 些 问 题 中 ， 隐 私 保护 就 是 典型 的 


一 种 。 无 论 感知 层 、 传 输 层 还 是 处 理 层 ， 都 不 涉及 隐私 保护 的 问题 ， 但 它 是 一 些 特殊 应 用 
场景 的 实际 需求 ， 即 应 用 层 的 特殊 安全 需求 。 物 联网 的 数据 共享 有 多 种 情况 ， 涉 及 不 同 权 
限 的 数据 访问 。 此 外 ， 在 应 用 层 还 将 涉及 知识 产权 保护 、 计 算 机 取证 、 计 算 机 数据 销毁 等 
安全 需求 和 相应 技术 。 


10.2 物 联 网 的 安全 威胁 


随 着 物 联网 建设 的 加 快 ， 物 联网 的 安全 问题 成 为 制约 物 联 网 全 面 发 展 的 重要 因素 。 在 
物 联网 发 展 的 高 级 阶段 ， 由 于 物 联 网 场景 中 的 实体 均 具 有 一 定 的 感知 、 计 算 和 执行 能 力 ， 


广泛 存在 的 这 些 感知 设备 将 会 对 国家 基础 、 社 会 和 个 人 信息 安全 构成 新 的 威胁 。 一 方面 ， 
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由 于 物 联网 具有 网 络 技术 种 类 上 兼容 和 业务 范围 上 无 限 扩展 的 特点 ， 因 此 当 大 到 国家 电网 
数据 ， 小 到 个 人 病例 都 接 到 看 似 无 边界 的 物 联网 时 ， 将 可 能 导致 更 多 的 公众 个 人 信息 在 任 
何 时 候 、 任 何 地 方 被 非法 获取 ， 另 一 方面 ， 随 着 国家 重要 的 基础 行业 和 社会 关键 服务 领域 
如 电力 、 医 疗 等 都 依赖 于 物 联 网 和 感知 业务 ， 国 家 基础 领域 的 动态 信息 将 可 能 被 窃取 。 
所 有 这 些 问 题 使 得 物 联网 安全 问题 上 升 到 国家 层面 ， 成 为 影响 国家 发 展 和 社会 稳定 的 重要 
因素 。 

物 联 网 结构 复杂 、 技 术 繁多 ， 面 对 的 安全 威胁 的 种 类 也 比较 多 。 结 合 物 联 网 的 安全 架 
构 来 分 析 感 知 层 、 网 络 层 以 及 应 用 层 的 安全 威胁 与 需求 ， 不 仅 有 助 于 选取 、 研 发 适合 物 联 
网 的 安全 技术 ， 更 有 助 于 系统 地 建设 完整 的 物 联网 安全 体系 。 


10.2.1 感知 层 安全 


物 联 网 感知 层 的 任务 是 实现 智能 感知 外 界 信息 功能 ， 包 括 信息 采集 、 捕 获 和 物体 识别 。 
该 层 的 典型 设备 包括 RFID 装置 、 各 类 传感器 (如 红外 、 光 敏 、 振 动 、 超 声 、 温 湿度 、 速 度 
等 )、 图 像 捕捉 装置 (摄像 头 )、 全 球 定位 系统 (GPS/BDS)、 激 光 扫 描 仪 等 ， 这 些 设备 收集 的 信 
息 通常 具有 明确 的 应 用 目的 ， 因 此 传统 上 这 些 信息 直接 被 处 理 并 应 用 ， 如 海洋 上 的 温度 传 
感 器 所 敏感 的 信息 用 于 天 气 预报 、 高 速 公路 上 的 摄像 头 捕捉 的 图 像 信息 用 于 交通 监控 等 。 
但 是 在 物 联网 应 用 中 ， 多 种 类 型 的 感知 信息 可 能 会 同时 处 理 、 综 合 利 用 ， 甚 至 不 同感 应 信 
息 的 结果 将 影响 其 他 控制 调节 行为 ， 如 湿度 的 感应 结果 可 能 会 影响 到 温度 或 光照 控制 的 调 
节 。 同 时 ， 物 联网 应 用 强调 的 是 信息 共享 ， 这 是 物 联网 区 别 于 传 感 网 的 重要 特点 之 一 。 比 
如 ， 交 通 监控 录像 信息 可 能 还 同时 被 用 于 公安 侦破 、 城 市 改造 规划 设计 、 城 市 环境 监测 等 。 
因此 感知 层 的 安全 性 问题 显得 十 分 重要 。 感 知 层 威胁 分 析 如 图 10-2 所 示 。 
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图 10-2 感知 层 威胁 分 析 


在 物 联网 的 整体 架构 中 ， 感 知 层 处 于 最 底层 ， 也 是 最 基础 层 ， 这 个 层 的 信息 安全 最 容 
易 受 到 威胁 。 感 知 层 在 收集 信息 的 过 程 中 ， 主 要 应 用 射频 识别 技术 ( RFID)、 定 位 技术 和 无 
线 传感器 网 络 (WSN) 技 术 。 物 联网 感知 层 的 安全 问题 主要 是 RFID 系统 和 WSN 系统 的 安全 
问题 。 


[WE> 物 联 网 安全 技术 由 中 器 | 
1. 无 线 传感器 网 络 (WSN) 安 全 : 


作为 物 联网 的 基础 单元 ， 传 感 器 在 物 联网 信息 采集 层 能 否 完成 其 任务 ， 成 为 物 联网 感 
知 任务 成 败 的 关键 。 与 传统 无 线 网 络 一 样 ， 传 感 器 网 络 的 消息 通信 会 受到 截取 、 修 改 、 捍 
造 和 中 断 攻击 ， 如 图 10-3 所 示 。 


@@ 一 一 他 @— O 
入 信 宿 信 源 入 宿 
(a) 正 常 流动 (b) 中 断 
®@ @ ®@ 
信 源 信 宿 信 源 8 信 宿 信 源 信 宿 
(c) 鹤 取 (d) 修 改 (@) 担 千 


10-3 无 线 网 络 中 4 种 通信 安全 威胁 


由 于 WSN 本 身 具有 无 线 链 路 比较 脆弱 ， 网 络 拓扑 动态 变化 ， 节 点 计算 能 力 、 存 储 能 力 
和 能 源 有 限 ， 无 线 通信 过 程 中 易 受 到 干扰 等 缺点 ， 传 统 的 安全 机 制 无 法 应 用 到 无 线 传感器 
网 络 中 。 

在 WSN 中 , 最 小 的 资源 消耗 和 最 大 的 安全 性 能 之 间 的 矛盾 是 限制 无 线 传感器 网 络 安全 
性 的 首要 问题 。WSN 在 空间 上 的 开放 性 ， 使 得 攻击 者 可 以 很 容易 地 中 断 、 截 取 、 修 改 、 重 
放 数 据 包 。 网 络 中 的 节点 能 量 有 限 ， 使 得 WSN 易 受 到 资源 消耗 型 攻击 。 由 于 节点 部 署 区 域 
的 特殊 性 ， 攻 击 者 可 能 捕获 节点 并 对 节点 本 身 进行 破坏 或 破解 。 

无 线 传感器 网 络 安全 攻击 有 以 下 十 三 种 。 

(1) 物理 破坏 : 通过 捕获 传感器 节点 对 其 进行 物理 破坏 ， 导 致 其 无 法 正常 工作 ， 可 以 
冒充 身份 进一步 获得 数据 信息 。 

(2) 信息 泄露 ; 无 线 信号 在 空间 上 是 暴露 的 ， 攻 击 者 通过 监听 ， 主 动 或 被 动 分 析 流 量 。 

(3) 阻塞 攻击 : 攻击 者 在 无 线 传感器 网 络 工作 的 频段 不 断 发 射 无 用 信号 ， 使 攻击 节点 
通信 半径 内 的 传感器 节点 无 法 正常 工作 。 

(4) 耗 尽 攻 击 : 利用 协议 漏洞 ， 持 续 向 一 个 节点 发 送 数据 包 ， 使 节点 忙于 应 答 无 意义 
的 数据 包 ， 最 终 导 致 资源 耗 尽 。 

(5) 碰撞 攻击 : 利用 数据 链 路 层 媒 体 接 入 机 制 的 漏洞 ， 使 得 发 送 的 数据 包产 生 碰撞 ， 
导致 正常 数据 包 被 丢弃 ， 因 丢弃 而 不 断 重 传 ， 最 终 耗 尽 节 点 能 量 。 

(6) 链 路 层 DoS 攻击 : 攻击 者 利用 捕获 节点 或 者 恶意 节点 不 断 发 送 优先 级 别 很 高 的 数 
据 包 ， 导 致 其 他 节点 在 通信 过 程 中 始终 处 于 劣势 ， 无 法 正常 工作 。 

(7) 路 由 攻击 : 攻击 者 发 送 大 量 的 欺骗 路 由 报 文 ， 或 者 修改 其 他 数据 包 中 的 路 由 信息 ， 
使 全 网 数据 流向 某 个 固定 节点 或 区 域 ， 导 致 节点 能 量 失去 平衡 ;或 者 形成 路 由 环 路 ， 耗 尽 
网 络 能 量 。 

(8) 网 络 层 DoS 攻击 : 攻击 者 利用 硬件 失效 、 软 件 漏洞 、 资 源 耗 尽 、 环 境 干扰 及 这 些 
因素 之 间 的 相互 作用 ， 耗 尽 网 络 或 节点 资源 ， 导 致 其 无 法 正常 工作 。 
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(9) Flood 泛 洪 攻 击 : 攻击 者 使 用 大 功率 无 线 设 备 来 广播 Hello 报 文 ， 使 网 络 中 部 分 其 
至 全 部 节点 确信 它 是 邻近 节点 ， 使 得 攻击 节点 成 为 报 文 传输 的 瓶颈 。 

(10) Sybil 女巫 攻击 : 攻击 节点 冒充 多 个 身份 标识 ， 控 制 或 吸引 网 络 大 部 分 节点 的 数据 
通过 攻击 节点 传输 ， 大 大 削弱 网 络 路 由 的 多 路 径 选 择 效果 ， 使 其 失去 备份 作用 。 

(11) Sinkhole 污水 池 攻 击 : 攻击 者 吸引 所 有 的 网 络 数据 通过 攻击 者 所 控制 的 节点 进行 传 
输 ， 从 而 形成 一 个 以 攻击 者 为 中 心 的 数据 黑洞 。 

(12) Wormhole 虫 洞 攻 击 : 攻击 者 将 在 一 部 分 网 络 上 接收 的 消息 通过 低 时 延 的 信道 进行 
转发 ， 并 在 网 络 内 的 各 簇 头 节点 进行 重 放 。Wormhole 攻击 最 为 常见 的 形式 是 两 个 相距 较 远 
的 恶意 节点 相互 合谋 进行 攻击 。 

(13) 选择 转发 攻击 : 攻击 者 利用 恶意 节点 来 拒绝 转发 特定 的 消息 并 将 其 丢弃 ， 使 得 这 
些 数据 包 不 再 进行 任何 传播 。 

无 线 传感器 节点 通常 情况 下 功能 简单 、 携 带 能 量 少 (使 用 干电池 或 纽扣 电池 )， 使 得 它们 
无 法 拥有 完善 的 安全 保护 能 力 ， 而 无 线 传感器 网 络 类 型 多 样 ， 从 温 湿度 测量 到 水 文 、 气 象 
监控 ， 从 道路 导航 到 自动 控制 ， 它 们 传输 的 数据 没有 统一 的 标准 ， 所 以 无 法 提供 统一 的 安 
全 保护 体系 。 

2013 年 , 北京 邮电 大 学 的 崔 宝 江 教 授 在 实验 室 环 境 中 演示 了 如 何 攻击 ZigBee 无 线 传 感 
器 网 络 。 在 使 用 基于 ZigBee 协议 MAC 层 安 全 的 综合 检测 算法 ， 对 基于 某 厂 商 ZigBee 芯片 
搭建 的 ZigBee 网 络 进行 协议 Fuzzing 的 过 程 中 ,触发 了 ZigBee 协议 的 一 个 安全 漏洞 .Fuzzing 
测试 工具 发 送 异 常数 据 包 后 ， 主 协调 器 处 理 时 由 于 自身 或 者 协议 存在 的 安全 缺陷 ， 未 能 正 
确 解析 该 数据 包 ， 停 止 工作 ， 网 络 中 的 其 他 节点 随即 与 主 协调 器 断 开 连接 ， 导 致 网 络 月 溃 。 

在 应 对 无 线 传感器 网 络 安全 攻击 时 ， 通 常 重点 考虑 以 下 三 点 。 

(1) 路 由 协议 安全 。 一 个 WSN 节点 不 仅 是 一 个 主机 ， 而 且 本 身 就 是 一 个 路 由 器 ， 由 于 
无 线 传感器 网 络 自身 的 一 些 特性 ， 如 能 源 有 限 、 计 算 资 源 有 限 等 ， 需 要 重新 设计 路 由 安全 
机 制 ， 现 有 的 WSN 路 由 协议 基本 上 没有 考虑 安全 问题 ， 然 而 在 WSN 所 有 的 安全 问题 中 ， 
路 由 的 安全 最 为 重要 。 

(2) 加 密 技术 。 加 密 算法 的 选择 有 对 称 加 密 和 非 对 称 加 密 。 

(3) 入 侵 检测 。 有 3 种 入 侵 检 测 体系 设计 ， 即 分 布 式 入 侵 检 测 体系 、 对 等 合作 入 侵 检 
测 体系 和 层次 式 入 侵 检测 体系 。 

分 布 式 入 侵 检测 体系 的 优点 是 能 快速 发 现 针 对 某 个 节点 或 区 域 的 入 侵 或 攻击 行为 ， 实 
现 和 部 署 简单 。 缺 点 是 感知 信息 元 余 ， 占 用 存储 空间 ， 能 量 资 源 浪费 。 

对 等 合作 入 侵 检测 体系 的 优点 是 能 通过 协作 更 加 准确 和 快速 地 发 现 入 侵 行为 。 缺 点 是 
加 大 网 络 负载 。 

层次 式 入 侵 检测 体系 的 优点 是 大 大 减少 了 运行 检测 算法 的 节点 数量 ， 降 低 开销 ; 多 层 
次 协同 工作 具有 更 高 的 准确 性 。 缺 点 是 增加 网 络 平均 延迟 ， 降 低 网 络 的 鲁 棒 性 。 


2. RFID 安全 


RFID 是 一 种 非 接触 式 的 自动 识别 技术 ， 它 通过 射频 信号 自动 识别 目标 对 象 并 获取 相关 
数据 。 
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1) ”RFID 系统 安全 方面 的 特点 

(1) RFID 标签 和 RFID 识 读 器 之 间 的 通信 是 非 接触 和 无 线 的 ， 很 容易 被 窃听 。 

(2) 标签 本 身 没有 微 处 理 器 ， 只 有 有 限 的 存储 空间 和 电源 供给 ， 其 计算 能 力 很 弱 ， 因 
而 更 难以 实现 对 安全 威胁 的 防护 。 

2) ”RFID 系统 的 安全 脆弱 性 来 源 

(1) RFID 组 件 的 安全 脆弱 性 。 

(2) RFID 标签 中 数据 的 脆弱 性 。 

(3) RFID 标签 和 识 读 器 之 间 的 通信 脆弱 性 。 

(4) 识 读 器 中 数据 的 脆弱 性 。 

(5) 后 端 管理 系统 的 脆弱 性 。 

3) ”RFID 系统 安全 攻击 类 型 

RFID 系统 安全 攻击 类 型 有 以 下 两 种 。 

(1) 主动 攻击 。 

@@ ”对 获得 的 标签 实体 ， 通 过 物理 手段 在 实验 室 环境 中 去 除 芯 片 封 装 ， 使 用 微 探 针 获 
取 敏感 信号 ， 进 而 进行 目标 标签 重 构 的 复杂 攻击 。 

@@ 利用 通信 接口 ， 通 过 扫描 标签 和 响应 识 读 器 的 探 询 ， 寻 求 安全 协议 、 加 密 算法 及 
其 实现 的 弱点 ， 进 行 删 除 标签 内 容 或 算 改 可 重 写 标 签 内 容 的 攻击 。 

@ ”通过 干扰 广播 、 阻 塞 信 道 或 其 他 手段 ， 产 生 异 常 的 应 用 环境 ， 使 合法 处 理 器 产生 
故障 ， 进 行 拒绝 服务 攻击 等 。 

(2) 被 动 攻击 。 通 过 识 读 器 等 窃听 设备 进行 窃听 ， 分 析 微 处 理 器 正常 工作 过 程 中 产生 
的 各 种 电磁 特征 ， 来 获得 RFID 标签 和 识 读 器 之 间或 其 他 RFID 通信 设备 之 间 的 通信 数据 。 

4) ”采用 RFID 技术 的 网 络 涉及 的 主要 安全 问题 

采用 RFID 技术 的 网 络 涉及 的 主要 安全 问题 有 以 下 七 点 。 

(1) 物理 攻击 。 主 要 针对 节点 本 身 进 行 物理 上 的 破坏 行为 ， 包 括 物理 节点 软件 和 硬件 
上 的 算 改 和 破坏 、 更 换 或 加 入 物理 节点 以 及 通过 物理 手段 窍 取 节点 关键 信息 等 ， 导 致 信息 
泄露 、 恶 意 追 踪 、 为 上 层 攻 击 提供 条 件 。 物 理 攻 击 主要 表现 为 以 下 几 种 方式 。 

@ 版 图 重 构 : 针对 RFID 攻击 的 一 个 重要 手段 是 重 构 目 标 芯片 的 版 图 。 通 过 研究 连接 
模式 和 跟踪 金属 连 线 穿越 可 见 模块 (如 ROM、RAM、EEPROM、ALU、 指 令 译 码 器 等 ) 的 边 
界 ， 可 以 迅速 识别 芯片 上 的 一 些 基本 结构 ， 如 数据 线 和 地 址 线 。 

@ 存储 器 读 出 技术 : 对 于 存放 密 钥 、 用 户 数据 等 重要 内 容 的 非 易 失 性 存储 器 ， 可 以 
使 用 微 探 针 监听 总 线 上 的 信号 获取 重要 数据 。 

@@ 电流 分 析 攻 击 : 如 果 整 流 回 馈 装置 的 电源 设计 不 恰当 ，RFID 微 处 理 执行 不 同 内 部 
处 理 的 状态 可 能 在 串联 电阻 的 两 端 交流 信号 上 反映 出 来 。 

@ 故障 攻击 : 通过 故障 攻击 可 以 导致 一 个 或 多 个 触发 器 处 于 病态 ， 从 而 破坏 传输 到 
寄存 器 和 存储 器 中 的 数据 。 当 前 有 三 种 技术 可 以 可 靠 地 导致 触发 器 病态 ， 分 别 是 瞬 态 时 钟 、 
瞬 态 电源 以 及 瞬 态 外 部 电场 。 

(2) 信道 阻塞 。 信 道 阻塞 攻击 利用 无 线 通信 共享 介质 的 特点 ， 通 过 长 时 间 占 据 信 道 导 
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致 合法 通信 无 法 进行 。 

(3) 伪造 攻击 。 是 指 伪 造 射频 标签 以 产生 系统 认可 的 、 合 法 用 户 标签 ， 采 用 该 手段 实 
现 攻 击 的 代价 高 ， 周 期 长 。 

(4) 假冒 攻击 。 在 射频 通信 和 网络 中 ， 射 频 标签 与 识 读 器 之 间 不 存在 任何 固定 的 物理 连 
接 ， 射 频 标签 必须 通过 射频 信道 传送 其 身份 信息 ， 以 便 识 读 器 能 够 正确 鉴别 它 的 身份 。 射 
频 信道 中 传送 的 任何 信息 都 可 能 被 窃听 。 攻 击 者 截获 一 个 合法 用 户 的 身份 信息 时 ， 就 可 以 
利用 这 个 身份 信息 来 假冒 该 合法 用 户 的 身份 入 网 ， 这 就 是 所 谓 的 假冒 攻击 。 主 动 攻 击 者 可 
以 假冒 标签 ， 还 可 以 假冒 识 读 器 ， 以 欺骗 标签 ， 获 取 标 签 身 份 ， 从 而 假冒 标签 身份 。 

(5) 复制 攻击 。 复 制 他 人 的 射频 标签 信息 ， 多 次 项 蔡 别 人 使 用 。 复 制 攻击 实现 的 代价 
不 高 ， 且 不 需要 其 他 条 件 ， 所 以 成 为 最 常用 的 攻击 手段 。 

(6) 重 放 攻 击 。 是 指 攻击 者 通过 某 种 方法 将 用 户 的 某 次 使 用 过 程 或 身份 验证 记录 重 放 
或 将 窃听 到 的 有 效 信息 经 过 一 段 时 间 以 后 再 传 给 信息 的 接收 者 ， 骗 取 系统 的 信任 ， 达 到 攻 
击 的 目的 。 

(7) 信息 修改 。 是 指 主动 攻击 者 将 窃听 到 的 信息 进行 修改 (如 删除 或 蔡 代 部 分 或 全 部 信 
息 ) 之 后 再 将 信息 传 给 原本 的 接收 者 。 这 种 攻击 的 目的 有 两 个 : 一 是 攻击 者 恶意 破坏 合法 标 
签 的 通信 和 内容， 阻止 合法 标签 建立 通信 连接 ; 二 是 攻击 者 将 修改 的 信息 传 给 接收 者 ， 企 图 
欺骗 接收 者 相信 该 修改 的 信息 是 由 一 个 合法 的 用 户 传递 的 。 

2007 年 RSA 安全 大 会 上 , 美国 西雅图 IOActive 公司 的 Chris Paget 展示 了 一 款 RFID 克 
隆 器 , 这 款 设备 可 以 通过 复制 信用 卡 来 窃取 密码 。Chris Paget 仅仅 使 用 250 美元 的 摩托 罗拉 
RFID 识 读 器 和 架设 在 汽车 侧面 窗户 上 的 天 线 ， 他 驾驶 汽车 在 旧金山 马路 上 飞驰 了 20min， 
就 捕获 了 两 个 美国 护照 的 细节 资料 。2010 年 黑 帽 大 会 上 ，Chris Paget 用 了 不 到 2500 美元 在 
商店 和 eBay 网 站 购买 的 现成 的 设备 组 装 了 一 个 系统 ， 并 通过 这 个 系统 演示 了 在 217 英尺 的 
距离 读 取 美国 RFID 电子 护照 中 的 数据 。 

2011 年 9 月 ， 北 京 公交 一 卡通 被 黑客 破解 ， 从 而 敲 响 了 整个 RFID 行业 的 警钟 。 黑 客 
通过 破解 公交 一 卡通 ， 给 自己 的 一 卡通 非法 充值 。 

5) ”RFID 系统 应 对 安全 攻击 的 措施 

(1) RFID 标签 设计 安全 保护 。 

中 ”标签 销毁 指令 : 标签 需要 支持 Kill 指令 ， 如 EPC Class 1 Gen2 标签 ， 当 标签 接收 
到 识 读 器 发 出 的 Kill 指令 时 ， 便 会 将 自己 销毁 ， 使 得 这 个 标签 之 后 对 于 识 读 器 的 任何 指令 
都 不 会 有 反应 。 例 如 ， 在 超市 购买 完 商 品 后 ， 即 在 识 读 器 上 获取 完 标签 的 信息 并 经 过 后 台 
数据 库 的 认证 操作 后 ， 就 可 以 销毁 消费 者 所 购买 的 商品 上 的 标签 ， 这 样 就 可 以 起 到 保护 消 
费 者 隐私 的 作用 。 

@ 标签 休 眼 指令 ; 标签 需要 支持 Sleep 和 Wake Up 指令 ， 当 标签 接收 识 读 器 传 来 的 
指令 时 ， 标 签 即 进入 休眠 状态 ， 不 会 回应 任何 识 读 器 的 查询 ;， 当 标签 接收 到 识 读 器 的 指令 
时 ， 才 会 恢复 正常 。 

图 密码 保护 : 此 方法 利用 密码 来 控制 标签 的 存 取 ， 在 标签 中 记忆 对 应 的 密码 ， 识 读 
器 查询 标签 时 必须 同时 送出 密码 ， 且 标签 验证 密码 成 功 才 会 回应 识 读 器 ; 不 过 此 方法 仍 存 
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在 密码 安全 性 的 问题 。 
图 物理 自 毁 : 通过 物理 方法 ， 在 标签 完成 使 命 后 彻底 销毁 ， 防 止 伪 造 、 假 冒 和 重复 











利用 





(2) 环境 安全 保护 。 
Q 法 拉 第 笼 : 将 标签 放置 在 由 金属 网 章 或 金属 销 片 组 成 的 容器 中 ， 称 作法 拉 第 笼 ， 
因为 金属 可 阻隔 无 线 电信 号 ， 即 可 避免 标签 被 识 读 器 读 取 。 

@ 主动 干扰 : 使 用 能 够 主动 发 出 广播 信号 的 设备 ， 来 干扰 识 读 器 查询 受到 保护 的 标 
签 ， 成 本 较 法 拉 第 笼 较 低 ; 但 此 方式 可 能 干扰 其 他 合法 无 线 电 设备 的 使 用 。 

@ 阻挡 标签 : 使 用 一 种 特殊 设计 的 标签 ， 称 为 阻挡 标签 Blocker Tag)， 此 种 标签 会 持 
续 对 识 读 器 传送 混淆 的 信息 ， 由 此 阻止 识 读 器 读 取 受 保护 的 标签 ， 但 当 受 保护 的 标签 离开 
阻挡 标签 的 保护 范围 时 ， 安 全 与 隐私 的 问题 仍然 存在 。 

(3) 其 他 方法 。 

加 密 技术 : 通过 加 密 技术 在 RFID 标签 和 识 读 器 之 间 进 行 安全 的 身份 认证 ， 并 对 数据 传 
输 进行 加 密 。 


10.2.2 ”网 络 层 安 全 


物 联 网 网 络 层 主要 实现 信息 的 存储 、 处 理 和 传送 ， 它 将 感知 层 获取 的 信息 传送 到 远 端 
的 管理 节点 ， 为 数据 在 远 端 进行 智能 处 理 和 分 析 决 策 提供 强 有 力 的 支持 。 考 虑 到 物 联网 本 
身 具有 专业 性 的 特征 ， 其 基础 设施 包括 传输 网 络 、 海 量 计算 与 存储 中 心 等 资源 ， 这 些 资 源 
构成 了 物 联网 系统 的 神经 系统 ， 其 安全 性 是 系统 安全 的 重要 环节 。 

传输 网 络 可 以 是 互联 网 ， 也 可 以 是 具体 的 某 个 行业 网 络 。 其 安全 的 重要 环节 主要 在 近 
距离 通信 以 及 接 入 骨干 网 络 的 网 关 方面 。 近 距离 通信 涉及 各 种 无 线 、 有 线 通信 协议 的 互联 
互通 。 近 距离 通信 主要 采用 无 线 通信 方式 ， 无 线 链 路 的 广播 特性 、 不 稳定 性 、 非 对 称 性 对 
于 物 联网 系统 的 安全 有 重要 影响 。 而 通信 网 关 主 要 完成 协议 转换 、 数 据 融 合 等 任务 ， 其 安 
全 性 尤为 重要 ， 网 关 的 计算 能 力 、 数 据 存储 能 力 一 般 比 传统 的 计算 机 弱 ， 无 法 采用 复杂 的 
加 密 算法 ， 其 信息 安全 是 系统 的 薄弱 环境 。 

各 种 数据 中 心 的 存在 主要 是 为 客户 提供 便利 的 云 存储 与 云 计算 服务 。 从 技术 层面 来 看 ， 
海量 计算 技术 属于 多 种 技术 的 融合 与 集成 ， 云 计算 系统 规模 庞大 、 结 构 复 杂 ， 属 于 大 规模 
复杂 网 络 信息 系统 ， 由 大 量 的 基础 设施 、 平 台 软件 及 应 用 软件 组 成 。 一 般 来 说 ， 系 统 规模 
越 大 ， 其 问题 就 越 严 重 ， 系 统 的 可 靠 性 及 安全 性 取决 于 各 个 环节 ， 任 何 环节 发 生 故 障 都 将 
导致 系统 发 生 故 障 。 因 此 ， 云 计算 系统 不 可 避免 地 存在 着 一 些 可 靠 性 及 安全 性 隐患 。 从 外 
部 来 看 ， 随 着 云 系统 的 不 断 发 展 ， 其 各 个 组 件 和 部 件 及 加 载 的 应 用 也 不 断 更 新 和 增加 ， 而 
且 网 络 环境 也 日 趋 复 杂 ， 云 计算 上 部 署 的 应 用 来 源 广泛 ， 使 用 途径 多 种 多 样 ， 也 存在 着 大 
量 的 可 靠 性 和 安全 性 隐患 。 特 别 地 ， 虚 拟 化 、 伸 缩 性 、 多 租户 等 特性 为 云 计算 注入 创新 活 
力 的 同时 ， 也 使 得 安全 性 及 可 靠 性 威胁 趋 于 严重 ， 虚 拟 机 逃逸 、 拒 绝 服务 访问 、 服 务实 效 、 
信息 窃取 、 非 法 间 入 、 电 子 欺骗 、 数 据 隐私 泄露 、 网 络 安全 漏洞 、 容 错 能 力 低 、 伸 缩 能 力 
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差 等 问题 将 是 云 计算 系统 存在 的 可 靠 性 及 安全 性 的 重大 隐患 。 
除 此 以 外 ， 物 联网 的 网 络 层 安 全 具体 体现 在 以 下 两 个 方面 。 


1. 来 自 物 联网 本 身 的 架构 、 接 入 方式 和 各 种 设备 的 安全 问题 


物 联网 的 接 入 层 将 采用 如 移动 互联 网 、 有 线 网 、Wi-Fi、Wi-Max 等 各 种 无 线 接 入 技术 。 
物 联网 接 入 方式 将 主要 依靠 移动 通信 网 络 。 移 动 网 络 中 移动 站 与 固定 网 络 端 之 间 的 所 有 通 
信 都 是 通过 无 线 接口 来 传输 的 ， 然 而 无 线 接口 是 开放 的 ， 任 何 使 用 无 线 设备 的 个 体 均 可 以 
通过 窃听 无 线 信道 而 获得 其 中 传输 的 信息 ， 甚 至 可 以 修改 、 插 入 、 删 除 或 重 传 无 线 接口 中 
传输 的 消息 ， 达 到 假冒 移动 用 户 身份 以 欺骗 网 络 端的 目的 。 因 此 ， 移 动 通信 网 络 存在 无 线 
窃听 、 身 份 假冒 和 数据 修改 等 不 安全 的 因素 。 

2013 年 ， 美 国 DARPA 公司 的 两 名 汽车 安全 工程 师 利 用 一 台 笔记 本 电脑 和 一 个 任天堂 
老式 NES 手柄 成 功 入 侵 了 一 辆 2010 款 Ford Escape 和 一 辆 Toyota Prius 自动 驾驶 汽车 。 成 
功 入 侵 自 动 驾驶 汽车 后 ， 可 利用 NES 手柄 控制 被 入 侵 汽车 引擎 的 启动 和 关闭 ， 进 而 驾驶 这 
辆 汽车 前 进 。 


2. 进行 数据 传输 的 网 络 相关 安全 问题 


物 联 网 的 网 络 核心 层 主要 依赖 于 传统 网 络 技术 ， 其 面临 的 最 大 问题 是 现 有 的 网 络 地 址 
空间 短缺 。 主 要 的 解决 方法 寄 希 望 于 正在 推进 的 IPv6 技术 。 但 任何 技术 都 不 是 完美 的 ， 实 
际 上 IPv4 网 络 环境 中 大 部 分 安全 风险 在 IPv6 网 络 环境 中 仍 将 存在 , 而 且 某 些 安全 风险 随 着 
IPv6 新 特性 的 引入 将 变 得 更 加 严重 。 

IPv6 中 的 安全 问题 主要 有 三 方面 : 首先 ， 拒 绝 服务 攻击 (DDoS) 等 异常 流量 攻击 仍然 独 
狐 ， 甚 至 更 为 严重 ， 主 要 包括 TCP-flood、UDP-flood 等 现 有 DDoS 攻击 ， 以 及 IPv6 协议 本 
身 机 制 的 缺陷 所 引起 的 攻击 。 其 次 ,针对 域名 服务 器 (DNS) 的 攻击 仍 将 继续 存在 , 而 且 在 IPv6 
网 络 中 提供 域名 服务 的 DNS 更 容易 成 为 黑客 攻击 的 目标 。 再 次 ，IPv6 协议 作为 网 络 层 的 协 
议 ， 仅 对 网 络 层 安全 有 影响 ， 其 他 各 层 (包括 物理 层 、 数 据 链 路 层 、 网 络 层 、 应 用 层 等 ) 的 安 
全 风险 在 IPv6 网 络 中 仍 将 保持 不 变 ， 如 图 10-4 所 示 。 

IPv6 应 用 中 面临 着 一 些 风 险 ， 主 要 是 指 以 下 几 方 面 风险 。 

1) “病毒 和 蠕虫 病毒 仍然 存在 

目前 ， 病 毒 和 网 络 蠕虫 是 最 让 人 头疼 的 网 络 攻击 行为 。 由 于 IPv6 地 址 空间 的 巨大 性 ， 
原 有 的 基于 地 址 扫描 的 病毒 、 蠕 虫 甚至 是 入 侵 攻 击 会 在 IPv6 的 网 络 中 销声匿迹 。 但 是 ， 基 
于 系统 内 核 和 应 用 层 的 病毒 和 网 络 蠕虫 是 一 定 会 存在 的 ， 电 子 邮 件 的 病毒 还 是 会 继续 传播 。 

2) ”衍生 出 新 的 攻击 方式 

IPv6 中 的 组 播 地 址 定义 方式 给 攻击 者 带 来 了 一 些 机 会 。 例 如 ，IPv6 地 址 FF05::3 是 所 
有 的 DHCP 服务 器 ， 就 是 说 ， 如 果 向 这 个 地 址 发 布 一 个 IPv6 报 文 ， 这 个 报 文 可 以 到 达 网 络 
中 所 有 的 DHCP 服务 器 ， 所 以 可 能 会 出 现 一 些 专门 攻击 这 类 服务 器 的 拒绝 服务 攻击 。 

3) ”IPv4 到 IPv6 过 渡 期 间 的 风险 

不 管 是 IPv4 还 是 IPv6， 都 需要 使 用 DNS，IPv6 网 络 中 的 DNS 服务 器 就 是 一 个 容易 被 
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黑客 看 中 的 关键 主机 。 也 就 是 说 , 虽然 无 法 对 整个 网 络 进行 系统 的 网 络 侦察 , 但 在 每 个 IPv6 
的 网 络 中 ， 总 有 那么 几 台 主机 是 大 家 都 知道 网 络 名 字 的 ， 也 可 以 对 这 些 主机 进行 攻击 。 因 
为 IPv6 的 地 址 空间 实在 是 太 大 了 ， 很 多 IPv6 的 网 络 都 会 使 用 动态 的 DNS 服务 。 如 果 攻 击 
者 可 以 攻占 这 台 动 态 DNS 服务 器 ， 就 可 以 得 到 大 量 的 在 线 IPv6 的 主机 地 址 。 另 外 ， 因 为 
JPv6 的 地 址 是 128 位 ， 很 不 好 记 ， 网 络 管理 员 往 往 会 使 用 一 些 好 记 的 IPv6 地 址 ， 这 些 好 记 
的 IPv6 地 址 可 能 会 被 编辑 成 一 个 类 似 字典 的 东西 ， 病 毒 找 到 IPv6 主机 的 可 能 性 小 , 但 猜 到 
IPv6 主机 的 可 能 性 会 大 一 些 。 由 于 IPv6 和 IPv4 要 共存 相当 长 一 段 时 间 , 很 多 网 络 管理 员 会 
把 IPv4 的 地 址 放 到 JPv6 地 址 的 后 32 位 中 , 黑客 也 可 能 按照 这 个 方法 来 猜测 可 能 的 在 线 IPv6 
地 址 。 
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图 10-4 网 络 攻击 


4) 多数 传统 攻击 不 可 避免 

不 管 是 在 IPv4 还 是 在 IPv6 的 网 络 中 ， 都 存在 一 些 网 络 攻击 技术 。 

(1) 报 文 侦 听 。 虽 然 IPv6 提供 了 IPSEC 最 为 保护 报 文 的 工具 , 但 由 于 公 钥 和 私 钥 的 问 
题 ， 在 没有 配置 IPSec 的 情况 下 ， 侦 听 IPv6 的 报 文 仍然 是 可 能 的 。 

(2) 应 用 层 攻击 。 显 而 易 见 ， 任 何 针对 应 用 层 ， 如 Web 服务 器 、 数 据 库 服务 器 等 的 攻 
fi 都 将 仍然 有 效 。 

(3) 中 间 人 攻击 。 虽然 IPv6 提供 了 IPsec, 还 是 有 可 能 会 遭 到 中 间 人 的 攻击 ， 所 以 应 尽 
量 使 用 正常 的 模式 来 交换 密 钥 。 

在 物 联网 的 未 来 ， 微 波 炉 、 冰 箱 、 热 水 器 这 些 联网 设备 都 可 能 面临 更 多 安全 风险 。 欧 
洲 刑警 组 织 曾 宣称 ， 随 着 物 联网 漏洞 报告 浮 出 水 面 ， 这 种 攻击 将 变 得 不 可 避免 。 有 报道 称 ， 
己 经 收集 到 的 统计 数据 显示 ， 由 于 恶意 软件 侵袭 ， 美 国有 多 达 300 台 用 来 分 析 高 危 孕 妇 的 
设备 运行 速度 已 经 放 缓 。 美国 前 副 总 统 迪 克 。 切 尼 的 植 入 式 心脏 除 颤 器 因为 害怕 黑客 入 侵 ， 
禁用 了 无 线 连接 功能 。 车 联网 在 为 人 们 生活 带 来 便利 的 同时 ， 其 面临 的 安全 风险 也 不 容 小 
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规 。 比 如 ， 一 些 简单 的 设备 加 上 手机 软件 就 可 以 对 智能 汽车 进行 攻击 ， 通 过 远程 遥控 开启 
汽车 ， 可 让 汽车 在 驾驶 途中 熄火 ， 还 可 以 打开 后 备 厢 进行 偷盗 等 ， 这 些 将 带 来 灾难 性 的 
后 果 。 

特 斯 拉 也 无 法 摆脱 这 种 困扰 。 国 内 某 安全 团队 的 极 客 们 公开 展示 了 通过 一 台 笔 记 本 电 
脑 远 程 打 开 了 特 斯 拉 的 天 窗 ， 并 且 可 以 随意 控制 特 斯 拉 的 灯光 与 喇叭 。 据 说 ， 这 只 是 进行 
了 “初步 ”的 研究 。 实 际 上 ， 黑 客 对 于 汽车 的 攻击 不 仅仅 满足 于 打开 车 门 、 把 车 开 走 这 么 
简单 ， 一 旦 汽车 遭 到 攻击 ， 还 可 能 威胁 到 司机 与 乘客 的 生命 安全 。2017 年 4 月 中 旬 在 全 球 
上 映 的 《速度 与 激情 8》 就 展示 了 这 种 令 人 恐惧 的 场景 。 


10.2.3 ”应 用 层 安 全 


物 联网 应 用 是 信息 技术 与 行业 专业 技术 紧密 结合 的 产物 。 考 虑 到 物 联网 涉及 多 领域 多 
行业 ， 因 此 广 域 范围 的 海量 数据 信息 处 理 和 业务 控制 策略 将 在 安全 性 和 可 靠 性 方面 面临 
巨大 挑战 ， 特 别 是 业务 控制 、 管 理 和 认证 机 制 ， 中 间 件 以 及 隐私 保护 等 安全 问题 显得 尤为 
突出 。 


1. 业务 控制 和 管理 


由 于 物 联网 设备 可 能 是 首先 部 署 然后 连接 网 络 ， 而 物 联网 节点 又 无 人 值守 ， 所 以 如 何 
对 物 联 网 设备 远程 签约 ， 如 何 对 业务 信息 进行 配置 就 成 了 难题 。 另 外 ， 庞 大 且 多 样 的 物 联 
网 必然 需要 一 个 强大 而 统一 的 安全 管理 平台 ， 和 否则 单独 的 平台 会 被 各 式 各 样 的 物 联 网 应 用 
所 淹没 ， 但 这 样 将 使 如 何 对 物 联 网 机 器 的 日 志 等 安全 信息 进行 管理 成 为 新 的 问题 ， 并 且 可 
能 割裂 网 络 与 业务 平台 之 间 的 信任 关系 ， 导 致 新 一 轮 安 全 问题 的 产生 。 


2. 中 间 件 


如 果 把 物 联网 系统 和 人 体 进 行 比较 ， 感 知 层 就 好 比 是 人 体 的 五 官 ， 网 络 层 好 比 是 人 的 
神经 系统 ， 应 用 层 就 好 比 是 人 的 大 脑 ， 软 件 和 中 间 件 是 物 联网 系统 的 灵魂 。 目 前 ， 使 用 最 
多 的 几 种 中 间 件 系统 是 CORBA、DCOM、J2EE/EJB 以 及 被 视 为 下 一 代 分 布 式 系统 核心 技 
术 的 Web Services。 


3. 隐私 保护 


在 物 联 网 发 展 过 程 中 ， 大 量 的 数据 涉及 个 人 隐私 问题 (如 个 人 出 行路 线 、 消 费 习 惯 、 个 
人 位 置信 息 、 健 康 状况 、 企 业 产品 信息 等 )， 因 此 隐私 保护 是 必须 考虑 的 一 个 问题 。 如 何 设 
计 不 同 场景 、 不 同等 级 的 隐私 保护 技术 将 是 物 联 网 安全 技术 研究 的 热点 问题 。 随 着 个 人 和 
商业 信息 的 网 络 化 ， 越 来 越 多 的 信息 被 认为 是 用 户 隐私 信息 。 

需要 隐私 保护 的 应 用 至 少 包 括 以 下 几 种 。 

(1) 移动 用 户 既 需要 知道 (或 者 被 合法 知道 ) 其 位 置信 息 ， 又 不 愿意 让 非法 用 户 获取 该 








言 息 。 
(2) 用 户 既 需要 证 明 自 己 合 法 使 用 某 种 业务 ， 又 不 想 让 他 人 知道 自己 正在 使 用 某 种 业 
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务 ， 如 在 线 游戏 。 

(3) 病人 急救 时 需要 及 时 获得 该 病人 的 电子 病历 信息 ， 但 又 要 保护 该 病历 信息 不 被 非 
法 获取 ， 包 括 病历 数据 管理 员 。 事 实 上 ， 电 子 病历 数据 库 的 管理 人 员 可 能 有 机 会 获得 电子 
病历 的 内 容 ， 但 隐私 保护 采用 某 种 管理 和 技术 手段 使 病历 内 容 与 病人 身份 信息 在 电子 病历 
数据 库 中 无 关联 。 

(4) 许多 业务 需要 匿名 性 ， 如 网 络 投票 。 

很 多 情况 下 ， 用 户 信 息 是 认证 过 程 的 必需 信息 ， 如 何 对 这 些 信 息 提供 隐私 保护 是 一 个 
具有 挑战 性 的 问题 ， 但 又 是 必须 解决 的 问题 。 

在 使 用 互联 网 的 商业 活动 中 ， 特 别 是 在 物 联网 环境 的 商业 活动 中 ， 无 论 采 取 什么 技术 
措施 ， 都 难免 发 生 恶意 行为 。 如 果 能 根据 恶意 行为 所 造成 后 果 的 严重 程度 给 予 相应 的 惩罚 ， 
就 可 以 减少 恶意 行为 的 发 生 。 技 术 上 ， 这 需要 搜集 相关 证 据 ， 因 此 ， 计 算 机 取证 就 显得 非 
常 重要 。 与 计算 机 取证 相对 应 的 是 数据 销毁 。 数 据 销 毁 的 目的 是 销毁 那些 在 密码 算法 或 密 
码 协 议 实施 过 程 中 所 产生 的 临时 中 间 变 量 ， 一 旦 密码 算法 或 密码 协议 实施 完毕 ， 这 些 中 间 
变量 将 不 再 有 用 。 这 些 中 间 变 量 如 果 落 入 攻击 者 手 里 ， 可 能 为 攻击 者 提供 重要 的 参数 ， 从 
而 增 大 成 功 攻击 的 可 能 性 。 因 此 ， 这 些 临时 中 间 变 量 需要 及 时 安全 地 从 计算 机 内 存 和 存储 
单元 中 删除 。 计 算 机 数据 销毁 技术 不 可 避免 地 会 为 计算 机 犯罪 提供 证 据 销毁 工具 ， 从 而 增 
大 计算 机 取证 的 难度 ， 因 此 如 何 处 理 好 计算 机 取证 和 计算 机 数据 销毁 这 对 矛盾 是 一 项 具有 
挑战 性 的 技术 难题 ， 也 是 物 联网 应 用 中 需要 解决 的 问题 。 


10.3 ” 物 联 网 安全 关键 技术 


作为 一 种 多 网 络 融合 的 网 络 ， 物 联网 安全 涉及 各 个 网 络 的 不 同 层次 ， 在 这 些 独立 的 网 
络 中 已 实际 应 用 了 多 种 安全 技术 ， 特 别 是 移动 通信 网 和 互联 网 的 安全 研究 已 经 历 了 较 长 时 
间 ， 但 对 物 联 网 中 的 感知 网 络 来 说 ， 由 于 资源 的 局 限 性 ， 安 全 研究 的 难度 较 大 。 


10.3.1 ” 密 钥 管理 技术 


密 钥 管理 系统 是 安全 的 基础 ， 是 实现 感知 信息 隐私 保护 与 物 联网 安全 通信 的 重要 手段 
之 一 。 密 钥 管理 系统 有 两 种 实现 方法 ， 即 对 称 密 钥 系统 和 非 对 称 密 钥 系统 。 

对 称 密 钥 系统 如 图 10-5 所 示 。 在 对 称 密 钥 系统 中 ， 加 密 密 钥 和 解密 密 钥 是 相同 的 。 目 
前 经 常 使 用 的 一 些 对 称 加 密 算 法 有 数据 加 密 标 准 (Data Encryption Standard，DES)、 三 重 
DESGDES， 或 称 TDES) 和 国际 数据 加 密 算法 (International Data Encryption Algorithm， 
IDEA) 等 。 

非 对 称 密 钥 系统 也 称 为 公 钥 密 钥 系统 ， 有 加 密 模 型 和 认证 模型 两 种 模型 ， 如 图 10-6 所 
示 。 非 对 称 密 钥 系 统 有 两 个 不 同 的 密 铀 ， 它 可 将 加 密 功 能 和 解密 功能 分 开 。 一 个 密 钥 称 为 
私 钥 ， 它 被 秘密 保存 ;， 另 一 个 密 钥 被 称 为 公 铀 ， 无 须 保密 ， 供 所 有 人 读 取 。 非 对 称 密 钥 系 
统 的 加 密 算法 也 是 公开 的 ， 常 用 的 算法 有 RSA( 以 Rivest、Shamir 和 Adleman 三 人 的 名 字 命 
名 ) 算 法 、 消 息 摘要 算法 第 5 版 (Message Digestversion S，MD5) 和 数据 签名 算法 (Digital 
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Signature Algorithm，DSA) 等 。 


明文 输出 
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图 10-6 ” 非 对 称 密 钥 系统 


加 密 模型 用 于 信息 的 保密 传输 ， 发 送 者 使 用 接收 者 的 公 钥 加 密 ， 接 收 者 收 到 密 文 后 ， 
使 用 自己 的 私 钥 解密 。 

认证 模型 用 于 验证 数据 的 完整 性 和 数字 签名 等 。 例 如 ， 目 前 互联 网 上 大 型 的 文件 一 般 
会 附 上 MD5 值 ， 供 下 载 完成 后 验证 文件 的 完整 性 ， 同 时 也 防止 对 文件 的 自 改 。 在 认证 模型 
中 ， 发 送 者 使 用 自己 的 私 钥 加 密 ， 接 收 者 使 用 发 送 者 的 公 钥 解密 。 由 于 只 有 发 送 者 知道 自 
己 的 私 钥 ， 其 他 人 很 难 生成 同样 的 密 文 ， 因 此 可 用 于 数字 签名 。 

对 称 密 钥 系统 和 非 对 称 密 钥 系统 各 有 优 缺 点 。 对 称 密 钥 系 统 的 算法 简单 ， 但 在 管理 和 
安全 性 上 存在 不 足 。 非 对 称 密 钥 系统 的 算法 比较 复杂 ， 加 解密 时 间 长 ， 但 密 钥 发 放 容易 ， 
安全 性 高 。 互 联网 不 存在 计算 资源 的 限制 ， 非 对 称 和 对 称 密 钥 系统 都 可 以 使 用 ， 它 面临 的 
安全 威胁 主要 来 源 于 其 最 初 的 开放 式 管理 模式 的 设计 ， 是 一 种 没有 严格 管理 中 心 的 网 络 。 
移动 通信 网 是 一 种 相对 集中 式 管理 的 网 络 ， 而 无 线 传感器 网 络 和 感知 节点 由 于 计算 资源 的 
限制 ， 对 密 钥 系统 提出 了 更 多 的 要 求 ， 应 该 综合 考虑 对 称 和 非 对称 密 钥 系 统 。 

物 联网 密 钥 管理 系统 面临 两 个 主要 的 问题 : 一 是 如 何 构建 一 个 贯穿 多 个 网 络 的 统一 密 
钥 管 理 系统 ， 并 与 物 联网 的 体系 结构 相 适 应 ， 二 是 如 何 解决 无 线 传感器 网 络 的 密 钥 管理 问 
题 ， 如 密 钥 的 分 配 、 更 新 、 组 播 等 问题 。 

实现 统一 的 密 钥 管理 系统 可 以 采用 两 种 方式 ， 一 是 采用 以 互联 网 为 中 心 的 集中 式 管理 
方式 。 由 互联 网 的 密 钥 分 配 中 心 负责 整个 物 联网 的 密 钥 管 理 ， 一 旦 传感器 网 络 接 入 互联 网 ， 
通过 密 钥 中 心 与 传感器 网 络 汇聚 节点 进行 交互 ， 实 现 对 网 络 中 节点 的 密 钥 管 理 。 二 是 采用 
以 各 自 网 络 为 中 心 的 分 布 式 管理 方式 。 在 此 种 模式 下 ， 互 联网 和 移动 通信 网 较 易 解决 ， 但 
在 传 感 网 环境 中 对 汇聚 节点 的 要 求 就 比较 高 。 要 充分 考虑 无 线 传感器 网 络 传 感 节点 的 限制 
和 网 络 组 网 与 路 由 的 特征 。 
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由 此 可 见 ， 解 决 无 线 传感器 网 络 的 密 钥 管 理 是 解决 物 联网 密 钥 管 理 的 关键 。 无 线 传 感 
器 网 络 的 需求 主要 体现 在 密 钥 生 成 或 更 新 算法 的 安全 性 ， 前 向 私密 性 ， 后 向 私密 性 和 可 扩 
展 性 ， 抗 同谋 攻击 ， 源 端 认 证 性 等 。 


10.3.2 ”身份 认证 技术 


身份 认证 指使 用 者 采用 某 种 方式 来 “证 明 ” 自 己 是 自己 。 身 份 认证 用 于 鉴别 用 户 身份 ， 
使 通信 双方 确信 对 方 身份 并 交换 会 话 密 钥 。 身 份 认证 主要 包括 身份 识别 和 身份 验证 。 身 份 
识别 是 指明 确 并 区 分 访问 者 的 身份 ， 身 份 验证 是 指 对 访问 者 声称 的 身份 进行 确认 。 

在 身份 认证 中 ， 保 密 性 和 及 时 性 是 密 钥 交换 的 两 个 重要 问题 。 为 防止 假冒 和 会 话 密 钥 
的 泄密 ， 用 户 标识 和 会 话 密 钥 等 重要 信息 必须 以 秘 文 的 形式 传送 ， 这 就 需要 事前 已 有 能 用 
于 这 一 目的 的 主 密 钥 或 公 钥 。 在 最 坏 的 情况 下 ， 攻 击 者 可 以 利用 重 放 攻 击 威胁 会 话 密 钥 ， 
或 者 成 功 假冒 另 一 方 , 因此 ,及 时 性 可 以 保证 用 户 身份 的 可 信 度 。 身 份 认证 的 流程 如 图 10-7 
所 示 。 
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图 10-7 身份 认证 的 流程 


常用 的 身份 认证 方法 有 用 户 名 /密码 方式 、IC 卡 认证 方式 、 动 态 口令 方式 、 生 物 特征 认 
证 方式 以 及 USB 密 钥 认证 方式 等 。 

常用 的 认证 机 制 包括 简单 认证 机 制 、 基 于 Kerberos 网 络 认 证 协议 的 认证 机 制 、 基 于 公 
共 密 钥 的 认证 机 制 以 及 基于 挑战 /应 答 的 认证 机 制 等 。 这 些 方法 和 机 制 各 有 优势 ， 被 应 用 在 
不 同 的 认证 场景 中 。 

在 物 联 网 的 认证 过 程 中 ， 传 感 器 网 络 的 认证 机 制 十 分 重要 。 传 感 器 网 络 中 的 认证 技术 
主要 包括 基于 轻 量 级 公 钥 的 认证 技术 、 预 共享 密 钥 的 认证 技术 、 随 机 密 钥 预 分 布 的 认证 技 
术 、 利 用 辅助 信息 的 认证 、 基 于 单 向 散 列 函 数 的 认证 等 。 

互联 网 的 认证 是 区 分 不 同 层次 的 ， 网 络 层 的 认证 就 负责 网 络 层 的 身份 鉴别 ， 业 务 层 的 
认证 就 负责 业务 层 的 身份 鉴别 ， 两 者 独立 存在 。 在 物 联网 中 ， 业 务 应 用 与 网 络 通信 紧 紧 地 
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绑 在 一 起 ， 认 证 有 其 特殊 性 。 例 如 ， 当 物 联网 的 业务 由 运营 商 提供 时 ， 就 可 以 充分 利用 网 
络 层 认 证 的 结果 而 无 须 进行 业务 层 的 认证 ， 而 使 用 更 高 级 别 的 安全 保护 时 就 需要 做 业务 层 
的 认证 。 


10.3.3 ”访问 控制 技术 


访问 控制 是 对 用 户 合法 使 用 资源 的 认证 和 控制 ， 按 用 户 身 份 及 其 归属 的 某 项 定义 来 限 
制 用户 对 某 些 信息 项 的 访问 或 限制 对 某 些 控制 功能 的 使 用 。 访 问 控制 是 信息 安全 保障 机 制 
的 核心 内 容 ， 是 实现 数据 保密 性 和 完整 性 的 主要 手段 。 访 问 控制 的 功能 主要 有 防止 非法 的 
主机 进入 受 保护 的 网 络 资源 ， 允 许 合法 用 户 访问 受 保护 的 网 络 资源 以 及 防止 合法 的 用 户 对 
受 保护 的 网 络 资源 进行 非 授权 的 访问 等 。 

访问 控制 可 以 分 为 自主 访问 控制 和 强制 访问 控制 两 类 。 前 者 是 指 用 户 有 权 对 自身 所 创 
建 的 访问 对 象 文 件 、 数 据 表 等 ) 进 行 访问 ， 并 可 将 对 这 些 对 象 的 访问 权 授 予 其 他 用 户 和 从 被 
授予 权限 的 用 户 那里 收回 其 访问 权限 ; 后 者 是 指 系统 (通过 专门 设置 的 系统 安全 员 ) 对 用 户 所 
创建 的 对 象 进行 统一 的 强制 性 的 控制 ， 按 照 预 定 规则 决定 哪些 用 户 可 以 对 哪些 对 象 进行 什 
么 类 型 的 访问 ， 即 使 用 户 是 创建 者 ， 在 创建 一 个 对 象 后 也 可 能 无 权 访问 该 对 象 。 

访问 控制 技术 可 以 分 为 入 网 访问 控制 、 网 络 权限 控制 、 目 录 级 控制 、 属 性 控制 和 网 络 
服务 器 的 安全 控制 。 对 于 系统 的 访问 控制 ， 比 较 实 用 的 访问 控制 模型 主要 有 基于 对 象 的 访 
问 控制 模型 、 基 于 任务 的 访问 控制 模型 、 基 于 角色 的 访问 控制 模型 。 目 前 信息 系统 的 访问 
控制 主要 是 基于 角色 的 访问 控制 机 制 及 其 扩展 模型 。 

在 基于 角色 的 访问 控制 机 制 中 ， 一 个 用 户 先 由 系统 分 配 一 个 角色 ， 如 管理 员 、 普 通用 
户 等 ， 登 录 系 统 后 ， 根 据 用 户 的 角色 所 设置 的 访问 策略 实现 对 资源 的 访问 。 显 然 ， 这 种 机 
制 是 基于 用 户 的， 同样 的 角色 可 以 访问 同样 的 资源 。 对 物 联网 而 言 ， 末 端 是 感知 网 络 ， 可 
能 是 一 个 感知 节点 或 一 个 物体 ， 仅 采用 用 户 角色 的 形式 进行 资源 的 控制 显得 不 够 灵活 ， 因 
此 需要 寻求 新 的 访问 控制 机 制 。 

如 果 将 角色 映射 成 用 户 的 属性 ， 就 可 以 构成 属性 和 角色 的 对 等 关系 。 

基于 属性 的 访问 控制 是 针对 用 户 和 资源 的 特性 进行 授权 ,不 再 仅仅 根据 用 户外 来 授权 。 
由 于 属性 的 增加 相对 简单 ， 随 着 属性 数量 的 增加 ， 加 密 的 密 文 长 度 随 之 增加 ， 这 对 加 密 算 
法 提出 了 新 的 要 求 。 为 了 改善 基于 属性 的 加 密 算法 ， 目 前 的 研究 重点 有 基于 密 钥 策 略 和 基 
于 密 文 策略 两 个 发 展 方向 。 


扫 二 维 码 ， 了 解 物 联网 安全 关键 技术 。 
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本 章 重点 分 析 介 绍 了 物 联网 面临 的 安全 问题 及 物 联网 安全 体系 结构 ， 涉 及 感知 层 、 网 
络 层 和 应 用 层 三 个 层次 的 安全 威胁 和 相应 的 对 策 。 物 联网 有 不 同 于 互联 网 的 独特 性 ， 必 然 
临 其 独特 的 安全 问题 。 

通过 本 章 的 学 习 ， 可 以 使 读者 对 物 联网 安全 问题 形成 初步 的 认识 。 在 今后 的 物 联网 应 
用 系统 设计 开发 时 考虑 到 安全 风险 ， 在 运 维 物 联网 应 用 系统 时 有 针对 性 地 加 强 管理 措施 。 


























mw a le i ll Il >] 题 i 本 Im GE 
1. 为 什么 说 物 联网 安全 具有 特殊 性 ? 
2. 物 联网 感知 层 可 能 遇 到 的 主要 安全 问题 有 哪些 ? 
3. RFID 技术 存在 哪些 安全 问题 ? 
4. 针对 物 联网 安全 的 对 策 有 哪些 ? 


实践 一 一 调研 物 联网 安全 威胁 


1. 任务 目的 

了 解 物 联网 各 层面 临 的 安全 威胁 、 物 联网 系统 安全 架构 、 物 联网 安全 关键 技术 。 
2. 任务 要 求 

(1) 利用 网 络 资源 ， 收 集 物 联网 安全 事件 ， 了 解 物 联网 面临 的 安全 威胁 。 

(2) 开展 小 组 讨论 ， 探 讨 物 联网 的 安全 问题 都 有 哪些 ， 形 成 小 组 意见 。 

(3) 采用 PPT 形式 ， 以 小 组 为 单位 进行 课 内 分 享 展示 ， 时 间 2 一 3min。 
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